Apndl) Ak Ragall 4y i) ) 4y ggand)
République Algérienne Démocratique et Populaire

Ministere de L'Enseignement Supérieur et de la Recherche Scientifique

7;7Un-ivers'1té FrBAS Sétifl
UNIVERSITE FERHAT ABBAS - SETIF1

FACULTE DE TECHNOLOGIE

THESE

Présentée au Département d’Electronique

Pour I’obtention du diplome de

DOCTORAT

Domaine : Sciences et Technologie

Filiere : Télecommunications Option : Réseaux et
Télécommunications

Par

TAMALI Abderrahmane

THEME

Contribution au développement d'un cluster de

micro-cobots pour les sites hostiles

Soutenue le 10/06/2024 devant le Jury:

FERHAT HAMIDA Abdelhak Professeur Univ. Ferhat Abbas Sétif 1

AMARDJIA Nourredine Professeur Univ. Ferhat Abbas Sétif 1

TAMALI Mohammed Professeur Univ. Tahri Mohammed
Bechar

BOUGUEZEL Saad Professeur Univ. Ferhat Abbas Sétif 1

Univ. Mohamed EIl Bachir El
Ibrahimi de BBA

KHOUNI Habib M.C.A. Univ. Ferhat Abbas Sétif 1

BEKKOUCHE Tewfik M.C.A.

Président

Directeur de
these

Co-Directeur
Examinateur
Examinateur

Examinateur






Deédicaces

Avec Paide de Dieu le tout Puissant et miséricordieux,
nous dédions ce modeste travail a tous ceux que nous

aimons, chérissons et respectons.

[T nce moment des Plus rudes et Pénibles de Phistoire de
Fhumanité, nous n*hésitons a clamerle droit légitime de nos
freres [alestiniens sous l’oPPrcssion et l’occupation, a
une vie sous un état libre et prospére. A tous les
Palestiniens et a toute personne libre, nous dédions ce

travail.

A mes Parents, surtout a la mémoire de ma chere défunte
meére, nous nous tenons debout pour tout bon souffle et

souhait laissé en faveur de ma réussite.




Kemerciements

Je tiens a exPrimer mes sincéres remerciements & mon encadreur, le

Fro?esseurAMARDJ]A Nourredine, pour sa Paticnce, son coeur

généreux, sa clisPonibilité et son dévouement sans faille. A mon cher
Pére TAMAL] Mo]’lammcd, qui a été un co-encadreur dévoué,jc
vous exPrimc ma P]us Pro{:ondc gratitudc et mon amour éternel. \otre
soutien indéfectible a été une source c{‘inspiration tout au ]ong de ce
parcours. Mes resPccts vont égalcment 4 tous les membres c]ujurg
pour avoir accepté drévaluer ce travail. Je suis reconnaissant envers
mes chers [rofesseurs pour leur soutien et leurs efforts visant a
valoriser mes travaux de these. Un grand merci a toute la communauté
universitaire de ['(_Iniversit¢ [Terhat Abbes, clui m'a accueilli et
soutenu tout au long de ce parcours acaclémique. Mcs remerciements
vont également aux membres du CFD pour leur hospitalité et leur

soutien Pendant mon doctorat.

Emcin,je souhaite exprimer ma gratitude a tous ceux ciui m'ont
enseigné, conseillé et encouragé au cours de mes études de
graduation et tout au long de ma Premiére année de doctorat. Votre

influence a été déterminante dans la réalisation de ce travail.




Table de matiéres

LiSte (S ADIEVIAtIONS .t turereriaitratiniaieratenruteretteraeenraseerasessasessasessussssassssasssssssssasssssssssassnsasssssssnes i
LISt 08 fIUIES . et iteniieinieiieieieenreeteeeninenteeeeeacnsesessssasnsesesossnsnsnsesassnsnsessssssnsnsessssssssnsnssssssnsnssnsnnees ii
I (0 o =L o] [T TE OO %
(IS R [ U o] 11 ] 1T T TP PP PP %
Pr OB Mt GUE et euenieeieiniieeeeeereenrereeeecnsnsesesescncnsesessssssnsssssassssnsssssssansnsessssssnsnsnssssssssnsnsnsnssssnnes 1
INtrOAUCTION GENETAIE. ... e iiieieieieiie it ierereeeeeetererereraseeeearnsesasesasassssesssasesesasnssssnsssesasasnsnsensnsnnes 3

0O 1 oo 11 o 4T o N 7
1.2. DAVEIOPPEMENT AES FODOTS. cuturnietieinrnrnterrerninterersasasnseroressacasesessssssnsassssssssnsasessssssnsnsesss 8
1.3. Les critéres relatifs a la morphologie et & 1a MObilite....cieiiriieiieiiiieieiiiniiirerrereieeneeeracenes 13
1.4. La robotique et les tEl6COmMMUNICATIONS. .iueeieiiiierniiiieeieieieneeeeeracaceeesesencasnsesesssensnsesnsnnns 16
1.5, L8 CODOtIgUE. e eiuiiiiiiieiiiiiieiiiiiitetintetenteasssnssasesanssssessnsessessnsessnssssnssnsassnssnsnssnsase 17
1.5.1. Naissance de [a CODOtIQUE. ..euiieiieietiiiiiiiiiiiiiiniietiiiatieteteasesonsansessnsansessessnsens 19
1.5.2. Classification en fonction du role de Popérateur........cccvevereiereniiiirnrerenenenenensone 22
1.5.3. AULONOMIE AES CODOTS. .uururrnininiiiniuiniuiiiiiiiiiiiiiraietitieieisasacasssesiessssasasasssons 24
1.5.4. Cobotique et 565 apPliCAtIONS.cuiuieiriieintrreieeiarntersreesriesesaserossssssnsesessssssnsaseses 25
[Nl 1 =T oTo] = u o] T 0 18] 1A o] oo £ 25
1.6.1. Classement par taille de I"6QUIPE...cceeeiieiriieiiiieiieieiacrtersececncnsessssasasesossscnsans 26
1.6.2. Classification par morphologie et capacités des robOotS.....eevererereeeneeerecnrneneeecnennns 27
1.6.3. Classification par niveau de coordination entre les systemes multirobots................. 28
1.6.4. Architecture logicielle pour les systeémes MUItirobotS.....eeeeeeererereniiereierirenenecennn 30
A ©o] 0 LI T (1) | DO N 33

Chapitre 11 : Connectivité des systémes multirobot et réseaux de capteurs sans-fils (WSN)

0O 011 oo 18 o o 35
11.2. Probleémes de 1a CONNECTIVITE. .. .iuieiiiiiiiieieieiieinierraeeeeeratetreresasassssessnsesesasnssssasnses 36
11.3. Quantification et caractérisation de la fluctuation de la qualité des ieNnS.....cccveeeeeerererernnnennn 38
11.4. Caractéristiques des lIeNS MODIIES. ueeieereieeeeiiereiererererersasesesereosasacesessssscnsesssssssnsesesonns 40
11.4.1. CaractéristiqUes SPatialeS..ceeieeeereeeieerieeeeeecrersecneeresessacasnsessssssncasesssssnsesoses 40
11.5. Prédiction de la qualité des liens de connectivité entre 16S WSN .. .eiueiirirererneieenenecacncenenns 42
11.5.1. Travaux connexes pour la prédiction de la connectivité........coevvuvuvuieiininininininnnnn 42
11.5.2. GMLA pour la prédiction de la qualité des liaisons dans les WSNS....c.ccceeveenennnnn 46
11.6. Analyse des technologies de transmission sans fil (systemes multirobots mobiles).................. 51

11.6.1. Technologies de transmission pour robots MobilesS.....cccvevveieiiiiiiieieiiiiniienannnn 53




11.6.2. Méthodologie EXPErimMENtale.....cccuvureiuieiireniiruiireniiresiireniresensssssrasesacsssans 56

11.6.3. RESUIALS Bt DiSCUSSION.eutuurnereenreeeeeenrreeeseeressesenssseasssssssassssssenssssssenssnsnsenses 59

I A O] o Tod [ 1Y o] o T PPN 64

1.1,
11.2.
11.3.
111.4.
111.5.
111.6.
11.7.
111.8.
111.9.

V.1,
Iv.2.

V.3

1V.4.

1V.5.
1V.6.

Chapitre 111 : Sécurité des réseaux 10T pour multirobots

111 00 8o T o S 66
10T et 1a SECUTISAtION JES FESEAUX. uuterrrtrrerierreestasesrussrasessasessssssasessassssassssassssassssasses 68
Sécuriser les robots mobiles collaboratifs avec I'loT ...vuiuieiiiiiiiieiiiiiiiiriiiiieiiiriniceniarennn 68
CONEIOIE CONLINU. tutuiuiairininieirareetneriirrerasasassssssresasasacsssssssssasasasassssssssssasasnsnsssses 68
DELeCtion et FEPONSE AUX MIENACES.curuerteeereeenrareeenresesasasessesesasansasesssessssnsssasassssnsnsesnsns 69
Cryptage 085 QONMNEES..ueuieieeernereteeeneneereereacnseseseseseacnsnsesasensasesssessnsnsssasassnsnsnsnsnsns 70
Gestion & diStanCe BT MISES @ JOUN weuiutierereeereeeeeerneererereecnsnsesosansasasssessnsasnssassscnsnsesnsnns 70
Authentification et CONtrole d'aCCaS. ...iviuiuiuiiiiiiiiiiiiiiiririiriiririrrsiterereessasasasenens 71
(@0] 0 Tod U1 o o AN 73
Chapitre IV : Allocation de taches pour multirobot (MRTA)
o[ Tod [0 o N 74
Allocation de tiche selon I’architecture du réseau multi-neeud......ccccoevvevniieiniiniienniiecnenanes 75
1VV.2.1. Allocation centralisée des tAches multi-neeuds d’agents.........coceeveeuerreivnreennnnnn. 75
1VV.2.2. Allocation de tdches multi-nceuds d’agents décentralisée........oeeuvueiivarnrnrnenecnnenes 76
1VV.2.3. Allocation de tdches multi-nceuds d’agents hybride......cccoeeiieireiiieiniieinereceracenns 77
Travaux connexes pour des systemes d'allocation de taches multi-neeuds d’agents................ 77
1V.3.1. Méta heuristique (Meta HEUFISTICS) ueueieenerereieerieeeeenernenreeneenencacncescacnsnsnsnnes 77
IV.3.2. Intelligence d’une configuration en essaim.........ccceeveiiiiiiieiiiiniieiiiiniieiiiiaenenne. 79
1VV.3.3. Approches basées sur le marché (Market-Based)...c..ceeeeereeeeieenenenenececncnceeaennnns 81
Algorithmes pour I'attribution de tAches Multi-CapteUrS....ccieieieiieieinrerereerecerererersecaseness 83
1V.4.1. Algorithme des abeilles distribuées (Distributed Bees Algorithm)....ccceeeevecniernennn 83
1V.4.2. Algorithme des abeilles distribuées NEtErogeNeS. ..ocveietrirerererriiererserncererercncanns 85
1V.4.3. SYStEME 'ADEIIE. e inereieininiieneieeieiiieeierereteesacnsnsersssssasnsesimsessssacnsnssssssnsnss 87
1V.4.4. Optimisation des colonies de fOUrMIS...ceeieireiriieieeieieeceecereacereiiencencescesansoscnsens 87
IV.4.5. Algorithme basé sur le marché (I’enchére).........ccceveviieiiiiiieiiiiiiiiiiiiiiiiiannenns 88
1V.4.6. Fisher Market Clearing Task Allocation (FMC_TA).c.ccieieiiiieiuieinerernrnieenecasann 90
IV.4.7. AlgOrithme glOULON. .. eueeieieiereieenietiieeieeeretessacnsnsesesiiessonsasesessssacnsnsssassssnses 91
1V.4.8. AlgOrithme gANELIGUE....vutieineiitreieeniereieernteteesssacnsasssersesessscasnsesessssnsnsesssnns 94
IV.4.9. Recuit simulé (Simulated Annealing)........ccccvviiieiiniiniiieniiiieiiiieieiinrsrcsacsnsons 95
DS CUSSIOM. 1. v iuiiuiaintintiaersntessessnsesenssnssssntsssssontsssssssssssnssnsesonsssssssnssssnssnssssnssssssons 96
Systeme d'exploitation en temps réel dans la MRTA ...c.iiieiiieieriiiiiiierereeeseceneessasasanes 97

1V.6.1 Avantages d'un RTOS dans un systeme MRTA ..ceeiiiiiiiirnreieiereiieeneneerssasnnns 97




1V.6.2 Intégration d'un RTOS dans MRTA ...cuiuiiriiiiireiinriiretireniasasssesesasesasensans 98
Y B 7 g To] D o o N 98

Chapitre V : Conception d’AlMustaksheef3D et du VLIDAR3D

AV I 1011 oo [UTex £ o] o TP 100
V.2. Présentation du VLIDARSD .. .ccuiuiiiuiiniuiiniuciietiratiiresensastssssssassssssssassssassssassnsinses 100
V.3. Modele du microrobot AIMUStakSheef3D....ceuieiiiuierieiiiriiireiinraiiireriresiisacensasesssnsens 104
RV @0 o] 01 o] o T 111

V2 BB 111 T [t 1 o o I 113

V1.2. Le FrameworkK ROS....cuiuuiuiiuiuieniuiiiieiiiiiieiieiatetateniatencasestatescacenessecacencasenc 113

V1.2.1. Utilisation de ROS pour les systémes MuUltirobotS.....oveereeieriieerarererersecnsncerenes 115

V1.3, Préparation 0 18 SCEME...uiieieieiiiieiieeieeeteeeeecnereeeseeeesnensesesensnsnsnsossnsasssesassssnsnsnsnses 116

VI1.4. Processus de collaboration et d’affectation de taches utilisé.............cooevviieiiiiniiiiiiniiiiiin, 119

V1.5, ENONCE AU PrODIRIME. cuuierreiernertnertnnertneereneersneesseeessneerseeesseessnsesssnessseesseessneessneenes 120

VI1.6. Algorithme d optimiSatioN. cueeieeieiiiiieiiiieiieieieeteecersacersessnsessnssnsessnssssessnsanssssnsessnsans 124

V1.7. Collaboration par algorithme Greedy pour le MRTA diStribué.......ccceuveieiiiiiininininieninenn 129

V1.8. Spécifications adoptées du systéme d'exploitation et du poste de travail......ccccceevevecnrnrennens 132

V1.9. SCENAKIOS BT FESUITATS. .. vuuenieniniuienieiiieieieieitietite ittt tacetatentaseeasaneacencssencas 132

V1.10. DiSCUSSION Bt PEISPECTIVES. «eutetrrenrererererensasersrsnsesesossssssnsessssssasasasessssssnsossssssssnsesssns 142

V2 105 R o o] 11 [ o 145
CONCIUSION GENBIAIE. .. . euieieieerieenentetaeeeeerrersssnsnsessssssssasesessssssnsnssssssssnsssessssssnsessssssssnsnsassssssnes 146
1< (T 0T 3 149

AN I XS et teeeeernnnneeeseasseeeesessecesesssscesssssscesssnsssessssssseesssssssesssssessssssssasssssscesssssssesssssscessnnnssensee 170




Liste des abréviations

ABC : Artificial Bee Colony

ACK : Acknowledgment

ACL : Access Control List

ACO : Ant Colony Optimization

AG : Genetic Algorithm

AG/GA : Genetic Algorithm

AP : Access Point

API : Application Programming Interface

ARR : Acquired Reception Ratio

BA : Bee Algorithm

BCO : Bee Colony Optimization

BD : Birth-Death

BEEI : Bulletin of Electrical Engineering and Informatics
BS : Bee System

CFLA : Coalition Formation with Look Aheed
CFSTP : Coalition Formation with Spacial and
Temporal constrairs Problem

CNP : Contrat Net Protocol

CoAP : Constrained Application Protocol

CPU : Central Processing Unit

DBA : Distrubed Bee Algorithl

DCORP : Distributed Constraint Optimization Problem
DDL : Degre De Liberte

DOF : Degree Of Freedom

DoM :Degré de Manceuvrabilité

DoS : Degree of Steerability

DSN : Delivery Status Notification

DTLS : Datagram Transport Layer Security
FMC-TA : Fisher Market Cleaning - Task Allocation
Gen Al : Genetic Al

GMLA : Genetic Machine Learning Approach
GPS : Global Positioning System

GPT : Generative Pre-training Transforms

GPU :Graphics Processing Unit

HBMO : Honey-Bee Mating Optimization

HDBA : Heterogeneous Distributed Bee Algorithm
1A : Intelligence Artificielle

IEEE : Institute of Electrical & Electronics Engineers
IMU : Inertial Measurement Unit

INRS : Institut National de Recherche et de Sécurité
10T : Internet of Things

IPI : Inter Packet Interval

IPV6 : Internet Protocol version 6

ISO : International Standard Organization

LBR : Leichtbauroboter

LiDAR : Light Detection And Ranging

LLM : Large Language Model

LoRa : Long Range

LOS : Line of Sight

LQE : Link Quality Estimator

LQI : Link Quality Indicator

LQP : Link Quality Prediction

LTE : Long Terme Evolution

MAC : Message Authentication Code
MANET : Mobile Ad hoc Network

MAS : Multi agent System

MaSE : Multi agent System Engineering
MCU : Microcontroller Unit

MEMs : Micro Electro-Mechanical Systems
MFA : Multi-factor Authentication

MQTT : Message Queuing Telemetry Transport
MRTA : Multi-Robot Task Allocation

MTCP : Multipath TCP

NAT : Network Address Translation

NLOS : Non-Line of Sight

NP : Nondeterministic Polynominal time

OAP : Optimal Assignment Problem

OBD : Oriented Birth-Death

OS : Operating System

OTA : Over The Air

PCB : Printed Circuit Board

PCD : Point Cloud

PDR : Packet Delivery Ratio

PKI : Public Key Infrastructure

PRR : Packet Reception Ratio

PSR : Packet Sending Ratio

RBAC : Role Based Access Control

RF : Radio Frequency

RGB : Red-Green-Blue

ROI : Region Of Interest

ROS : Robot Operating System

RSSI : Received Signal Strength Indicator
RTOS : Real Time Operating System

RUR : Rossum’s Universal Robot

Rviz: ROS visualisation

SA : Simulated Annealing

SCADA : Supervisory Control And Data Acquisition
SDF : Simulation Description Format

SIEM : Security Information & Event Management
SLAM : Simultaneous Localization And Mapping
SNR : Signal to Noise Ratio

TCP/IP : Transport Control Protocol/Internet Protocol
TDOA : Time Difference Of Arrival

TLS : Transport Layer Security

UAYV : Unmanned Air Vehicule

URDF : Universal Robotic Description Format
URS : Universal Robot 5

VLIDARS3D : Vertical Lidar 3D

VPN: virtual private network

WiFi : Wireless Fidelity

WLAN : Wireless LAN

WSN : Wireless Sensor Network

2D/3D : Two Dimentional/ Three Dimentional
3/4/5G : 3'9/4™M/5M Generation




Liste de figures

Fig. : Véhicule ROVER M2020, Crédit NASA/JPL-Caltech. VVéhicule congu pour des missions spatiale sur MARS................... 2
L Lo I O A 1o (1 (e [ B 1 1o o 1o PPN 8
Fig. 1.2 : Le robot Unimate de Unimation-General IMOTOIS. ... ... ..iuiuieit ittt e e e e 8
Fig. 1.3 : Linokhod 1, engins spatiale Russe, enVOYES SUr [alUNe............oiuiiiiii e 9
Fig. 1.4 : des robots (ANYmal, ANYMAL C d’ANYBOTICS, TESLA Optimus & Humanoide...)............coeuveniiiininninininnnn.n 9
Fig. 1.5 : Robots de dimension NANO . ... i e e 10
Fig. 1.6 : Structure de préparation d Un LM ... ..ottt e e e e e aas 12
Fig. 1.7 : Génoide Sophia de HanSon RODOLICS. ... .....uiuit ittt et e e e 12
Fig. 1.8: MRTA With LLIM Based CONIOL. ... ..o 12
[ Lo T IR IS (= (=0 10 1T (] o] 10 £ S TP 13
Fig. 1.10 : Un robot éliminant les obstacles dans 185 EQOULS ...........uieieieiei e eae e 14
[T T I o o] o] - B o111 PP 14
Fig. 112 1 RODOTACNENIIIES. ... ..ottt e et e e et et e e et e e et et e e e eneaas 14
Fig. 113 1 RODOE MURIPEAE. . .. ..ot e e e ettt et e e e e ees 15
Fig. 1.14 : RObOt A MODITITE NYDIITE. ... o ettt e e 15
Fig. 1.15: Les petits robOtS KIODOTS. ... .. .t e e et 15
Fig. 1.16: Structure générale d’un robot a 2 DDL (Rotation+Translation)..............coviiiiiiiiiiiiii e 16
Fig. 1.17 : Mise en réseau 10T du ClUSter de MICrOrODOTS. ... .....uinitiii e e e a e 17
Fig. 1.18 : Classification des robots selon I’Institut National de Recherche et de Sécurité................coviiiiiiiiiiiiiniiiiiinss 18
Fig. 1.19 : Schéma général d’un SYStEIME CODOTIQUE. ... . uvuttt ettt ettt et et e et e et et e e e e e e e e eneaees 19
Fig. 1.20 : Un déchargeur de porte au sol développé par I'Université Northwestern est testé dans une usine GM........................ 20
Fig. 1.21 : L'UR5 et LBR iiwa pour (a) et (D) reSPeCtiVEMENT. ... ....u e e 21
Fig. 1.22 : Co0t par unité de production en fonction du volume de production annuel pour la cobotique................coveeiinienen.. 22
Fig. 1.23 : Des exemples de réseaux provinciaux et coSmopolites SONt PréSENtES. ... .....iviviriririt i, 29
Fig. 1.24 1 SEISME 08 BOUMEIAES. .. ...ttt ettt ettt e e e e e et e e e et e et e e et et e e e e et e e s e e et e e et eeieeeas 33
Fig. 1.25 1 Les ruines de Cashah. .. ... e 33
Fig. 1.26 : Lieu radioactif @ REQOANE. .. .. o e 33
Fig. 11.1 : Caractérisation de la fluctuation de la qualité des liaisons dans les environnements intérieurs et extérieurs.................. 41
Fig. 1.2 : Le SNR en fonction de la situation d'approche et de départ au fil dutemps............oooiiiiiiiiii i 46
Fig. 11.3 : Automate orienté naissance MOt (O-BD)........ouuiuiiititii ettt e e e e e et e e et e e aie e e aneaas 46
Fig. 1.4 : Schéma du systeme de ClasSifiCatION. ............iii e 48
Fig. 11.5 : Le chromosome en tant que matrice et 1es [ignes COMME GBNES. ... ... ..iviniriii et 49
Fig. 11.6 : L'approche d'apprentissage automatique génétique pour la prédiction de la qualité des liens..................c.coeeveinii. 50
Fig. 11.7 : les modules de transmisSiONS ULITISES. . ........iuie e e e 57
Fig. 11.8 : Illustration de la configuration eXparimMENTale. ........ ..ottt e 58
Fig. 11.9 : RSSI en fonction de la distance, la technologie ZIgBee. ...........o.ieiiiiiii e 59
Fig. 11.10 : SNR en fonction de la distance, latechnologie ZigBee..........c.oviriririiii e 59
Fig. 11.11 : Débit en fonction de la distance, latechnologie ZIigBee. ..........o.ininiiii e 60
Fig. 11.12 : RSSI en fonction de la distance, la technologie BIUBLOOt. ............oiiiii e 60




Fig. 11.13:

SNR en fonction de la distance, la technologie BIUELOOth. ..ot 60

Fig. 11.14 : Débit en fonction de la distance, la technologie BIUELOOth. ............couiiniiiii e 61
Fig. 11.15 : RSSI en fonction de la distance, latechnologie LORA......... ..ot 61
Fig. 11.16 : SNR en fonction de la distance, 1atechnologie LORA. ..........o.uiuiiinii e 61
Fig. 11.17 : Débit en fonction de la distance, [a technologie LORA. ............c.viuiiiiiiiiiie e 62
Fig. 11.18 : RSSI en fonction de la distance, latechnologie Wifi....... ... 62
Fig. 11.19 : SNR en fonction de ladistance, latechnologie Wifi.......... ..o 62
Fig. 11.20 : Débit en fonction de la distance, latechnologie Wifi..............oouiiiii e 63
Fig. I11.1 : Configuration de base d’un circuit 0T (DOUt-EN-DOUL).........ouiii i e, 66
Fig. 111.2 : Un systeme réseau 10T sécurisé pour la gestion des 1aboratoires. ..............oovviiiiiiiiiii e, 67
Fig. 111.3 : Un schéma de déploiement représente un réseau [oT d’un laboratoire avec des 0bjets. ... ....o.uvvvvnireiieiininiiinninn. 68
Fig. 111.4 : Un prototype réalisé de processus de controle d’acces d’un réseau IoT avec quelques objets que le réseau renferme......68
Fig. IV.1: Schéma d'allocation des taches d’un systéme multi-CAPTEUN. ..........oviririritititt ettt e a e 75
Fig. IV.2 : Diagramme de flux de travail pour l'algorithme basé surlemarché................cooiiiiiiiiii e, 89
Fig. V.1 : Prototypes en voie de développement, ALMustaksheef3D, (a) Le microrobot. (b) le Lidar...................coeeeeeenne. 100
Fig. V.2 : Lidar développé (VLIDAR3D) et degrés de [IDerté. ....... ..o 101
Fig. V.3 : Deux configuration de LIDAR hOFIZONTAL. ... .. ..ot e 102
Fig. V.4 : Planche de dessin technique du VLIDARSD PrOPOSE. ... ..iuuunitt ittt et et e e e e et e ee e e e e e ans 103
Fig. V.5 : Deux positions du RPLIDAR ALMBS.........uuiiiiii et 103
Fig. V.6 : Représentation URDF 3D dU rODOt. ... ..ottt e e e 106
Fig. V.7 : Référentiel li€ a1abase du miCrOrODOL. ... ... ... i e 107
Fig. V.8 : vVLIDAR3D congu, imprimé et développé avVec SES COMPOSANLES. ... ... .uuueranararatatatanetataeaeeaeeaeeeaaaeaeaeaenans 107
Fig. V.9 : Topologie du microrobot a décrire en modele XML-URDF..........cooiiiiiiiiiiiii e 108
Fig. V.10 : Versions du microrobot AlMustasheef3D durant son développement.............oooiiiiiiiiiiiii e 109
Fig. V.11 : Morphologie et composition générale du VLIDAR3D Sans 8qUIPEMENTS..........oveinieeininiieieieiieteiieeieeeeeannns 109
Fig. V.12 : Vue détail, principaux CoOmMPOSants aCtifS. ... .....ouiuiitii e 109
Fig. V.13 :Vue détail, MCU €L IMUL. ... ..o e 110
Fig. V.14 1 VUE LAl DASE FIXE. ...ttt e e et 110
Fig. V.15 : Vue de cOté, détail de 17appareil............ooiiiininiii et 110
Fig. V.16 : Logiciels GPL Utilisés pour le déVeIOpPEMENT. ... ..ottt e 111
Fig. V1.1 : Lesysteme de fichier de ROS . .. .. . i e e 114
Fig. V1.2 : Outil éditeur de batiments de GAzZEDO0. ..........oviniii e 117
Fig. V1.3 : Outil éditeur de MOdEIES A8 GAZEDO. ... .. ..ueieiiie it 117
Fig. V1.4 : Modeéle 3D d'un humain pour émuler un humain bIesse........ ..ot 117
Fig. VLS : Caractéristique de décharge de courant nominal (0,65 A)........o.iuieiiiiiiiiiii e 118
Fig. V1.6 : AL Mustaksheef3D, développement d'un rODOt & TOUES. ... ..uuuininttinit ettt ettt et ae e eeeane 119
Fig. VI.7 : Bases et concepts de ROS . ... ... . i e e e 119
Fig. VL8 : Architecture dU CIUSTET. ... .\e ettt e e e e e e e et e et et et et e et et e e eaenens 120
Fig. V1.9 1 N-gON d'UNE ZONE NMUMBIISEE. ... .. .ie ettt et ettt e e et e e e e et e et e et e et e et e aaet e e e e ees 121
Fig. VI.10 : Scénarios potentiels pour 1a posture du TODOT ..........o.iuittt e e 123




Fig. VL.11

Fig. VI1.12:
Fig. VI.13:
Fig. VI1.14:
Fig. VI1.15:
Fig. VI.16 :
Fig. VI1.17 :
Fig. VI1.18:
Fig. VI.19 :
Fig. V1.20 :
Fig.VI1.21:
Fig. VI1.22:
Fig. VI1.23:
Fig. VI1.24 :
Fig. VI1.25 :
Fig. VI1.26 :
Fig. VI1.27 :

: Organigramme de NOIE APPTOCHE. .. ... ...ttt et ettt et e e et et et et et ee e e e neneane 124

Algorithme génétique BQUIVAIENT. ... ... e 129
JetBot pendant I'exploration du dOmaiNe. ... . ..o e 131
JEtBOt AE NVITEA. ....coeiee e 132
Zone modele de 1a SIMUIALION. ........ouiu it 133
SegMENtation SPALIALE. ... ... et 133
Le modele de robot ULITISE (JEEBOL) ... .....vnieiii e e 134
Robots lors de I'eXECUtion d'UNE MISSION..........uin e e e e 134
MiSES A JOUF AU ROT 0BS A0BNES. .. ..ottt ittt et 134
Scenes avec emplacements robot-CIbIES. ... 135
Temps mis par un seul robot pour atteindre les cibles (emplacementdescibles1)...........cocooiiiiiiiiiiiiiinin 136
Temps mis par un seul robot pour atteindre les cibles (emplacementdes cibles2).............cooooviiiiiiiiiiiinl, 136
Temps mis par un seul robot pour atteindre les cibles (emplacement des cibles3)...........cccooviiiiiiiiiiiiiiiennn. 136

Scenes avec emplacement robotS-CIBIES. ... 137
Temps mis par les deux robots pour atteindre les cibles (emplacementdes cibles 1).............coooviiiiiiiiiniinnnn.. 137
Temps mis par les deux robots pour atteindre les cibles (emplacement des cibles2)..............cooviiiiiiiieninn, 137

Temps mis par les deux robots pour atteindre les cibles (emplacement des cibles 3)..........ooooeiiiiininnenn... 138

Fig. V.28 : Scenes avec emplacement robDOTS-CIDIES. ... .......ieini e 138

Fig. VI1.29 :
Fig. V1.30 :

Temps mis par les deux robots pour atteindre les cibles (emplacementdes cibles 1).............cooviiiiiiiiiininennnn.. 138
Temps mis par les deux robots pour atteindre les cibles (emplacement des cibles2)..............cooviviiiiiiiiiiiiinn, 139

Fig. V1.31 : Temps mis par les deux robots pour atteindre les cibles (emplacement des cibles3)............cocveiiiiiininiene. 139
Fig. V1.32 : Scénes avec emplacement robots-CIDIES. ... ... ... 139
Fig. V1.33 : Temps mis par les trois robots pour atteindre les cibles (emplacementdescibles 1).............cccooviiiiiiiiiiiinnn. 140
Fig. V1.34 : Temps mis par les trois robots pour atteindre les cibles (emplacementdescibles2).............c.coooiviiiiiiiiiiiinnn. 140
Fig. V1.35 : Temps mis par les trois robots pour atteindre les cibles (emplacementdescibles3)...........c.cooiiiiiiiii 140
Fig. V1.36 : Scénes avec emplacement robotS-CIibIES. ..o 141
Fig. V1.37 : Temps mis par les trois robots pour atteindre les cibles (emplacementdescibles1).............c.coooviiiiiiiiiiiiini 141
Fig. V1.38 : Temps mis par les trois robots pour atteindre les cibles (emplacementdes cibles2).............ooooiiiiiiiiiiiiiinnn, 141
Fig. V1.39 : Temps mis par les trois robots pour atteindre les cibles (emplacementdescibles3).............cocoviiiiiiiiiiiiiiinnn. 141
Fig. V1.40 : Progression de la durée au fil de I'eXpérimentation...............oooiiii i 144
Fig. V1.41 : Durée maximale et minimale par expérience jusqu'a ce que la victime SOit trouvée. ..............o.coviviiiiinienninnn 144
Fig. V142 : JetBOt/AIMUSEAKSNEET3D . . .. ...ttt e e 145
Fig. V1.43 : Le modele 3D dunouveau LIDAR.. ... ..ot e e 145
Fig. V1.44 : Segmentation ROI SLAM, SUr RVIZ €t GAZEDO. ... ...ouieieii e 145




Liste de tableaux

Tab. 1.1 : Types et Caractéristiques des rESauX 10T ... .......iiirini it e 17
Tab. 1.1 : Comparaison gENEIale. ... .......oiei e e e e 55
Tab. VI.1 : Dépendance mutuelle des fonctions membres. ... . ..., 126
Tab. V1.2 : Temps de simulation d'un robot pour retrouver les deux victimes.................ocoooiiiiiiiiiiie .. 142
Tab. V1.3 : Durées moyennes de deux robots sans algorithme de collaboration...........................on. 142
Tab. V1.4 : Durées moyennes de deux robots avec algorithme de collaboration ......................cooiiiinn 142
Tab. VI.5 : Durées moyennes de trois robots sans algorithme de collaboration......................coooiiiinnen. 143
Tab. V1.6 : Durées moyennes de trois robots avec algorithme de collaboration....................cocooiiiiiiinnn.. 143
Tab. V1.7 : DUrées MOYENNES Par EXPEIIENCE . .. ..u .ttt e ettt et et et et et et e et et ettt e e et ee e e aeaaans 143
Tab. V1.8 : Temps de simulation pour retrouver les deux VICtIMeS. ..ot 143

Liste des algorithmes

Algorithme V.1 : L'algorithme glouton dir€Cl...... ... e e 93
Algorithme 1V.2 : L'algorithme génétique pour ’allocation de taches..............ccovviiiiiiiiiiiiie e, 95
Algorithme 1V.3 : L'algorithme Simulated ANNealing............cooiiiiiiii e e 96
Algorithme V1.1 : La MRTA, Algorithme de recherche orienté glouton................coooiiiiiiiiiiiiii, 131




Problématique




Problématigue

Problematique

Depuis plus d’une vingtaine d’années, les avancées dans la production de machines robotisées
(Fig) ont bouleversé beaucoup de domaines d’application réelle [1]. Dans 1’industric comme dans
le domaine des services publics, les machines développées, dotées de faculté robotique et de
capacité de traitement des données [2], attirent les attentions de maniére grandissante. L’industrie
de la micro-électronique et des processeurs dotés d’intelligence artificielle embarquée [3-7]
(Nvidia y a pensé en embarquant de I’TA dans un GPU-RTX, pour le convertir en NPU), ont changé
tous les criteres sur quoi, un processus de gestion adequate des systémes industriels doit étre
équipé, tout en ayant un gain sur le compromis performance/prix. Les besoins et champs
d’application des sociétés humaines sont devenus plus en plus complexe et diverses, ainsi
I’adjacence des lieux ou sont exercer ces activités, s’avere encore plus accentuée.

Ce chevauchement est d’autant plus prononcé que les taches et les exercices humaines sont
liées. Le champ d’utilisation de ces machines s’est diversifié pour toucher spécifiquement des
taches d’intervention sur des sites industriels/isolés, ou la présence d’opérateurs humains est
risquee [8, 9].

A cet effet, faire intervenir un robot sur un site définit hostile a la présence humaine, réduit
considérablement les colts des opérations. L’intervention par un robot autonome, risque
d’augmenter les colts, afin d’améliorer ces charges, on procede par supervision guidée par
opérateur humain. Cette technique, a fait intervenir un champ de recherche dit COBOTIQUE.

Les recherches dans ce sens, tentent a améliorer les performances des opérations menées en
partie par des opérateurs et des robots en méme temps. Un tel exercice, risque de provoquer des
questions relatives a la sureté des évolution machines robots sur un lieu et des opérateurs humains.

La question centrale a laquelle il faut répondre, selon cette these, est relative a I’amélioration
des cofts endurés d’une manceuvre en cas d’intervention sur un lieu-dit hostile tout en ajustant de
maniere adéquate les aptitudes opérationnelles [10]. Ces missions sont fonction de plusieurs

impositions pour lesquelles, une perte de contréle, peut entraver une quelconque intervention.
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Certes, nous comptons contribuer selon une approche collaborative, répondre
aux guestions suivantes :
Définir le contexte systémique et ses aléas
Proposer une modélisation globale
Délimiter les interactions et les échanges, en termes de données
Cartographie et Identification du contexte hostile sur lequel nous intervenons
Planifier les éventuelles taches (selon conditionnement du site hostile)
Collecter le maximum d’information durant 1’exécution des taches et les
transmettre indirectement par un tiers moyen et reporter les incidents.
Répondre avec moins de ressources possibles, aux exigences de la mission.
Réduire la consommation de I’énergie en rationnalisant les tdches
Permettre 1’interopérabilité des moyens et I’améliorer.
Permettre, tant que possible la reconfigurabilité des équipements pour une mission
suivante.

Les informations détaillées concernant ces points seront fournies dans les
sections a venir.

Fig : Véhicule ROVER M2020, Crédit NASA/JPL-Caltech
Véhicule congu pour des missions spatiale sur MARS
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Introduction générale

Dans ce travail de recherche, notre thése représente une contribution qui se reporte a
I’introduction de machines robotisées (de faible empreinte, grande efficience) pour effectuer des
missions d’intervention fonctionnelle sur un lieu hostile. Le caractére majeur de ces lieux
représente une difficulté certaine sur la présence d’opérateur humain. Cette thése discute deux
situations extrémes pour lesquelles, ces machines peuvent étre autonomes, dotées de capacités
intelligentes ou supervisées a partir d’une console derriere laquelle un opérateur humain peut
envoyer des instructions et collaborer conjointement avec la machine en action sur les lieux. Ces
machines interviennent en formation cluster (un petit groupe) et travaillent (autonomes/supervisés)
selon un plan de collaboration désigné par une stratégie globale, dite COLLABORATIVE.

Du point de vue algorithmique, le contexte de cette thése, s’integre dans des cas de travaux de
recherche MRTA (Multi-Robot Task Allocation) [11-15]. Chaque élément du groupe est un
AGENT, et est équipé de moyen lui permettant d’effectuer une tiche dépendant de ce qu’il porte
comme charge utile (MCU (Algorithmes), Camera, LIDAR, Batterie, IMU, Telecom, Motricité).

Pour se faire, le robot agent est selon 1’'un des mode autonome ou supervise, commandé ou
autorisé a exécuter des taches a distance alors que 1’opérateur participe, de manicre collaborative,
a I’envois desdits commandes, chose qui évite un contact physique direct avec I’environnement de
I’exercice durant une certaine manceuvre. Des techniques sont utilisées et sont basées sur la
multiplication de ces machines robotisées sur un méme lieu dans le but d’effectuer une méme
tache, ces techniques offrent de grands avantages en termes de gain de temps et d’efforts mais la
prise en compte de plus d’un robot sur un méme lieu risque de compliquer la situation globale si
ces machines fonctionnent en mode autonome ou selon une stratégie supervisée [16-18].

La sécurité du systéme (dans notre cas basé sur des techniques 10T) est au centre des conception
et de la topologie choisie et étudiée. Pour des raisons de la conception du systeme, ces agents

microrobots sont montés en cluster et sont déployés selon deux visions complémentaires :

1. Le déploiement logique : topologie n’ayant trait qu’a la structure du réseau en termes de
répartition des traitement algorithmiques effectués sur la totalité des machines (qui seront

prises statiques ou mobile) [19].
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2. Le déploiement physique : topologie qui traite les rapprochement physique mateériels en
relation avec la qualité de la machine (robot ou simple machine de traitement automatique)
[20].

Finalement, un traitement de fond, relatif & la collaboration a été lancé. Ces techniques sont
relatives aux probléemes SMA-MRTA [21] et utilisent des algorithmes et approches pouvant aider,
plus ou moins, la notion de collaboration multi-agents [22, 23]. L’approche adoptée prouve la
justesse de notre proposition.

Dans cette méme thése, nous avons développé des méthodologies, des codes de calcul et
contribuer a redévelopper un moyen d’acquisition des données 3D des lieux a examiner (le
VLIDAR3D, version a breveter) - Brevet a soumettre a INAPI pour approbation.

Pour la problématique énoncée, le concept collaboration fait surface et exige une intervention
particuliere sur ce dont les robots sont dotés et équipés de charge utile et d’une logique embarquée
sur leurs unités de traitement. Plusieurs configurations sont offertes en tant que base de
déploiement d’une structure de cluster composé d’agent microrobot. La morphologie du groupe
peut étre centralisée autour d’un Sink (station centrale dans le réseau) ou décentralisée pour
laquelle chaque agent est doté de capacités matérielles (charges utiles) et logiques (algorithmes).
Les configurations sont diverses, leurs utilisations varient selon I’approche a adopter en tant que
stratégie de gestion du systeme multi-agents (Multirobots) et qui reste a valider selon des scénarios
et études de cas.

La question centrale dans ce contexte est de déterminer la localisation spatiale des microrobots
et la répartition optimale des micro-tiches afin qu’ils puissent exécuter leurs missions. A
remarquer que le but de leur intervention est de mener a bien une tache globale, répartie en micro-
taches. Cette localisation spatiale ainsi que la répartition des micro-taches sont imposées par des
obstacles physiques (non finis a priori), entravant un mouvement direct sur une trajectoire (a
prédire) pour atteindre un objectif donné/supposé. Un grand domaine de recherche en robotique
est né, pour donner suite aux avancées technologiques et de recherches, Les recherches orientées
MRTA (Allocation de taches pour des structures multirobots)[12]. Cette technique prouve son
efficacité pour des configurations décentralisées ou centralisées. En cette recherche, des
algorithmes basés sur la topologie des graphes, A*, D*, Greedy ou AMAS alors qu’en parall¢le
d’autres algorithmes centrés sur des techniques bio-inspirés (Essaims), évolutionnistes (GA) ou

récemment des idées dont I’énergie est pompée de I’IA (GPT-MAS) comme 1’algorithme CrewAl
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[24]. Certes, I’adoption de stratégie basée sur des agents influence nettement le traitement des
taches en offrant a chacun d’eux plus de faculté d’opérer indépendamment des autres des situations
conflictuelle tout en répondant a une connectivité permanente, tant que possible, avec le sink.

La connectivité des agents, de point de vue des échanges d’informations, respecte une topologie
de réseau [25]. Les agents microrobots sont plus tenus a deux configurations :

La configuration physique, les microrobots sont considéré, chacun comme un agent robot
mobile sur un contexte géographique délimite, caractérisé par une complexité spécifiée
physiquement.

La topologie réseau, selon le concept réseau, les agents forment un réseau d’équipements
répartis (délocalisés). Cette structure réseau, peut étre prise selon une approche loT adoptant par
exemple un moyen de connexion XBee ou Cloud pour les déportations de segments réseaux et
ainsi pour les périphériques qui y sont connectés. La transmission des données est vitale pour la
validation de la bonne exécution des taches assignées.

La meilleure stratégie pour mettre en évidence une optimisation des missions que le cluster de
micro-cobots se charge de régler, c’est une fonction multi-objectifs. Certes, il est demandé
d’effectuer un ensemble de taches dans un temps réduit, tout en augmentant la robustesse du
systeme vis-a-vis de I’utilisation des ressources embarquées. Il est clair que ces derniers imposent
mécaniquement parlant, le véhicule durant son évolution sur le lieu. Cette charge utile, consomme
de I'énergie, principalement délivrée par une batterie a bord.

La participation dans la mission en tant qu’élément du cluster, n’a de sens que 1’agent
sélectionné est en mesure d’étre membre actif pour le groupe et par rapport a la nature de la mission
a accomplir [26]. A cet effet, cette these est organisée de la maniére suivante :

Une problématique, durant laquelle, un questionnement est livré pour mettre en clair le bon
fondement du théme choisi. C’est aussi, I’ensemble des questions relatives a une réalité remarquée
pratiquant une difficulté dans les situations de gestion de taches sur des lieux définit comme
hostiles.

Une introduction générale succédera pour mettre en exergue, la requéte centrale, définit par la
contribution au développement d’un cluster de micro-cobots pour I’intervention sur les sites
hostiles. En cette phase, nous passerons en revue la littérature scientifique en encadrant les
spécifications de la question et son environnement par rapport aux approches mathématiques

décrites dans différentes recherches et publications.
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Au chapitre premier, nous introduisons une section réservée aux definitions étymologiques en
rapport avec le contexte de la thése tout en explorons par une suite d’encarts réservés a la théorie
de la cobotique et ses applications ainsi que la théorie de topologie des graphique et son
rapprochement au problématiques relatives a I’affectation et programmation des taches. Parlant,
topologie, il sera question de subdiviser la contribution en deux parties, I’une pour la répartition
des ressources matérielles étant donné que nous manipulant un cluster de microrobots sur un site
géographique et I’autre pour I’aménagement de stratégie basée sur le concept algorithmique de
recherche pour I’utilisation des ressources pour améliorer 1’efficacité de la collecte de données
nécessaire pour 1’exécution des tiches (missions de chaque microrobot dans le groupe).

Dans le chapitre suivant, une modélisation est présentée en guise de premier pas vers 1’approche
solution. En ce chapitre, les deux volets feront 1’objet de propositions systémique. Nous
présenterons les modeles de classes (Structuration logique de la question et de 1’approche solution
proposée ainsi que 1’algorithmique nécessaire) et de déploiement (Répartition et relation technique
entre les équipement mis en adéquation pour la réalisation effective d’ une quelconque solution).

La sécurité du systéeme 10T est le sujet majeur du suivant chapitre ou il est mis en évidence, le
positionnement de la question et la méthodologie de veille a respecter pour des mesures de securité.
Ce critere est une exigence du bon fonctionnement du systeme. Certes, les agents du méme cluster
de microrobots travaillent dans un synchronisme établit. Des connexions radio manipulant des
tonnes de données relatives au site a examiner et/ou a la mission etses recommandations.

La modélisation est suivie par un autre chapitre réservé a la mise en action des modéles adoptés.
L'étude de cas, sera un chapitre de mise en pratique des modeles proposés. Nous définissons ; la
stratégie, le scénario (Plan d’action et Objectif) et nous suivront par la discussion de la simulation
pratiquée. L’environnement de simulation est un contexte bien connu dans la littérature, c’est le
systeme ROS avec ses outils GAZEBO, RViz et son ensemble de packages.

Une discussion générale est entamée suite aux résultats de la simulation sous environnement
ROS. Durant la conclusion générale, nous rediscuterons le positionnement de la problématique par
rapport aux objectifs de solution tracés tout en comparant nos résultats selon 1’approche adoptée

par rapport a d’autres solutions selon la vision matérielle ou logique.
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Chapitre | : Etude théorique

I.1. Introduction

Les inventions qui suscitent un vif intérét font rapidement le tour des médias, propulsant la
science-fiction et initiant des chefs-d'ceuvre vers un avenir lointain, la recherche scientifique de
solutions s’inspirant de ces avancées bouscule les frontiéres et élimine au plus que possible les
entraves. Trop tot, les recherches, remarque que 1’usage de tels machines dans des situations
précises avec une présence humaine, aura des effets sensibles a la sureté des opérateurs. En effet,
Isaac Asimov crée les célebres quatre lois de la robotique, bien qu'initialement mentionnées au
nombre de trois. Asimov, le forgeur du terme, ajoute une loi cruciale dans sa conclusion, appelée
la "loi zéro". Ces régles fondamentales stipulent qu'un robot ne peut nuire a I'humanité ni
permettre, par son inaction, que I'numanité soit exposée a des dangers. De plus, un robot ne peut
porter préjudice a un étre humain ni, en restant passif, permettre qu‘un étre humain soit exposé au
danger, sauf en contradiction avec la loi zéro. En outre, un robot doit obéir aux ordres d'un étre
humain, sauf s'ils entrent en conflit avec la premiére loi, la loi zéro, ou la deuxiéme loi. Enfin, un
robot doit protéger sa propre existence tant que cette protection ne contredit pas la premiére ou la
deuxiéme loi, ainsi que la loi zéro [27, 28].

Les années 50 sont principalement marquées par diverses ceuvres de science-fiction qui
introduisent leurs propres robots, tels que Robby le robot, qui connaitra une longue carriére
cinématographique et dont le concept sera repris dans plusieurs créations [29]. Ces robots
envahissent les écrans et le monde, avec des films parfois plus obscurs comme Robot Monster
[30]. Sur le front des robots réels, on assiste a I'avénement des "renards électroniques™ du chercheur
Albert Ducrocq (Fig.l.1). Parmi eux, le cinquieme de cette série, surnommé Job le renard, se
démarque. Gréace a divers capteurs censés reproduire la version basique des cing sens, Job le renard
était capable de se diriger, de contourner des obstacles et méme d'apprendre de ses erreurs. Ces
informations étaient stockées dans une mémoire, certes limitée, mais présente sous forme de bande
magnétique. Bien que représentant une avancée significative, ces machines demeurent
analogiques, limitées dans leurs fonctionnalités et dans le développement d'une véritable

intelligence artificielle autonome [31].
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Fig.1.1 : le renard de Ducocq

L'intelligence artificielle (1A) suscite un intérét croissant parmi les chercheurs, comme en
témoigne l'article [32]. Dans cet article, Turing introduit le concept qui est maintenant connu sous
le nom du test de Turing. En substance, ce test évalue la capacité d'une machine a imiter un étre
humain a un point tel qu'un interlocuteur humain ne puisse pas determiner, au cours d'une
conversation, s'il interagit avec un autre étre humain ou une machine dotée d'intelligence
artificielle [33].
1.2. Développement des robots

Un test que les chercheurs vont essayer de passer avec succes durant des décennies. L'arrivée
du premier circuit intégré en 1958 va cependant permettre de grandes avancées dans le domaine
technique en général, y compris le développement de la robotique et de I'intelligence artificielle.
En paralléle, arrive en 1961 une nouvelle autre grande avancée, l'arrivée du premier robot
industriel de I'histoire c'est Unimate (Fig.1.2), un robot qui est intégré aux lignes d'assemblage de
General Motors [29, 34]. 1l s’agit d’un bras manipulateur, articulé capable de transférer un objet
d’un endroit a un autre et inspiré des téléopérateurs utilisés dans 1’industrie nucléaire dans les

années 1950 pour la manipulation d’éléments radioactifs [29].

Fig.1.2 : Le robot Unimate de Unimation-General Motors

Dans les années 1970, grace aux progres des circuits intégrés VLSI et les applications connexes,
les robots ont commencé a remplacer les humains pour certaines taches, spécifiqguement celles que
les humains ne pouvaient physiquement pas accomplir en raison de l'agressivité de

I'environnement. La conquéte de Il'espace avec, par exemple, Lunokhod 1 (Fig.l.3) et 2, les
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premiers véhicules Rovers partiellement autonomes envoyeés sur la Lune en 1970 [35] et d’autres

modeles de robots comme dans la figure 1.4.

Fig.1.3 : Linokhod 1, engins spatiale Russe, envoyeés sur la lune

Autre évolution majeure des années 70, l'arrivée du premier robot bipede capable de marcher.
Ancétre des robots humanoides modernes, celui-ci était capable de voir, de communiquer et méme
de saisir des objets. Avec cette progression de I'explosion technologique, ces types de machines
robotisés vont devenir de plus en plus rapide et plus fiable en termes de mouvement, de traitement
de l'information et d’interaction avec les environnements autour. Les humanoides se dotent de
capacités esthétiques leur permettant d'imiter les expressions faciales et d'entretenir des
conversations de plus en plus fluides. De nos jours, des modeles robot comme Erica la
présentatrice robot qui aurait di faire la présentation d'un journal télévisé au Japon. Outre les
humanoides, les robots d'une maniere générale, sont aussi devenus présent au méme titre que
I'informatique dans divers domaines de la société humaine et sur les lieux ou sont pratiquer les

activités métier, surtout celles présentant une difficulté par rapport a une présence humaine.

(b)

(d)

Fig.1.4 : le robot (a) ANYmal émanant du laboratoire ETH, (b) ANYMAL C d’ANYBOTICS
et (c) Diablo robot de Direct Drive Tech., (d) UNITREE Cheetah, (e) TESLA Optimus
& Humanoide, (f) Sel-Reconfiguring Robot
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A present, les recherches se dirigent en particulier vers la prospection et la production de micro
et nano robots, Le domaine de micro/nano robotique est le résultat de réflexions visant rationnaliser
la charge utile (Matériel embarqué pour 1’acquisition/I’interaction avec le milieu hostile) avec les
taches pour laquelle une machine robotisée pourrait étre sélectionné comme moyen, tout en
réduisant la consommation de 1’énergie et optimisant 1’efficacit¢ durant la supervision ou
I’échange de données. Ces machines sont prises dans un groupe afin de se partager la tache globale.
C’est le contexte de notre approche, comme par exemple pour agir sur les cellules, véhiculer des
traitements médicaux de maniére trés précise pour des applications en nano-médication, intervenir
dans des lieux trop compligqués et restreints (cas des ruines historiques ou bien dans des immeubles
touchés par des tremblements de terre). Les MEMs* sur la figure 1.5.a [36], les NANObots sur la
figure 1.5.b [37] ou les nanorobot a GRPHENE comme dans la figure 1.5.c [38] sont des exemples
concrets de I’évolution du domaine de la nano/microrobotique. Les nano/micromachines peuvent
étre dotés d’aptitudes intelligentes tout en adjoignant (logique embarquée ou via Sink, sur le
Cloud) des algorithmes intelligents. Les technologies en rapport avec les avancées en
Télécommunication, offrent une variété de moyens, a embarquer, pour des fonctions d’échange ou

de transmission des données.

6.4mm
6.4mm

7.2mm

@ (b) ‘ (©)
Fig.1.5 : Robots de dimension NANO, (a) Robot MEMS? a Réseaux NN, multipede
contr6lé par IC avec mécanisme indépendant*, (b) Nanorobot activé par Laser*
(c) Nanorobot par GRAPHENE*

Du point de vue de l'algorithmique embarquée, les machines robotisées renferment, des unités
de traitement dotées de CPU+GPU de capacité équivalente et fonction de la mission. Les systéemes
d’exploitation a bord sont personnalisés pour offrir a ces machines légeérete, portabilité et

interopérabilité selon les missions et la charge utile. Pour la raison d’offrir le caractere autonomie,

! Micro Electro-Mechanical Systems
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les microrobots portent des algorithmes basés sur des stratégies de collaboration dont les
fondements sont tirés des techniques de I’IA et de I’optimisation du matériel en termes de
consommation énergétique (Fig.1.6). L'intelligence artificielle a évolué a un tel point que le test de
Turing a finalement été passé avec succes pour la premiére fois en 2014, un robot utilisant
I'intelligence artificielle ayant réussi a se faire passer pour un enfant de 13 ans. De cette maniere,
les observateurs disent que la réalité a rattrapé la science-fiction ou bien la science-fiction a aidé
la réalité a se développer. A I’heure actuelle, des approches de type Gen Al, peuvent étre embarqué
sur des microrobot, lui offrant ainsi des capacités hors normes de traitement et d’interaction avec
le milieu. Ces techniques dérivant de la nouvelle version de I’IA, utilisent des modéles neuronaux
multi-étages dits LLM, basés sur le langage, avec des interfaces de codage/décodage
(Transformers). Ces modéles ayant acquis des connaissances suite a des traitements
d’apprentissage faisant digérer des milliards de faits codifiés dans une base de données. Un
raffinement des connaissances, peut étre effectuer de manieres spécifiques a un domaine définit.
Ces boites a outils, interagissent avec leur entourage, utilisateur humain ou systeme machine, de
maniere simple et efficace, basée sur un langage prédefinit pour la communication. Les modéles
LLM, générent des réponses sur la base de requéte soumissionnée. Des plateformes GenAl tel que
CrewAl, utilise une stratégie répartie sous forme d’agent communiquant, solidaires dans un groupe
(Crew) pour exécuter a bien une tache donnée. Ces derniers se partage, intelligemment la tache
globale et interagissent si une limitation est atteinte par I’un d’eux.

Ces modeles LLM acquiérent des compétences énormes, du traitement de la parole, du texte, la
voix, I’image et méme la vidéo. Ces appétences formeront un plus, une fois montées sur des
microcontr6leurs des agents microrobots. Sophia (Fig.l.7), premier robot humanoide
complétement connecté au réseau et ayant recu des faveurs juridiques pour la premiere fois, fait
référence a une machine, dont I’inférence a quoi est tirée ses interactions et ses pseudo-émotions,

est le résultat de modele IA adaptatifs.
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Données d'entrée Algorithme ML Prédiction
Fig.1.6 : Structure de préparation d’'un LLM Fig.1.7 : Génoide Sophia de Hanson

Robotics

Sophia, le robot a I'apparence humaine le plus avancé de Hanson Robotics, incarne nos réves
pour I'avenir de I'lA. Combinaison unique de science, d'ingénierie et d'art, Sophia est a la fois un
personnage de science-fiction inventé par I'nomme et représentant I'avenir de I'lA et de la
robotique, et une plateforme pour la recherche avancée en matiére de robotique et d'TA’ (Site Web
HANSON Robotics). Sophia est le premier robot au monde ayant recu une reconnaissance civile

et une nationalité.
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Fig.1.8: MRTA with LLM Based control

A nos jours, on distingue mal la différence entre robotique et IA, une fois que 1’'un est la

complémentarité obligatoire pour 1’autre en 2024. Un processus logiciel orienté agent, peut
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naviguer dans le réseau (c’est le cas d’agent mobile MAS), ou un microrobot physique doté¢ de
facultés GenAl exécutant des taches (Fig.1.8). La seule différence dans ce cas, c¢’est la maniére
avec laquelle on interagit avec 1’environnement. A nos jours, une question d’ordre réglementaire
surgit impliquant ainsi un questionnement juridique sur les limites de responsabilité en cas

d’implication de machine robotique dans des situations ou la ‘loi ZERO’ a été ignoré.

1.3. Les critéres relatifs a la morphologie et a la mobilité

L’une des difficultés a résoudre, pour un microrobot, est le pouvoir de mobilité et I’évolution
sur des trajets définis dans des environnements hostiles, tout en inhibant les entraves et les causes
des dégats, La derniére observation est fonction de beaucoup de paramétres du microrobot
intrinséques et/ou extrinséques. De la capacité de se prendre en charge durant une mission aux
complexités de I’environnement dans lequel ils évoluent. Le facteur de forme, définit une
empreinte de la machine microrobotique, de telles sortes que les facultés d’intervention peuvent
en étre directement impliquées. On prend en considération la partie forme durant les opérations de
design et celle de ’autonomie énergétique pour la motorisation. En ce qui concerne la partie
morphologie, le systeme doit étre adapté le plus possible a la nature géographique difficile du
milieu a étudier. A titre d’exemple, le robot-serpent d'exploration en milieu hostile (Fig.1.9a), ce
robot se meut de fagon ondulée en imitant parfaitement les mouvements d’un serpent, congu par
I’institut robotique de I’Université Carnegie Mellon de Pittsburgh (USA). Il grimpe, s’enroule le
long d’un poteau. Il peut méme nager, passer a travers des canalisations et s'enfiler autour de divers
obstacles. Doté de capteurs d’images et de lasers, il peut scanner en trois dimensions le paysage,
le visage et les objets. Il est contrdlé a distance par une radiocommande. Mais le robot-serpent,
utilisé en cluster, pourra aussi servir a la manipulation d’engins explosifs ; chaque agent agissant

comme un doigt ou un tentacule pour déplacer 1’objet [39].

(b)
Fig.1.9 : Sortes de microrobots, (a) robot-serpent [39], (b) robot bug [40]

Beaucoup d’autres exemples et avec des morphologies bio-inspirées (Fig.1.9b) sont utiles pour

la manceuvre sur des milieux hostiles (Fig.1.10).
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Fig.1.10 : Un robot éliminant les obstacles dans les égouts [41]
Pour la partie motorisation, le pouvoir de se déplacer dans les zones hostiles avec aisance est
une condition pour les microrobots mobiles (nécessité des manceuvres dans des sites hostiles). La
mobilité, chez les robots, en général, peut avoir des facons multiples.

Selon leur mobilité, les robots sont classés comme selon les catégories suivantes :

Fig. 1.11 : Robot & 4 roues Fig. 1.12 : Robot a chenilles
[42] [43]

e Par des roues (Fig.l.11): La structure surfacique d’une roue peut differe selon
I’environnement, ils fournissent une souplesse de déplacement, 1’énergie appliquée moins

que d’autres moyens de déplacement.

e Par des chenilles (Fig.l.12): Ce type consomme trop d’énergie, ce moyen offre

mécaniquement, une stabilité de la machine.

e Mono/Multipéde (Fig.1.13) : Meilleur facon et la plus adaptée aux trajets sur sol et surtout
si I’environnement est caractérisé par une topographie hostile, ce type de motorisation est
difficile a réaliser ainsi que a programmer, si 1’on considere les drivers moteur qui équipent

et font bouger les pieds de maniére fluide et synchrone.
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Fig. 1.13 : Robot Fig. 1.14 : Robot & mobilité Fig. 1.15: Les petits robots
Multipede [44] hybride [45] Kilobots
e Hybrides (Fig.l.14 et Fig.1.15) : I est possible qu’un robot peut se déplacer en utilisant une

combinaison de maniére pour le déplacement.

Le choix d’un type de motorisation, dépend du moyen pour la mobilité, du degré de libert¢ DDL
qu’offre chaque configuration et de la complexité de I’environnement de 1’étude, ce qui nécessite
une révision mathématique du conditionnement du déplacement chez les robots/microrobots.
Certes, la Mécanique Rationnelle et la Modélisation Cinématique des Robots, font le traitement
mathématique de la mobilité chez les robots en general. Le cadre de notre thése, se limité a cette
partie comme hypothese afin de définir la topologie et la structure, sur quoi la mobilité est basée.
Si I’on considére qu’un robot, est un systéme mécanique articulé et est une somme d’articulations
(chaine cinématique), selon une premiére vision de la topologie des graphes. Les membres joints
sur une articulation donnée, font 1’objet d’un rattachement lie une partie du robot a une autre. Si
on définit, un point P;, représentant le bout en extrémité de ces membres, ses coordonnées par
rapport & un repére cartésien (orthogonal, orthonormé R (0, x, y, z)) sont (xy, x,, x3) ol X. On peut

écrire les relations :

X = F(q) Correspondant au modeéle cinématique directe,
q = G(X) Correspond au modéle cinématique inverse
Il faut dire que chaque articulation, forme mathématiquement une relation bilatérale et une

contrainte d’égalité qui s’ajoutera au systeme d’équations d’une configuration robot. Nous nous
intéressons, seulement aux modalités d’un configuration mathématique finie et a base de quoi nos
simulations sont entreprises. Dans notre thése, les caracteres cinématiques de nos microrobots, du
point de vue des manceuvres, sont de type a &y, = 85 + &,, OU 8y, est le degré de Manceuvrabilité
DoM, &, le degré Dos de maniabilité (Steerability) et &,, le degré de Mobilité DoM (a savoir que
6y < DOF, DOF ou DDL étant le degre de liberté (Fig.1.16)).
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Fig. 1.16: Structure générale d’un robot a 2 DDL (Rotation+Translation)
Nous nous focalisons sur une configuration donnée a 4 roues (roues avant a 3 DDL), portant
une charge utile d’équipements nécessaires pour effectuer, a bien la mission, tout en estimant une
collaboration, induite par échange et transmission de données entre les agents d’un méme cluster

de microrobots.

1.4. La robotique et les télécommunications

En tant que domaine scientifique, les communications ne se limitent pas a I'étude des antennes
et des signaux. Il s'agit plut6t d'une science technique qui englobe tout ce qui peut étre transmis a
distance par des moyens techniques, et la maniére de le faire de maniére efficace et compétente.
La science des communications, qu'elle soit cablée ou sans fil, se concentre principalement sur le
traitement de I'information. Cela comprend la conception de I'information a transmettre. Elle

comprend également I'extraction du message et la correction des erreurs a la réception.

Les robots généralement nécessitent une supervision a distance par un opérateur, ils utilisent
aussi des capteurs pour l'interaction avec leur environnement, Les microrobots montés en cluster
restent des machines qui nécessitent de I’interaction et doivent échanger les informations qu’ils
possédent avec d’autres et afin que la collaboration se concrétise. Cet échange (Fig.1.17)
d’information relative a 1’état du groupe et de son entourage, requiert le moyen télécommunication
(Tab. 1.1).
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Fig. 1.17 : Mise en réseau 10T du cluster de microrobots

Tab. 1.1 : Types et Caractéristiques des réseaux loT

Caractéristique\Types Cellulaire LAN/PAN LPWAN Mesh Protocols IWMP
Vitesse ~100Kb/s-100Mb/s ~100Kb/s-100Mb/s ~10Kb/s ~250Kb/s
Largeur bande Longue Courte Longue Courte
Longévité batterie Moyenne Moyenne Longue Longue
Utilisation Traditionnel M2M Domotique Projet IoT large Projet IoT large

Communication Perip hérique loT portée Localisation GPS Gestion de I’éclairage
e Wifi o . o .
traditionnelle Ville intelligente Visio Conférence
Agriculture Intelligente BLT Visio Conférence Conditionnement
Domotique

I.5. La cobotique

On dit cobot ou robot collaboratif, c’est exactement un robot congu co-exister avec un étre-

humain pour interagir physiquement de maniére garantissant la sécurité des deux parties. La

collaboration est un travail de groupe synchrone de plusieurs agents dans la réalisation d’une tache

commune [46]. La cobotique est une discipline émergente qui s’intéresse en particulier a

I’interaction, soit directe ou téléopérée, entre systeme robot et opérateur humain pour accomplir

une mission/tache commune [47]. Les systéemes hommes/robots collaboratifs, appelés systemes

Cobotiques [48], co-existent avec différents types d’interaction, différents moyens de perception,

des conditionnements d’une efficacité, modalités d’action, un besoin de prise de décision et leur

intensité sont au coeur des problématiques de ce domaine. La cobotique et la robotique sont presque
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proches. La cobotique n’englobe cependant pas tous les défis de la robotique, car I’intérét de
I’étude n’est pas le robot en lui-méme, qui peut avoir des performances particulieres en fonction
des caractéristiques électroniques, énergétiques, automatiques ou mécaniques ce qui a priori n‘a
pas beaucoup d'importance ici. D’autre part, symétriquement, la robotique ne renferme pas
tellement la cobotique, car quelques aspects, comme I’ergonomie du poste de travail, la
représentation que I’humain se fait du robot ou I’acceptabilité par 1’opérateur, dans le cadre
d'études ergonomiques et de I'ingénierie cognitique.

La cobotique renferme également des questionnements et des études, qui concernent
typiquement les interactions hommes robots, comme par exemple le degré et I’efficience du
couplage, ou la dynamique spatio-temporelle de I’activité étudiée par le systéme cobotique pris
comme une entité unique. D'un point de vue spécifique, la cobotique est donc a I’intersection de
trois grand domaines, 1’ergonomie, la cognitique et bien sur la robotique. Ses problématiques avec
I’TA, des facteurs humains et de I’interface homme machine, ils sont tous également proches.

Le domaine de la cobotique industrielle englobe les systemes de téléopération, de colocalisation
collaborative, de co-manipulation et d’exo-manipulation (robots revétus par 1’homme, désignés
exosquelettes actifs ou encore orthéses robotiques) [49].

L'INRS, ou Institut National de Recherche et de Sécurité, est une institution frangaise dédiée a
la prévention des accidents du travail et des maladies professionnelles. Fondé en 1947, I'INRS joue
un role crucial dans la promotion de la sécurité et de la santé au travail en France. Il a une vision
singuliére de la cobotique (Fig.1.18). Il classe les dispositifs techniques selon leur application,
industriel, de service ou médicale [50]. Pour les concevoir, les systemes cobotiques peuvent étre

classés suivant leur type de fonctionnement ou suivant leur domaine d’application.

mobile de personnes physique

Robot médical Robot de service Robot industriel
| |
|
|
! ! ! '
Utilisés en milieu
Robot de service Robot dassistance Robot de service  industril, ces robots
personnel 4 la personne professionnel doivent répondre aux
exigences de sécurité
| des robots industriels.
[ ! i ;
Robot domestique Robot de transport Robot d'assistance !
I
]
i
|

|
Exosquelettes et cobots sont des robots
d'assistance physique.

Fig. 1.18 : Classification des robots selon [’Institut National de Recherche et de Sécurité [49, 50]
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Les trois entités dans la figure 1.9 (le systéme robot, I'opérateur et la tache) ont des propriétées
matérielles (hardware, physiques) et immatérielles (software). Le procédé de fabrication, les outils
et la piece par exemple constituent la partie matérielle de la tache, alors que, sa composante
logicielle contient les objectifs du systeme, formellement définis ou pas. Le systeme robot est
également dual [51], une partie électromeécanique (le hardware) et une autre, le programme

informatique et les données (le software).

* *  Environnement

7]

Opérateur

Activite Activite

Boucles

perception / action

Interface homme-robot

Tache Systéme robot

Fig. 1.19 : Schéma général d’un systeme cobotique [49]

L’homme, soit au travail ou non, est un corps physique renfermant une cognition morale
(intelligence), donc méme I’opérateur n’échappe pas a la dualité matériel/logiciel de David
Bitonneau [51]. Les propriétés matérielles et immatérielles ne sont pas indépendantes. Pour la
tache, I’objectif définit le procédé et réciproquement pour tout systeéme électronique pure ou
électronique hybride comme les robots qui sont des électromécaniques, le software ordonne les
actions au matériel et ce dernier rend possible et conditionne le software. Finalement, pour
I’opérateur, le corps est interdépendant a la cognition dans ce qui est appelé par Varela (1996) la
cognition incarnée.

1.5.1. Naissance de la cobotique

En ce qui concerne le terme cobot, il a été introduit pour désigner des robots industriels
collaboratifs travaillant avec I’humain dans le méme espace de travail [52]. Aujourd’hui, cette
définition est souvent admise par les roboticiens, surtout dans le milieu industriel. Les drones sont
rarement appelés cobots. Cependant, du point de vue des interactions des systemes avec les étres

humains et de la perception (cognitique), cette restriction du champ coopératif (on peut dire
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uniquement industriel) et du mode de coopération en collaboration (dans le méme espace de
travail) parait arbitraire. On préfére de ne se limiter pas seulement a la robotique industrielle, On
englober tous les robots collaboratifs par une définition élargie. La définition d'un robot qui
souléve quelques difficultés, pour lever I'ambiguité et la distinction dans certains systémes
mécaniques de robots, propose de définir le terme robot comme un systéme meécatronique constitué
d'un ensemble de capteurs, d'un objet tangible, d'un microcontréleur programmable et d'un systeme
moteur équipé d'actionneurs de manipulation ou de mouvement. Compte tenu de la définition d'un
cobot comme robot collaboratif, il faut noter qu'une description physique abstraite n'est pas
suffisante pour déterminer la nature d'un robot. Cela nécessite de déterminer s'il collabore ou non.
Un robot congu pour la collaboration n'est donc qu'un cobot potentiel. La difficulté est d'identifier,
par définition, une voiture comme un cobot [53].

La cobotique dérive du concept de cobot. Le terme a été introduit en 1996 par Colgate, Peshking
et Wannasuphoprasit [54], au sein de ’université Nort western (Etats-Unis) et du département
d’ingénierie mécanique. Le cobot, comme mot, est une combinaison issue entre les mots robot et
collaboration, désigne un dispositif passif (C’est-a-dire, I’homme est celui qui fait une énergie
fournie pour les déplacements) dont 1’actionnement permet de contraindre et guider les
mouvements d’une personne, en définissant des surfaces virtuelles programmables.

Le premier prototype de robot industriel a été développé en 1998 en collaboration avec General

Motors [55] pour aider les opérateurs a décharger les portes des voitures (Fig. 1.20).

Fig. 1.20 : Un déchargeur de porte au sol développé par I'Université Northwestern est testé dans
une usine GM [55]

Depuis 2008, une nouvelle étape a été franchie pour vulgariser les interactions homme-robot
dans l'industrie avec la commercialisation du premier robot collaboratif, UR5 (Fig. 1.21a), par la

societe danoise Universal Robots. Apres les années qui ont suivi, les principaux fabricants de
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robots industriels ont développé leur modéle de « robot coopératif », la société allemande Kuka
qui a commercialisé LBR iiwa (Fig. 1.20b) en 2011.

Toujours en 2011, la société francaise Robotiques 3 Dimensions a commercialisé son premier
robot d'assistance collaboratif, approchant le concept initial du cobot UR5 aux chercheurs de la
Northwestern University. Ce robot manipulateur, qualifié de "cobot" par Robotiques 3 Dimensions
[56], est capable de programmer pour compenser le poids ou l'inertie des charges manipulées, pour
diriger les gestes des opérateurs a I'aide de surfaces virtuelles et pour multiplier les efforts d ‘'un
homme [49].

(b)
Fig. 1.21 : L'URS et LBR iiwa pour (a) et (b) respectivement

En ce qui concerne la sécurité des dispositifs et face a I'émergence de ces nouveaux types
d'appareils, un grand nombre d’organismes (publics, privés, centres de recherche, instituts ou
entreprises) se sont réunis pour normaliser leur intégration dans les postes de travail individuels et
leur construction. Cela, en 2011, a conduit a la publication de la norme internationale « AFNOR :
NF EN ISO 10218-1/2 » pour I’exigence de la sécurité des robots industriels pour les intégrateurs
des robots industriels et les concepteurs, pour décrire les nouveaux principes de fonctionnement a
savoir la collaboration homme-robot dans un milieu partagé. La cobotique ne se limite pas a I’étude
et a I’utilisation des cobots. Elle porte au sens large sur la collaboration homme-robot, que ce soit
avec des robots manipulateurs mobiles [57] ou des exosquelettes (squelette externe) [47]. Cette
collaboration peut s’appuyer sur des interactions directes ou a distance. Pour l’industrie, la
cobotique est une opportunité pour perfectionner la performance des entreprises, ainsi que la santé
et la sécurité des personnes sur les postes de travail. Elle offre une nouvelle fagon de transformer
des taches inefficaces, ennuyeuses ou dangereuses, lorsque I'automatisation ancienne n‘a pas pu

remplacer l'expérience des opérateurs ou lorsqu'elle n’était assez rentable.
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Les robots peuvent aider les humains a réduire I'effort physique nécessaire a I'exécution d'une
tache ou a les placer dans un environnement en toute sécurité si c'est qualifié comme
environnement hostile. De plus, en ce qui concerne une cellule automatisée, le systeme robot peut
étre clarifier par I’utilisation des savoir-faire, des capacités de perception, d’adaptation et de prise
de décision de I’homme. La cobotique se trouve, pour des raisons commerciales, entre le travail
manuel et I’automatisation pour un volume de production assez grand et reste le meilleur choix
pour un volume petit et moyen comme illustré sur la figure ci-dessous (Fig. 1.22). La figure met
en valeur I’apport économique potentiel de I'utilisation des cobots avec des humains par rapport
au travail manuel, a I’utilisation des robots et a 1’utilisation de machines spéciales (machines
dédiées pour fonctionnement aux des taches spécifiques et qui sont limitées en termes de
mouvement, articulation). Le travail manuel peut étre préférable pour des trés faibles volumes de
production (<100 unités produites), alors que les systémes classiques sont généralement plus
rentables pour des productions en trés grande série, avec pas trop de variations et des durées de
cycle faibles. Pour des volumes et cadences de production intermédiaires, on peut considérer que

la cobotique puisse apporter une augmentation de la rentabilité et un gain en flexibiliteé.
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Fig. 1.22 : Co(t par unité de production en fonction du volume de production annuel pour la
cobotique, comparé au travail manuel, aux robots et a ['automatisation, adapté de Makarov [58]
d’apres Hdgele et al [59]

1.5.2. Classification en fonction du role de ’opérateur
Les applications de la cobotique sont nombreuses comme la diversité des systémes cobotique.

De pas mal d'auteurs et chercheurs ont essayé de classifier ces systemes pour structurer le domaine
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de la cobotique [60, 61], méme des communautés spécialisées dans les problématiques sociales

des interactions hommes machines [62], ou dans les problématiques physiques et sécuritaires de

ces mémes interactions [63, 64].

On peut regarder aux robots et les distinguer suivant [53] :

Leur structure architecturale.

Leur capacité d’autonomie.

Leur pouvoir de mobilité et manipulation.
Leur taille.

Leur éloignement de I’opérateur.

Dans ce cas, si on remarque, la classification omet totalement la composante humaine qui est

indispensable dans le systéme cobotique. En revanche, Scholtz a pu classer les systemes

cobotiques en fonction du role de I’humain sur leur proposition [65] :

L'opérateur : 1l (télé)opere le cobot, qui a généralement une autonomie décisionnelle trés
faible, comme le drone a cause de sa difficulté de le mettre en intégralité avec I'numain.
Co-travailleur : 1l travaille parallélement avec le cobot dans un environnement commun et
il y a parfois quelques interactions avec lui, par exemple en lui prenant un autre chemin de
mouvement si quelqu'un dedans.

Superviseur : Il fournit des instructions au cobot en vérifiant éventuellement la qualité du
travail. On peut noter que les instructions doivent étre fournies alors que le cobot est en
fonctionnement.

Spectateur (Observateur) : Il existe dans le méme endroit que le robot et entre parfois dans
la zone de travail du robot, mais pas avoir de réelle interaction avec lui. Le robot a, parfois
et comme exemple, un capteur de présence qui lui indique qu’un étre humain est dans sa
zone et il passe automatiquement dans un mode plus lent ou s’arréte pour une période du
temps. La collaboration est réduite au strict minimum, mais on peut malgré tout parler de
cobot car le mode opératoire dépend bien, de maniére indirecte, de I’humain.

Opérateur de maintenance : La cobotique n’est pas concernée par la maintenance.
Concepteur/programmateur : La cobotique n’est pas concernée par la programmation du

robot.
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La classification, on peut dire qu'elle est une peu restrictive pour l'utilisation dans 1’industrie.
On ne peut pas toujours dire qu'un humain est un opérateur en termes de role. Selon le domaine
d’application, il peut s’agir d’un n'importe qu'elle personne soit d'une passion, visiteur, d’un
militaire, d’un enfant, a titre d'exemples. Cette classification distingue implicitement le type
d'interaction qui existe entre un cobot et un humain. Mais, elle reste relativement superficielle
parce qu'elle ne permet pas de prendre en compte le degré d’autonomie du cobot, pour distinguer
par exemple I’exosquelette et le robot télécommandé¢. Afin de classer les systémes cobotiques, il
faudrait prendre en compte les principales caractéristiques des interactions, tout en intégrant des
informations robotiques ou humaines si elles sont essentielles. 1l est bien sar possible de multiplier
les criteres descriptifs et de les associer pour établir une classification plus pertinente, mais cela
perd alors en simplicité [53].

1.5.3. Autonomie des cobots

Les recherches dans I’intelligence artificielle ont fortement amélioré la capacité des robots a
résoudre des problémes trés complexes, ce qui est mis en stade la cause daugmenter leur
autonomie et a découvert plus de modalités d’interaction [66, 67].

Des progres ont été réalisés dans des domaines réputés complexes, comme la reconnaissance
des formes et de la parole, la navigation en terrain non-identifié/hostile ce qui n’est, en général ;
qu’un traitement de l'information acquise, les erreurs et les incertitudes sont encore essentiels pour
se proposer des mises en ceuvre effectives, simples et rapides pour des applications non triviales.
Les approches de type Deep Learning (I'apprentissage en profondeur), associées a des systemes
multi-agents et méthodes symboliques sont prometteuses, mais la complexité des problemes
cycliques nécessite la prise en compte de connaissances implicites et d’informations tirées du
contexte, ce qu’on ne fait pas efficacement [67, 68]. Selon Lemaignan, ces difficultés structurent
la recherche autour de trois défis : la communication homme-robot, ’action conjointe et
I’explicitation de I’intention [69]. Ces principes sont généralement baseés sur une architecture de
contrdle qui permet une planification fine des taches, un haut niveau d’abstraction, ce qui influence

la collaboration.
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1.5.4. Cobotique et ses applications

Il n'est pas facile de citer les applications tant elles sont diverses et nombreuses. Sheridan le
specialiste dans le domaine des facteurs humains, a propose ; en 2016 ; une revue de synthése a
partir de 4 applications relativement représentatives des travaux que peuvent étre en collaboration
hommes robots [70], qui sont :

e Contrdle supervisé : L'humain ici, son intervention est de faire commander et surveiller les
actions du robot, par exemple pour faire une digitalisation 3D téléguidée a un emplacement
donné, effectuer une tache tres sensible exige une précision en commandant le robot, etc.
Une certaine autonomie est nécessaire sur chaque tache.

e Commande a distance : il s’agit typiquement du cas des UAVs ou drones, que ce soit aérien,
terrestre ou sous-marin, et généralement les tdches sont non triviales et peuvent étre
dangereuses. En général, il y a peu d’autonomie a cause de la nécessité de minimiser les
erreurs, toutes les commandes viennent de ’humain.

e V¢hicule autonome : I'interaction de I’humain, ici, est juste comme un passager dont le role
se résume a définir une destination, par exemple le mode pilote automatique dans un avion,
ou bien comme les voitures électriques Tesla auto-conduite.

e Interactivité sociale : c'est le cas du robot concu pour rendre des services ou bien a la
capacite d'existence dans un milieu avec une communauté humaine telle quelle est, par

exemple le robot d’assistance aux personnes agees.

Cette taxonomie n'est pas représentative de la variété de toutes les applications des cobots, mais
permet déja de distinguer de grands ensembles, et on peut considérer que cette these, en premier

lieu, focalise sur la deuxiéme et la derniére application.

1.6. Collaboration multirobots

La collaboration est essentielle pour une performance efficace des groupes de robots dans les
contextes d'intervention en cas de taches difficiles, pénible ou spécialement en cas de catastrophes.
Le développement récent des technologies robotiques a introduit des robots dans divers domaines
de l'industrie, de I'agriculture, de la sécurité, etc. Cependant, les applications complexes nécessitent
plusieurs robots pour exécuter une tache de maniére efficace, par exemple, la manipulation d'un
objet lourd ou lI'assemblage d'un produit complexe. Ainsi, un grand effort de recherche a ete fait

au cours des trois derniéres décennies sur le contrdle coordonné de plusieurs robots.
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Les systemes multirobots peuvent étre définis comme un groupe d'agents robotiques
coordonnés afin d'effectuer une tache particuliere, qui peut ne pas étre réalisable par un seul robot
ou qui peut étre optimisée si elle est effectuée par un groupe [71]. Cela signifie qu'une analyse de
la tAche est nécessaire afin de déterminer s'il faut ou non utiliser une collaboration multi-robot.
Cette analyse devrait se concentrer sur la recherche d'une éventuelle augmentation de I'efficacité
obtenue lors de l'utilisation d'un MRS au lieu d'un systéeme robotique unique pour une tache donnee
[72]. Cette section contextuelle présente une synthese des classifications du systéme multi-robot
selon des caractéristiques ou des typologies, en tenant compte de la taille de I'équipe, du niveau de
coopération, de la morphologie et du type de tache réalisée. La taxonomie et les définitions

mentionnées proviennent d'études de plusieurs auteurs [73-75].

1.6.1. Classement par taille de I'équipe

L'une des classifications les plus simples pouvant étre effectuées dans un systeme multirobot
est basée sur le nombre d'agents composant le systéme. Dans ce cas, quatre groupes peuvent étre
identifiés :

e Unité unique bien que techniquement il ne s'agisse pas de systeme multirobot, on peut dire
que le nombre minimum d'agents est un.

e Systeme a deux unités est le nombre minimum de robots requis pour former une équipe.
Deux équipes d'unités se concentrent généralement sur des taches qu'un seul robot ne peut
accomplir seul ou pour obtenir des capacités complémentaires.

e Les systemes multi-unités font référence a des équipes composées de plusieurs membres
mais ou le nombre d'unités est relativement petit par rapport a la zone/tache requise. Il s’agit
peut-étre du type d’équipe le plus courant, et donc avec les types de robots, de stratégies et
d’applications les plus variés.

e Les essaims (Swarms) fait référence a une équipe de robots dans laquelle le nombre de
membres est tres important, voire illimité. Habituellement, les robots en si grand nombre
ont des capacités limitées et atteignent leurs objectifs grace a des comportements
émergents. De plus, ce type d’équipes doit étre treés résistant aux changements du nombre

de membres.
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De plus, en ce qui concerne la taille de 1’équipe, un classement différent peut étre effectué. Ne
prenant pas en compte le nombre de membres de I'équipe mais la capacité de I'équipe a se
réorganiser lorsque ce nombre change. Dans ce cas, il existe trois catégories différentes.

e Disposition statique : La configuration est fixe et la tache ne peut étre réalisée en cas de
perte d'un des agents. Il s'agit du cas le plus simple et il s'agit généralement de la
configuration des systémes a deux unités.

e Réaménagement coordonné : Dans ce cas, il est possible de modifier le nombre de robots
dans I'équipe. Mais tout changement de ce type nécessitera une étape intermédiaire, comme
une renégociation ou une reconfiguration de la mission. Par conséquent, chaque robot se
voit attribuer une nouvelle tache ou un nouvel ensemble de taches.

e Disposition dynamique C'est la configuration la plus complexe. Le nombre de robots peut
changer et la mission doit se poursuivre sans aucune réaffectation des taches. Cela signifie
que systeme multi-robot doit détecter de maniére autonome qu'un de ses membres est parti
et adapter dynamiguement le comportement des membres restants pour atteindre l'objectif
principal. C’est le cas le plus courant des essaims de robots. Il est également utilisé par
certains systemes multi-unités, mais il peut entrainer une sous-tache d'agencement

supplémentaire tres complexe.

1.6.2. Classification par morphologie et capacités des robots

La morphologie d'un robot fait référence a différents aspects : La description mécanique, le type
de locomotion et la cinématique du robot. Chacun de ces aspects, combiné a la puissance de calcul
et de traitement du robot, définit les capacités du robot. Cela signifie qu’une classification des
robots ou systémes multirobots selon leur morphologie impliquera intrinsequement leurs
capacités. Sachant cela, il est possible de définir trois catégories différentes.
- Identique : Les membres du systeme multirobot sont homogénes tant dans leur mécanique que
dans leurs capacités. Cela ne signifie pas que tous les robots effectuent la méme tache, mais plutét
que toutes les taches de la mission peuvent étre assignées a n'importe lequel des membres de
I'équipe et qu'ils peuvent étre remplacés par n'importe quel autre membre de I'équipe.
-Homogene : Les membres du systéme multirobot ont une morphologie ou des capacités similaires
mais pas exactement les mémes. Cela signifie que les membres de 1’équipe peuvent effectuer la

méme tache dans une certaine mesure. Alors que certaines capacités sont exclusives a un sous-
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groupe limité de 1’équipe. Par exemple, une équipe de robots a roues qui ont certains capteurs en
commun mais pas tous pareils. Pour résumer, cela signifie que si I'un des membres de I'équipe est
supprimé, la mission ne peut étre que partiellement accomplie.

- Hétérogenes : Les membres hétérogenes du systeme multirobot difféerent & la fois par leur
morphologie, leurs capacités ou leurs techniques de locomotion. Des exemples typiques sont les
systemes multirobots constitues de robots aériens et terrestres. Contrairement aux catégories

précédentes, la mission ne peut étre accomplie si I'un des membres est retireé.

1.6.3. Classification par niveau de coordination entre les systemes multirobots

La plupart des travaux fondateurs dans ce sens ont proposé des algorithmes de controle
centralisés, basés sur des informations globales par rapport a un systeme de coordonnées commun.
En particulier, les systtmes de commande centralisés sont efficaces dans la commande de
mouvement coordonnée des manipulateurs a base fixe, car le nombre de robots en coordination est
généeralement limité a deux ou trois. Cependant, les progrés récents des manipulateurs mobiles,
qui permettent le mouvement libre dans un environnement réel, ont considérablement augmenté
le nombre de robots pouvant étre impliqués dans une tache coordonnée. Ainsi, les approches
centralisées deviennent irréalistes, en raison de la charge de calcul et du fait que diverses erreurs
géométriques qui apparaissent inévitablement parmi les robots ne peuvent pas étre traitées avec
précision sur la base d'un systétme de coordonnées commun. Pour surmonter les problemes
susmentionnés, un contrdle décentralisé de plusieurs robots est apparu, dans lequel chaque robot
est contr6lé par son propre contréleur basé sur son propre systeme de coordonnées local [76].
Parlant sur la centralité et topologie du réseau en terme détachages de données, il est considéré
deux dimensions des topologies de réseau : cosmopolite/provincial et centralisé/décentralisée. Des
exemples sont présentés sur la figure ci-dessous (Fig.1.23).

Dans la dimension cosmopolite/provinciale, un robot communiquant avec un autre robot crée
un lien entre eux. Dans cette dimension, la distance entre les robots détermine la force de ce lien.
La distance plus courte indique un lien plus fort. Pour distinguer les liens forts et faibles, il est
utilisé ; dans I’illustration ci-dessous pour (Fig.l1.23.a) et (Fig.1.23.b) ; des lignes fines pour
représenter les liens faibles tandis que les lignes épaisses sont utilisées pour représenter des liens
forts. Les réseaux provinciaux contiennent principalement des liens forts et redondants et trés peu

de liens faibles tandis que les réseaux cosmopolites sont constitués de nombreux liens faibles et
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tres peu de liens forts [77]. Pour la topologie centralisée/décentralisée, les réseaux centralisés ont
quelques nceuds clés avec des emplacements ou des fonctions importants dans le réseau. Au
contraire, dans les réseaux décentralisés, chaque nceud a une importance similaire. Dans cette
dimension, la structure entierement centralisée est toujours appelée réseau centralisé, ou tous les
nceuds se connectent a un neeud central (comme le montre la figure 1.23.¢)).

Contrairement au reseau entierement centralisé, le réseau avec la topologie entiérement
décentralisée est appelé un réseau distribué (comme le montre la figure 1.23.e). Dans un réseau
distribug, les nceuds ont la méme importance en termes de position, de distance aux autres nceuds,

de nombre de liens, etc. [78].

. . . .
° L ] L ] .
. . . .
. . ! ' .
. L ] - .
(c) reseau centralise (d) reseau décentralisé
*
o« e
™ ®

(e) reseau distribué

Fig. 1.23 : Des exemples de réseaux provinciaux et cosmopolites sont présentés dans la premiere
ligne ((a) et (b)) de cette figure. (c), (d) et (e)) sont respectivement un réseau entierement
centralisé, décentralisés et entierement décentralisés (distribués) [78]

La classification [79] définit différents niveaux de coordination et d'interaction entre les robots
d'un systeme multi robot. Ce type de classification a été largement étudié et les catégories
présentées ici ont été utilisées dans [80, 81]. Un résumé de la classification par trois niveaux de
coordinations. Le premier niveau de séparation est basé sur le fait que les robots soient conscients

ou non qu'ils cooperent au sein du systeéme multi robot. Méme si les robots d’une équipe ne se
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connaissent pas, il est possible d’obtenir des tdches coopératives, ou du moins coordonnées. En
revanche, lorsque les robots se connaissent, trois sous-groupes différents sont définis selon leur
niveau de coordination. Dans ce cas, la coordination fait référence a la capacité d’un robot a
prendre en compte les actions exécutées par les autres robots. Lorsqu'il y a coordination, elle peut
étre de deux types, forte ou faible selon que la coordination est implicite ou non, c'est-a-dire qu'elle
suit un ensemble de régles de coordination prédéfinies (fortement coordonnée) ou qu'elle obtient
une coordination émergente ou réactive (faiblement coordonnée). Enfin, I'organisation du systeme
multi robot est également a prendre en compte. Cette différenciation repose sur la capacité de
chaque membre a prendre des décisions autonomes sur les actions a réaliser. La encore, on retrouve
trois catégories différentes [82] : la coordination distribuée, ou chaque robot décide de sa tache de
maniére autonome ; des systemes fortement centralisés, ou les décisions sur les actions de tous les
robots de I'équipe sont prises par un seul leader ; et faiblement centralisé, ou les systémes
multirobots ont des architectures hiérarchiques centralisées localement ou ou il n'y a qu'un seul
agent qui prend la décision, mais le r6le de leader peut changer d'un robot a l'autre a différents

moments ou situations.

1.6.4. Architecture logicielle pour les systemes multirobots

DelLoach et al. [83] ont observé que si de nombreuses architectures récentes orientées agent ont
été développées, il y a eu peu de tentatives pour appliquer des approches de haut niveau a la
conception de systemes robotiques coopératifs. Alors que l'utilisation d'approches multi-agents
pour la robotique coopérative peut fournir certains des éléments manquants mis en évidence dans
de nombreuses applications robotiques coopératives, telles que la généralité, l'organisation
adaptative et la tolérance aux pannes. Par consequent, DeLoach et al. [83] ont appliqué la
méthodologie Multi-agent Systems Engineering (MaSE) pour concevoir des comportements
coopératifs de haut niveau entre des robots autonomes et hétérogenes pour des applications de
recherche et de sauvetage. MaSE [84] est un processus en sept étapes a usage général associé a
une séquence détaillée de modéles graphiques interdépendants, qui guide un développeur de
systeme d'une spécification de systéme initiale a la mise en ceuvre de systémes multi-agents
hétérogenes. Il fournit une approche descendante pour la construction de systémes robotiques
coopératifs au lieu de l'approche ascendante basée sur le comportement utilisé dans les

implémentations robotiques traditionnelles [85]. En outre, il a été congu pour étre indépendant de
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toute architecture de systeme multi-agent, langage de programmation ou Framework de
communication particuliére, ce qui le rend approprié pour implémenter des applications robotiques
coopératives. Néanmaoins, contrairement aux architectures robotiques standard, DeLoach et al. [83]
se sont concentrés sur la conception uniquement de comportements coopératifs de haut niveau car
ils supposaient que les comportements de bas niveau communs aux robots mobiles existaient déja
dans les bibliotheques.

Donc, pour la configuration logicielle requise pour le multi-robot coopératif selon DelLoach et
al. L'objectif global du développement de I'architecture logicielle est de faciliter la programmation
d'applications distribuées pour les robots de service coopératifs et autonomes. A titre d'illustration,
considérons une équipe de plusieurs robots autonomes déployés dans un environnement intérieur
(par exemple, bureau, maison) qui aident les humains dans les activités quotidiennes. Considérez
également que ces robots doivent se coordonner entre eux pour toute nouvelle mission a exécuter.
Par exemple, lorsqu'un utilisateur envoie une commande a I'équipe des robots pour livrer un
courrier d'un bureau a un autre, les robots doivent se coordonner afin que seul le robot avec le codt
le plus bas exécute la mission. Bien que le scénario semble étre simple, il y a beaucoup de défis a
relever du point de vue de I'ingénierie logicielle.

Ces défis peuvent étre enumérés dans les exigences fonctionnelles suivantes [86] :

e Télecommunication : il s'agit d'une exigence essentielle pour les applications robotiques
distribuées, car les robots doivent communiquer pour pouvoir se coordonner et échanger
des informations entre eux. Le probleme principal de communication est la couverture sans
fil limitée des robots, ce qui empéche certains robots d'étre joignables par d'autres. En tant
que tel, chaque robot s‘appuiera sur les informations partielles qu'il obtiendra des robots
voisins pour prendre une décision sur I'exécution de la mission. Par exemple, avec une
couverture limitée, deux robots non voisins peuvent décider d'exécuter la méme mission en
raison d'un manque de télécommunication.

e Résolution de problémes : pour toute application de robots coopératifs, un consensus doit
étre atteint entre les robots pour que toute mission soit exécutée. A ce titre, chaque mission
représente un nouveau probléme qui doit étre resolu de maniére distribuée dans tous les
robots. Dans I'exemple ci-dessus, le probléeme était de trouver et de sélectionner le robot

avec le codt le plus bas pour exécuter la tache. Cela nécessite un agent spécifique dans
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chaque robot chargé de trouver une solution efficace, de maniere distribuée, pour toute
nouvelle mission partagée entre les robots.

Base de connaissances : dans les applications distribuées, chaque robot  doit avoir sa
propre base de connaissances collectant en permanence des informations sur
I'environnement actuel, les autres robots et les tdches accomplies et non accomplies. La
base de connaissances aide le robot a prendre des décisions optimales ou bonnes pour toute
nouvelle mission a venir. Cela introduit une autre couche d'intelligence, permettant aux
robots de mieux se coordonner pour exécuter efficacement les taches. Par exemple, si un
robot est connu pour avoir échoué dans I'accomplissement de certaines taches
précédemment assignées, il peut étre exclu de la coordination sur de futures taches
similaires.

D'autre part, en plus des exigences courantes en matiere d'ingénierie logicielle, a savoir la
modularité, I'extensibilité et la réutilisation, les quatre exigences non fonctionnelles clés
suivantes pour le développement de I'architecture logicielle qui sont examinées.
Décentralisation : tout algorithme ou protocole a implémenter doit étre entiérement
décentralisé (distribué) dans le sens ou toute application ne doit pas s'appuyer sur un agent
central (ou une unité) pour prendre des décisions, mais les décisions doivent étre prises par
des robots avec les connaissances partielles qu'ils auraient sur le systéme. Il s'agit d'une
exigence fondamentale, car il n'est pas réaliste de supposer que tous les robots sont
entierement connectés en permanence les uns aux autres ou a un systeme central, car ils
sont généralement dotés d'émetteurs-récepteurs sans fil a portée limitée.

Tolérance aux pannes : toute application doit continuer son fonctionnement correctement
méme si certains robots deviennent défectueux avant/pendant/aprés I'exécution d'une
mission. C'est en effet une conséquence naturelle de I'exigence de décentralisation
mentionnée ci-dessus, qui évite le probléeme du point de défaillance unique. En effet, si un
robot tombe en panne ou a sa batterie épuisée, d'autres robots devraient le détecter et
devraient réussir a entreprendre la tdche précédemment assignée au robot mort.

Mesure de la performance : il est important de pouvoir évaluer dans quelle mesure

I'ensemble de robots a réussi a réaliser la mission globale. Plusieurs critéres pourraient étre
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utilises a cet effet, certains d'entre eux pouvant dépendre de I'application. Le critére peut
varier d'un comportement satisfaisant a un comportement optimal.

e Hétérogénéité : dans les systtmes multirobots, il est courant de déployer des robots de
différents types et marques. L'une des principales exigences de 1’architecture est de prendre
en charge différents types de robots, afin que le méme code soit réutilisé par différents
types de robots sans changements majeurs. C'est une question importante pour garantir la

modularité et la réutilisation du code.

1.7. Conclusion

Le besoin d’intervenir dans ces milieux qualifiés hostiles (les figures 1.24, 1.25 et 1.26) a la
présence humaine, tels que les foréts, les ruines historiques, les lieux touchés par les tremblements
de terre, les lieux potentiellement infectés ou radioactifs, les installations industrielles, etc.

Voici quelques illustrations montrent les milieux hostiles en Algérie :

e Les essais nucléaires Francais dans les années 1960 continuent de tuer d’enregistrer des
dégats humains encore aujourd’hui en Algérie a Reggane spécialement (selon spoutnik-
news 01/2019), La radioactivité a touché ; selon les experts ; le sud de I’Europe et toute
I’ Afrique du Nord.

e Les sites frappés par des tremblements de terre (Boumerdes en 2003, Chlef en 1980...).

e Les ruines historiques (Casbah, Ksour du Nord, Ksar de Kenadsa et de Taghit a Béchar,

Ksar de Tamentit a Adrar, ...

T S

Fig 1.24 : Séisme de Fig. 1.25 : Les ruines de Fig. 1.26 : Lieu radioactif a
Boumerdes [87] Casbah [88] Reggane [89]

Ce besoin a conduit au développement de moyens et de méthodes d’action sans intervention
humaine physique directe. Techniquement parlant, nous faisons allusion a la télé-opération ou a la
robotique d’intervention en milieu hostile. Cette derniére utilise les robots collaboratifs, appelés

communément les cobots. Dans les villes et installations industrielles, la densité des occupations
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spatiales des machines robotisés et les techniciens qui exercent un suivi de routine, impose un
risque majeur sur la sdreté des vies humaines autour. L’exhaustivité des informations échangées
risque la perte ou I'incomplétude suite a ladite densité. Dans ce sens, les recherches actuelles se
focalisent sur le regroupement de microrobots en collaboration avec des humains, d’ou la notion
de micro-cobots, afin de réduite la charge-utile d’un co6té et la carte-de-route (taches) de ’autre.
La conception des cobots en mode micro permet aussi de minimiser la consommation totale
effective de ’énergie, de réduite le prix de revient durant la conception et encore plus en cours
d’une exploitation réelle.

Le but de ce travail est 1’élargir notre recherche sur 1’assemblage d’un cluster de micro-cobots
pour la collecte supervisée et/ou intelligente des données concernant la digitalisation 3D sur les
lieux hostiles cités en haut répandus sur tout le territoire national. De meme, notre travail pourra
s’étend aux sites 1 qui présentent de grands défis de supervision. La tiche principale des micro-
cobots sera la collaboration pour une meilleure exécution des réles et la transmission certaine, des
données. Cette transmission utilisera tous les moyens et algorithmes de connexion disponibles
dans le réseau cluster de micro-cobots. Le recours a des solutions Open-Source comme ROS
(Robotics Operating System — avec ses différents modules) facilitera 1’adoption d’une telle
proposition. Nous notons que I’importance de la thématique de ce sujet réside dans sa nouveauté
en tant que recherche universitaire et sa qualification pour interface de I’aboutissement de la
recherche dans les laboratoires de I’Université Algérienne vers des applications professionnelles

de la société Algérienne.
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Chapitre 11 : Connectivite des systemes multirobot et réseaux de
capteurs sans-fils (WSN)

I1.1. Introduction

Les réseaux de capteurs sans fil prenant en charge la mobilité des nceuds joueront a I'avenir un
role important. Dans les environnements résidentiels, de rééducation et cliniques, des nceuds de
capteurs peuvent étre attachés au corps des patients pour une surveillance a long terme et
ininterrompue des signaux biomédicaux vitaux. De méme, dans les environnements industriels,
les travailleurs ainsi que les robots mobiles peuvent transporter des nceuds de capteurs pour
augmenter leur perception et interagir de maniére transparente avec leurs environnements.
Néanmoins, de telles applications nécessitent des communications fiables ainsi qu'un débit éleve.
Compte tenu des principaux objectifs de conception des plates-formes de détection (faible
puissance, codt abordable, déploiement a grande échelle, longévité, fonctionnement dans la bande
ISM), le maintien de liaisons fiables est un défi de taille. Ce défi peut étre partiellement atténué si
la nature de la fluctuation de la qualité de la liaison peut étre connue ou estimée a temps. En effet,
les protocoles de niveau supérieur tels que les protocoles de transfert et de routage reposent sur la
connaissance de la fluctuation de la qualité des liaisons afin de transférer de maniére transparente
la communication vers des routes alternatives lorsque la qualité des routes existantes se détériore.

Les plateformes de détection sans fil émergentes promettent de jouer un réle important dans
notre vie quotidienne. Intégrant des capacités de détection, de traitement et de communication sans
fil, ces plates-formes permettent une surveillance a distance, abordable, flexible et a long terme.
Par exemple, elles peuvent étre implantées ou portées par des patients qui peuvent se déplacer
librement et effectuer des activités quotidiennes alors que des données biomédicales vitales sont
étant recueilli d'eux [90, 91]. De plus, les plates-formes peuvent établir un réseau de capteurs sans
fil permettant le flux bidirectionnel de données et de commandes, permettant ainsi aux médecins
et assistants de santé de surveiller et d'assister leurs patients a tout moment [92-94].

Le succes de ces plateformes dépend principalement de leur capacité a établir des liaisons de
communication fiables lorsqu'elles sont mobiles [95, 96]. En effet, la qualité de la liaison radio
affecte presque tous les protocoles et services de niveau supérieur [97, 98]. En raison de leurs
fonctionnalités a faible colt et de faible puissance, les émetteurs-récepteurs radio sont souvent

sujets aux bruits de fond, aux interférences, aux évanouissements multi-trajets, aux ombres et aux
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dynamiques environnementales supplémentaires telles que le mouvement des personnes et des
objets environnants. En outre, des imperfections et de Iégéres variations dans la conception et la
production du matériel (telles que le placement des antennes dans les nceuds de capteurs)
introduisent des irrégularités imprévisibles dans les directions de propagation radio indifférentes.
Des facteurs supplémentaires tels que I'effet du corps humain et les vibrations indésirables
exacerbent encore les fluctuations de la qualité des liens Au cours de la derniére décennie, un grand
nombre d'études expérimentales ont été menées afin d'étudier et de caractériser la qualité de la
liaison des radios de faible puissance et la maniere dont elles affectent les performances.
Cependant, la plupart de ces études se concentrent sur des scénarios statiques ou les nceuds sont,
dans I'ensemble, stationnaires une fois déployés. En revanche, peu a été fait pour caractériser
I'impact de la mobilité sur la fluctuation de la qualité de la liaison et quels facteurs doivent étre
pris en compte lors de la conception de protocoles MAC et de routage sensibles a la mobilité. Dans
ce chapitre, nous présentons les résultats d'expériences approfondies relatives a la fluctuation de
la qualité des liens dans les environnements mobiles, a la fois a I'intérieur et a I'extérieur, en se
concentrant sur les mouvements a basse vitesse signifiant le mouvement des personnes dans les

environnements résidentiels et de travail ainsi que des robots dans les environnements industriels.

11.2. Problémes de la connectivité

Certains problemes qui concernent toutes les approches traitant de la prédiction de la
connectivité selon Anis Koubaa et Abdelmajid Khelil [86]. Ces problémes peuvent étre organisés
en quatre aspects différents :

e Le besoin d'un systtme de positionnement, cet aspect comprend les approches qui
nécessitent une sorte de systéme de positionnement, tel que le GPS ou GPS-free. Le besoin
d'un GPS présente certains inconvénients, comme l'augmentation des codts dans les
implémentations a grande échelle et une consommation d'énergie plus élevée. De plus, il
ne convient que pour les scénarios extérieurs. Les systemes GPS-free ont surmonté
certaines de ces limitations, car ils ont été congus pour étre utilisés avec des scénarios en
intérieur. Cependant, ils nécessitent des antennes supplémentaires telles que la différence
de temps d'arrivée (TDOA pour Time Difference of Arrival), ou des dispositifs comme
Cricket Compass [99] ou méme des nceuds d'ancrage. Les nceuds d'ancrage représentent

des nceuds fixes dont la position est connue a l'avance. Ils diffusent leur position en
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inondant le réseau de ces informations, afin que les autres nceuds mobiles puissent calculer
leur propre position en utilisant la triangulation.

Le besoin d'un journal des données historiques est un aspect qui concerne toutes les
approches qui nécessitent un journal des données historiques. Un tel journal de données
peut étre composé de nombreuses variables différentes, telles que la position des
coordonnées ou la qualité de la liaison (par exemple RSSI pour Received Signal Strength
Indicator, LQI pour Link Quality Indicator ou SNR). Le journal des données d'historique
est normalement enregistré pendant un mode hors ligne pour étre traité et utilisé plus tard.
Les approches qui nécessitent un historique des données sont des représentations de
modeles contenues dans I'historique pour remplir le modele. Ainsi, aprés le temps de
traitement hors ligne, on s'attend a ce qu'il ait le méme comportement pendant le temps de
collecte. Le principal inconvénient de cette approche concerne les modifications possibles
du motif. Si cela se produit, un nouvel historique des données est requis.

La différence entre I'estimateur de la qualité de la liaison et le prédicteur de la qualité de la
liaison, y compris également sa relation dans le contexte des réseaux de capteurs sans fil.
Un estimateur de qualité de liaison (LQE pour Link Quality Estimator) est utilisé pour
estimer la fiabilité du canal sans fil. Le calcul LQE peut étre effectué par la carte sans fil,
ce qui donne des informations telles que RSSI, SNR et LQI. Il peut également étre
représenté par le débit de réception des paquets (PRR, Packet Reception Rate), qui est
effectué lorsque le paquet est recu. D'un autre c6té, un prédicteur de qualité de liaison
(LQP) estime la valeur future a partir de la qualité de liaison. En d'autres termes, il essaie
de deviner I'état futur de la liaison sans fil.

Le type de modéle choisi et utilisé pour effectuer I'estimation de la connectivité, Il existe
trois modéles principaux largement utilisés pour effectuer des prédictions de connectivité
tels que les modeles de Markov, les séries temporelles et la vitesse relative. Le modele de
Markov et les séries chronologiques ont besoin du journal d'historique des données pour
calculer I'estimation. En revanche, les modeles de vitesse relative nécessitent un systéeme
de positionnement précis. Le principal inconvénient du modéle de Markov est que, selon
le processus, le nombre d'états peut étre trés important. Par exemple, si I'état est consideré
comme un nceud et que le scénario comporte un grand nombre de nceuds, la taille du modele

peut devenir si grande qu'elle peut poser des problémes aux périphériques aux ressources
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limitées. Cependant, cela dépend de la fagon dont le probléme est modélisé. Les séries
chronologiques peuvent avoir le méme inconvénient, car I'historique complet des données
doit étre chargé dans la mémoire pour étre traité. L'utilisation de la vitesse relative nécessite
un systéme de positionnement pour donner les informations de coordonnées afin de
calculer la vitesse vectorielle a partir de chaque nceud. Les limites des modéles de vitesse
relative sont liées au besoin de systemes de positionnement, comme indiqué

préecédemment.

11.3. Quantification et caractérisation de la fluctuation de la qualité des liens

Les études empiriques existantes sur les caractéristiques des liaisons sans fil de faible puissance

suggerent gu'elles sont dynamiques et affectées par des facteurs temporels et spatiaux, tels que la

température et les environnements environnants, entre autres. Les différences dans les

environnements expérimentaux, les dispositifs et les réglages des parameétres aboutissent souvent

a des observations et des conclusions différentes [98, 100-103]. Certaines des mesures utilisées

par ces études pour quantifier et caractériser la fluctuation de la qualité des liens sont les suivantes

RSSI : c'est une mesure de la puissance du signal recu en dBm. Il est estimé sur une période
de 8 symboles (128us) dans la puce radio CC2420 (Le CC2420 est un véritable émetteur-
récepteur RF a puce unique 2,4 GHz conforme IEEE 802.15.4 concu pour les applications
sans fil a faible puissance et basse tension) [104] qui est la puce radio largement utilisée
dans la communauté des réseaux de capteurs sans fil.

Rapport signal/bruit (SNR) : il s'agit d'une mesure améliorée utilisée pour mesurer la
qualité de la liaison en tenant compte du bruit de fond (de canal de transmission). Il est
défini comme le rapport entre I’énergie du signal recu et le bruit de fond (la variance de
bruit du canal de transmission op?). Lorsqu'il n'y a pas de signal entrant, la valeur lue dans
le registre RSSI représente le bruit de fond. Par conséquent, le SNR peut étre simplement

calculé comme suit (Equ.1.1) :
SNR [dB] = RSSI — ov’[dB] (Equ.1.1)

LQI : C'est une métrique de qualité de liaison définie dans la spécification IEEE-802.15.4
[105-107] et est une caractérisation de la force et de la qualité du paquet recu. Les vendeurs

de radio I'implémentent Iégérement difféeremment. Par exemple, dans CC2420, le LQI est
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une valeur de corrélation moyenne qui est déterminée a partir des 8 premiers symboles de
chaque paquet entrant et va de 50 a 110 [108].

e Nombre de paquets d'accusé de réception (ACK) : il s'agit d'une métrique de couche liaison
indiquant que le paquet transmis a été recu avec succes par le récepteur. Cette métrique
peut étre extraite du cOté de I'expéditeur lorsque le paquet d'accusé de réception
correspondant est recu avec succes dans un délai spécifique aprés chaque transmission de
données.

e Taux de réception de paquets (PRR) : il s'agit d'une métrique cbté récepteur et peut étre
calculée comme le rapport entre le nombre de paquets recus avec succes et le nombre de
paquets qui peuvent idéalement étre transmis dans une fenétre de temps spécifique pour un
intervalle inter-paquets défini (IP1). Cette métrique est équivalente au taux de réception de
I’accusé de réception (ARR), une métrique de couche de liaison c6té émetteur si 1'on ne
tient pas compte de I'asymétrie de liaison. ARR est parfois appelé taux de livraison de
paquets (PDR) ou taux de réussite des paquets (PSR).

Les études existantes classifient largement les liaisons sans fil a faible puissance en régions
connectées, transitoires et déconnectées [103, 108]. Dans une région connectée, le PDR est
généralement supérieur a 90% et la communication est considérée comme hautement fiable et
symétrique. Se produisent occasionnellement. Dans une région de transition, le lien est en rafale
(avec un PDR variant de 10% a 90%) et asymétrique. Dans une région déconnectée, le PDR est
inférieur a 10% et la perte de paquets élevée. La plupart des liaisons pratiques dans les réseaux de
capteurs sans fil prenant en charge les nceuds mobiles sont caractérisées par la région de transition.

Miluzzo et al. [109] ont étudié I'impact du corps humain sur les réseaux mobiles de capteurs
sans fil de faible puissance. Ils ont mené des expériences dans trois environnements différents :
grand espace ouvert, environnement urbain et bureau. Le nceud mobile en tant qu'émetteur était
porté par un étre humain se déplacant a une vitesse de marche et le récepteur était déployé de
maniere statique. Leurs résultats ont montré que le facteur corporel a un impact significatif sur la
qualité des liaisons des radios a faible puissance.

Ahmed et al. [110] ont mené une série d'expériences pour étudier les caractéristiques de liaison
des réseaux de capteurs aériens sans fil. Dans leurs expériences, les nceuds TelosB ont été attachés
sur deux drones qui volent & la méme hauteur et un nceud a été placé au sol comme station de base.

Les modeles de communication étaient bidirectionnels et peuvent étre classes comme sol-aérien
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(G-A), aérien-sol (A-G) et aerien-aérien (A-A). Apres avoir analyseé les variations RSSI en ce qui
concerne la distance et le taux de perte de paquets, ils ont conclu que les liaisons A-A fonctionnent
le mieux.

Xiong et coll. [97] ont présenté des études expérimentales sur les caractéristiques de liaison de
la radio conforme a la norme IEEE802.15.4 dans les communications véhiculaires. Dans leurs
expériences, un neeud était attaché a une voiture en mouvement comme émetteur et l'autre était
déployé sur le bord de la route en tant que récepteur. lls ont analyseé les caractéristiques de la liaison
en termes de RSSI, de taux d'erreur sur les paquets et de distribution des pertes de paquets en ce
qui concerne la hauteur de I'antenne, la vitesse du véhicule (30 a 130 km / h) et la distance (0 a
600 m) en ligne de visibilité directe LOS et scénario sans visibilité directe NLOS. Les résultats de
I'expérience révelent que la qualité de la liaison est asymétrique et affectée par la hauteur de
I'antenne et I'effet Doppler. De plus, les auteurs remarquent que la taille conventionnelle du paquet
ACK est trop courte pour garantir un accusé de réception réussi. En conséquence, le mécanisme
ACK peut consommer environ 38% des ressources de canal dans des scénarios sans visibilité

directe pour obtenir une communication fiable.

11.4. Caractéristiques des liens mobiles
En général, les liens dans les environnements mobiles sont plus dynamiques que leurs
homologues statiques [111]. De cela, on explore de plus pres les caractéristiques des liens mobiles,

en adoptant différentes perspectives.

11.4.1. Caractéristiques spatiales

Expérience prise par [111] pour étudier les caractéristiques spatiales de la fluctuation de la
qualité des liaisons dans des scénarios mobiles, ils ont mené des expériences dans des
environnements intérieurs et extérieurs. Pour chaque expérience, un nceud stationnaire a été
déployé comme récepteur et un noeud mobile s'est ¢loigné du récepteur le long d'une ligne droite
pour couvrir une distance de 20 metres de long. L'émetteur mobile envoie des paquets a un IPI de
50 ms. Pour chaque scénario, les expériences ont été répétées 10 fois. Comme observations, la
figure au-dessous (Fig. 11.1) met en évidence les caracteéristiques spatiales en termes de RSSI, LQI
et PDR. Toutes les mesures de qualité des liens ont eté collectées du c6té de I'expéditeur. Les trois
représentations du haut sont pour l'environnement intérieur et les autres du bas sont pour
I'environnement extérieur. Les points RSSI et LQI représentés sont des valeurs moyennes de 80

paquets successifs ou le PDR a été génére en accumulant des paquets ACK. Les résultats a et d de
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la figure montrent les variations RSSI le long de I'axe des distances. Comme prévu, RSSI a diminué
tandis que la distance relative entre I'expéditeur et le récepteur augmentait, suivant le modele de

perte de chemin (Path Loss) log-normal [112] (voir aussi [113]) :

RSSI(d) = RSSI(dy) — 10log,(ddy) + N(0, 6) (Equ.1.2)

(a) RSSI (b} LI (c) PDR
I'ntérieurs I'intérieurs l'intérieurs

ASSH @3]
o

B * resraniboy o0 ¢ e

17 ] B T T g i
distance {mi distance (m] distance ()

(d) RS5I (e) LQI (f) PDR
I'extérieurs l'extérieurs I'extérieurs

Fig. 1.1 : Caractérisation de la fluctuation de la qualité des liaisons
dans les environnements intérieurs et extérieurs [111]

Ou RSSI(d) est la perte de chemin a la distance d, RSSI(do) est la perte de chemin mesurée a
une distance de référence do, n représente I'exposant de perte de chemin et N (0, gZ) est un brui
blanc-gaussien. L'exposant de perte de chemin est différent pour différents environnements. Selon
la courbe, il est possible d’estimer l'exposant de perte de chemin pour ce cas, qui est de 0,89 pour
I'environnement intérieur et de 1,12 pour I'environnement extérieur. Depuis les courbes c et f de la
figure ci-dessus, nous observons que la qualité de la liaison en termes de PDR n'est pas strictement
corrélée avec distance, bien que le PDR diminue généralement avec l'augmentation de la distance.
Sur ¢, le PDR compris entre 10 et 14 m est supérieur a celui compris entre 5 et 10 m. Dans la plage
de 14 2 15 m, le PDR diminue, puis apres 16 m il augmente légérement. Sur f, on observe le méme
phénomeéne (que les emplacements plus eloignés ont un PDR amélioré). De plus, dans I'expérience
en extérieur, les liens sont presque déconnectés aprés 7 m ou, comme dans I'environnement
intérieur, méme apres 20 m, le taux de réussite des paquets était relativement élevé.

En observant la forme de l'intrigue du PDR, RSSI et LQI, on remarque que PDR est fortement

corrélé avec RSSI et LQI. lls ont presque la méme tendance a la variation.
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I1.5. Prédiction de la qualité des liens de connectivité entre les WSN
L'établissement d’une connectivité RF (radiofréquence) adéquate est la condition fondamentale
pour le bon fonctionnement de tout réseau sans fil. Dans un réseau mobile sans fil, il est difficile
pour les applications et les protocoles de gérer les problémes de connectivité, car les liaisons
peuvent monter et descendre fréquemment. Dans ces scénarios, avoir connaissance du temps de
connectivité RF restant du nceud peut éviter des transmissions de messages de contrdle/données

inutiles.

11.5.1. Travaux connexes pour la prédiction de la connectivité

Le travail présenté dans [114] etait I'un des précurseurs dans la prédiction de la connectivité
entre les nceuds dans les environnements mobiles. Les auteurs ont présenté un modele déterministe
pour prédire la connectivité (voir I'équation ci-dessous). L'équation proposée peut donner le temps
de connexion restant entre les nceuds mobiles. L'ensemble d'informations adopté est composé par
la connaissance de la position (fournie par un GPS), de l'angle 0, de la vitesse v et de la plage de

signal r des nceuds.

_ —(ab+cd)++/(a2+c?)r2—(ad—bc)?
- a2+c?

Dt (Equ.1.3)

Ou Dt est la durée pendant laquelle deux nceuds mobiles resteront connectés

a = Vi costh — vj cos0;
b=x —xj
C = Vi sin6i — vj sinb;

d=yi—

Dans [115], les auteurs ont développé une technique pour prédire les déconnexions de liens
ciblant les applications collaboratives dans les MANET (pour "Mobile Ad Hoc Network". Un
MANET est un type de réseau ad hoc qui peut changer d'emplacement et se configurer a la volée.
Les MANETS étant mobiles, ils utilisent des connexions sans fil pour se connecter a divers
réseaux. Il peut s'agir d'une connexion Wi-Fi standard ou d'un autre support, tel qu'une
transmission cellulaire ou par satellite). Ils ont supposé que tous les nceuds avaient leur position
fournie par un systeme GPS-free. Au moment du démarrage, tous les nceuds doivent étre connectés

pour créer un graphique (en passant, cela peut étre considéré comme une limitation de cette
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approche). Le poids de chaque aréte représente la distance entre les nceuds voisins. La variation de
cette distance est utilisée pour construire le graphe de prédiction. Avec un tel graphique, le nceud
coordinateur peut prévoir quand un nceud se déconnectera et pourrait essayer de 1'éviter.

Dans [116], la proposition des auteurs est de mesurer la durée des liens (ou la stabilité des liens)
entre les nceuds. Le schéma de prédiction adopté combine la connaissance de la position avec des
informations d'évanouissement de canal. Premierement, ils utilisent leurs connaissances sur la
mobilité des nceuds pour prédire la durée de vie de la liaison. Ensuite, ils combinent la durée de
vie de la liaison avec les statistiques de canal d'évanouissement pour obtenir la durée de liaison.
Pour calculer la durabilité de la liaison, ils supposent que tous les nceuds utilisent un GPS pour
fournir leur emplacement et leur vitesse. Par conséquent, ils combinent la connaissance de la
vitesse relative avec des statistiques de I'évanouissement du canal a la prévision de la durée de la
liaison.

Un modele permettant de mieux utiliser les ressources de communication d'un WLAN en
prenant en compte I'historique de mobilité des utilisateurs est présenté dans [117]. Un tel historique
est utilis¢é comme entrée d'un modéle de Markov, qui vise a prédire la mobilité des nceuds.
L'approche nécessite des informations de positionnement, un appareil GPS est donc nécessaire. Ce
schéma est basé sur la prédiction de localisation, car les nceuds et les routeurs ont leurs
connaissances de positionnement, le modele est construit en fonction de la probabilité de changer
la localisation. Par exemple, si un nceud se déplace d'une zone a une autre, les routeurs peuvent
prévoir le changement de localisation du nceud et anticiper la réservation de bande passante. Le
principal inconvénient d'une telle approche est la nécessité d'un systeme de localisation.

Dans une approche différente, les auteurs de [118] utilisent la connaissance de la qualité des
liens pour prédire la connectivité entre les nceuds. Ils ont utilisé une série chronologique pour
modéliser les changements sur la qualité de la liaison au cours du temps pendant que les nceuds se
déplacent. Cette approche nécessite de I'histoire. Dans un scénario prédéterming, I'historique de la
mobilité des utilisateurs a été utilisé comme paramétre d'entrée afin de construire le modéle. Pour
cette raison, il n'était pas nécessaire d'utiliser du matériel supplémentaire pour obtenir des
informations de positionnement.

L'approche MTCP présentée dans [119] représente les variations RSSI en utilisant un modéle
de Markov a cing états. Leur intention est d'utiliser MTCP pour améliorer le mécanisme

d'interruption du protocole MAC, afin que les noeuds puissent économiser de I'énergie et également
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améliorer la bande passante disponible. Les résultats obtenus sont tres positifs compte tenu de la
prévision d'une longueur d'avance.

Le modéle de Markov naissance-déces (Birth-Death ou tout court BD) présenté dans [120] a
I'avantage d'éviter I'utilisation d'informations de positionnement. Au lieu de cela, il prédit la qualité
des liaisons sans fil dans les réseaux Wifi en utilisant des informations de qualité de liaison au
moyen du rapport signal sur bruit (SNR). La principale limitation de ce modéle est le fait qu'il ne
représente pas correctement le mouvement des nceuds. Il ignore le principe d'inertie, qui stipule
qu'un objet ne peut pas simplement changer de direction immédiatement. Un tel probléme est
exprimé par le modele de Markov proposé, qui suggere qu'un nceud a la méme probabilité
d'augmenter ou de diminuer la force du signal, c'est-a-dire de maintenir ou de changer sa direction.
Cependant, en fait, la probabilité que le nceud continue a aller dans la méme direction est beaucoup
plus élevée que de changer de direction. Ce probléme a été surmonté par une proposition de [86]
de naissance-mort orientée (OBD) [121], qui a été développé pour pallier le manque d'orientation
du modele BD [120].

En analysant tous les travaux connexes, on peut voir qu'ils utilisent des modéles de Markov ou
des séries temporelles pour représenter le mécanisme de prédiction. De plus, on constate que toutes
les solutions qui nécessitent un dispositif de localisation (comme un GPS) ont des restrictions a
appliquer dans les scénarios intérieurs. En outre, des nceuds d'ancrage sont nécessaires avec les
propositions sans GPS. Dans les deux cas, la reconnaissance de I'emplacement géographique est
utilisée, augmentant la complexité de calcul de la solution et la rendant moins flexible.

En outre, certaines solutions ont également des restrictions strictes de modele. Par exemple, le
modéle dans [115] dépend du nombre de nceuds, puisque chaque nceud est représenté par un état
dans la chaine de Markov. Cela peut entrainer des problémes d'évolutivité, car il peut étre difficile
de gérer un nombre élevé de nceuds. De plus, il ne convient pas aux applications avec un nombre
variable de nceuds. L'inconvénient de [118] est qu'il ne traite pas des liaisons futures, c'est-a-dire
que si un nouveau nceud voisin apparait, le modele ne peut pas prévoir la connectivité avec lui. Par
conséquent, si le modele de mobilité change, le modéle sera obsolete et une nouvelle formation
hors ligne doit étre effectuee.

Pour modéle ODB [121] a été développé pour pallier le manque d'orientation du modele BD
[120]. Pour mieux comprendre ce probléme, quelques mesures présentés dans [86] contenant la

variation du SNR pendant qu'un robot au sol se déplace dans une piéce, envoyant des messages a
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un nceud de capteur statique situé dans le coin de la piece. Ces résultats sont présentés sur la figure
(11.2). La ligne avec des perturbations (couleur plus claire) représente le SNR brut et la plus stable
(couleur plus foncée) représente le SNR filtré avec un filtre de Kalman. En fait, la courbe la plus
stable représente le modele de mobilité du robot. Lorsque le robot s'approche du nceud de capteur,
la force du signal RF atteint son maximum. De méme, Lorsque le robot s'é¢loigne du nceud de
capteur, la force du signal RF diminue jusqu'a ce qu'il n'y ait plus d'alimentation en termes de
liaison RF. L'approche et le départ sont des modeles qui existent dans tous les types de mobilité.

Tout comme le modele BD, OBD utilise également un modéle de chaine de Markov pour
prédire la qualité du lien dans le futur. Les modéles de Markov ont lI'avantage de ne pas avoir
besoin de conserver I'historique en mémoire, ce qui est un bon point pour les périphériques a
ressources limitées comme un nceud de capteur. En fait, I'histoire est déja intégrée dans la
probabilité de transitions d'états du modele de Markov. Ces probabilités sont stockées dans une
matrice de taille fixe.

La principale différence entre O-BD et BD repose sur le fait que le premier prend en compte
l'orientation/direction du mouvement des nceuds. Cela ne signifie pas qu'un nceud ne peut pas
changer de direction. Ce qui veut dire que cela a une trés faible probabilité de se produire. Pour
représenter un tel probléme, tous les états intermédiaires de I'automate sont dupliqués, comme le
montre la figure (I1.3). Les états en haut représentent les nceuds dans une direction, et I'état en bas
représentent les nceuds dans la direction opposée.

Les états a I'extréme ne sont pas dupliqués car il n'a de sens pour eux d‘aller que dans une seule
direction. Les deux caractéristiques d'approche et de départ, visibles sur la figure (11.2), sont
présentées dans O-BD.

Les connaissances fournies par le modéle sont utiles pour permettre de prévoir I'état suivant.
Par conséquent, les auteurs de [86] ont utilisé la théorie du modéle de Markov discret, ou chaque
transition se produit en une seconde. La chaine de Markov discréete pourrait étre décrite comme un
triple <S, T, m>. S représente l'ensemble des états, comme illustré sur la figure (IL.3), et T est la
matrice de transition qui représente la probabilité de passer d'un certain état i a I'état j. 1l est lié a
chaque scenario possible (modéle de mobilité) et peut étre obtenu par simulation ou
expérimentation pratique. Enfin, m est la distribution de probabilité initiale de I'ensemble S. Pour
choisir I'état suivant, on utilise la probabilité d'état vectoriel, comme le montre I'Equ.1.4. T" est la

matrice de transition alimentée par n (nombre de pas en avant). Aprés ce calcul, il est possible
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d'obtenir le nouveau vecteur de probabilité n" et enfin de choisir I'état suivant en utilisant Equ.1.5.
Comme pour tous les modéles basés sur une histoire, la chaine de Markov discrete est affectée par

la modification du modeéle de mobilité.

mt=nXT" (Equ.1.4)
s" = Max][s1", s2", ..., s, ] (Equ.1.5)
- L'approchement Le départ
i [ 5'%
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Fig. 11.2 : Le SNR en fonction de la situation d'approche et de départ au fil du temps [10]

Fig. 11.3 : Automate orienté naissance-mort (O-BD) [10]

11.5.2. GMLA pour la prédiction de la qualité des liaisons dans les WSNs

Une approche de [86] dite d'apprentissage automatique génétique pour la prédiction de la
qualité des liens, ou simplement GMLA, qui est une solution pour prévoir le temps de connectivité
RF restant dans les environnements mobiles. Contrairement a tous les travaux connexes, GMLA
permet de construire des connaissances en connectivité pour estimer la durée de la liaison RF sans
avoir besoin d'une phase préalable. Cela permet d'appliquer GMLA dans des environnements et
des modéles de mobilité inconnus. Sa structure combine un systeme de classification avec un
modeéle de chaine de Markov de qualité de liaison RF. Comme les parametres du modele de
Markov sont découverts a la volée, il n'est pas nécessaire d'avoir un historique antérieur pour

alimenter le modele de Markov. Des résultats de simulation obtenus dans [86] montrent que
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GMLA est une solution trés appropriée, car elle surpasse les approches qui utilisent des systemes
de positionnement géographique (GPS) et également des approches qui utilisent la prédiction de
qualité de liaison, comme BD et MTCP. GMLA est suffisamment générique pour étre appliqué a
n'importe quelle couche de la pile de protocoles de communication, en particulier dans les couches
liaison et réseau.

Récemment, il est apparu un besoin éminent d'utiliser des réseaux de capteurs sans fil (WSN)
dans des scénarios traitant de la mobilité. Un scénario typique pourrait étre des robots se déplacants
dans une usine tout en communiquant avec d'autres robots et également avec des nceuds fixes pour
effectuer un travail collaboratif [122]. Un autre exemple est la collaboration entre les WSN et les
vehicules aériens sans pilote (UAV), qui visent la détection de I'emplacement et le suivi des cibles
[123-126].

Cependant, déployer de tels réseaux mobiles sans fil n'est pas une tache facile [123]. L'un des
problemes qui présente un intérét particulier concerne la connectivité radiofréquence (RF), car
I'établissement d'une connectivité RF appropriée est la condition de base pour le bon
fonctionnement de tout réseau sans fil. Dans les applications mobiles, les protocoles réseau sont
mis au défi de gérer les problémes de connectivité RF, car les liaisons peuvent monter et descendre
fréguemment. Dans ces scénarios, avoir connaissance du temps de connectivité restant du nceud
peut éviter des transmissions de messages de contréle ou données inutiles. Cette propriété est
particulierement utile pour les protocoles de couche réseau et liaison.

La prise de conscience des variations de connectivité dans les environnements mobiles est
généralement gérée en utilisant des stratégies de formation basées sur la localisation ou des
données. Alors que les stratégies basées sur la localisation nécessitent une sorte de systéme de
localisation, les stratégies de formation de données reposent sur les données recueillies a partir de
la carte réseau [127, 128]. Les deux stratégies garantissent la construction d'une sorte de
connaissance de la connectivité.

Contrairement a tous les travaux connexes, une solution présentée permet de construire une
connaissance de la connectiviteé afin d'estimer la durée de la liaison sans avoir besoin d'une phase
de pré-exécution (conception). Il peut effectuer la prédiction de connectivité alors que le systeme
est déja en cours d'exécution (ce mécanisme est appelé « on-the-fly ou bien a la volée »). La
solution est appelée approche d'apprentissage automatique génétique pour la prédiction de la

qualité des liens (Genetic Machine Learning Approach for Link Quality Prediction), ou
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simplement GMLA. Pour pouvoir étre performant a la volée, GMLA utilise une approche
évolutive qui apprend le modéle de mobilité le long des premiéres secondes de I'exécution de
I'algorithme. GMLA est suffisamment générique pour étre appliqué a n'importe quelle couche de
la pile de protocoles de communication, en particulier dans les couches liaison et réseau.
L'approche d'apprentissage automatique génétique pour la prédiction de la qualité des liens
(GMLA) est basée sur des systémes de classification [129], une technique d'apprentissage
automatique basée sur des algorithmes génétiques (AG ou GA pour Genetic Algorithms) qui est
capable d'apprendre des regles syntaxiquement simples. Il permet de découvrir lors de I'exécution
les parametres du modele de Markov qui représentent la qualité RF. La figure (11.4) ci-dessous
présente un apercu de l'approche proposée, ou de celle n’importe quel systéme de classification

similaire.

Environment

Message
Classificateur L'algorithme
utilisé
Les classes pécision|Classificateur Mécanisme
(groupes similaires) sélectionnné d'adaptation

. S

Fig. 1.4 : Schéma du systéme de classification

Un message recu de I'environnement peut activer un ou plusieurs classificateurs. Au fur et a
mesure que les classificateurs sont sélectionnés, ils exécutent leurs regles. Ensuite, les
classificateurs sélectionnés sont récompensés (adaptés) en fonction de leur performance. Les GA
considerent un ensemble de classificateurs pour un probléme d'optimisation. Dans ce cas, il y a
des individus (classificateurs) qui présentent leurs génotypes, qui sont généralement un ensemble
de bits ou de caractéres. Cet ensemble est evoluée par I'AG aprés un nombre de consultations
redeterminé. A chaque génération de réponses, un nouvel ensemble de créatures artificielles
(classificateurs) est généré. Les réponses sont basées sur des fragments d'individus antérieurs les

plus adaptés.
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L'objectif principal d'un GA est sa robustesse. Si le systeme est plus robuste, il nécessite un plus
petit nombre d'interventions ou de redéfinitions. De plus, il atteindra des niveaux d'adaptation plus
élevés et pourra mieux fonctionner et durer plus longtemps. La principale différence entre une
approche GA classique et un systeme de classificateurs est que ce dernier fait évoluer sa population
juste apres quelques consultations avec l'ensemble de classificateurs. Ainsi, il effectuera le
processus d'évolution pendant son exécution.

L'approche d'apprentissage machine génétique proposée (GMLA) est une extension du modele
OBD [121], car elle utilise également un modéle de chaine de Markov pour prédire la qualité des
liens dans le futur.

Comme mentionné, la matrice de transition T utilisée par les modeles de Markov dépend des
caractéristiques de I'environnement, comme le modele de mobilité. Pour surmonter ce probleme et
permettre a la méme pile de protocoles d'étre utilisée dans des conditions de mobilité inconnues,
il a développé par [86] un algorithme évolutif capable de trouver le meilleur T a la volée. Pour 7,
ils ont supposé que les états soient équiprobables (chaque état a la probabilité 1/m, ou m est le
nombre d'états du modeéle).

Un nceud peut commencer a communiquer a n'importe quelle plage de signaux. Le temps
nécessaire pour entrainer le modéle et trouver le meilleur T varie en fonction de la quantité
d'échantillons de qualité de liaison disponibles. Bien sdr, cela dépend de chaque scénario
d'application. Au fur et a mesure que les échantillons de qualité de liaison arrivent avec une
fréquence plus élevée, plus le modele peut étre construit rapidement. L'inverse est également vrai.
Cependant, cette phase d'apprentissage n'est pas toujours nécessaire. Par exemple, les nceuds
peuvent recevoir T d'autres noeuds qui ont déja appris, ou méme de l'environnement lui-méme.
Chaque chromosome dans GMLA représente une matrice de transition et chaque géne représente
une ligne, qui est I'état dans l'automate. La figure (I11.5) ci-dessous représente l'idée d'un

chromosome.

Fig. 11.5 : Le chromosome en tant que matrice et les lignes comme génes
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Pour chaque géne (une ligne), il contient les valeurs des probabilités de transitions pour passer
de I'état i a j. Chague géne doit garantir le réle de base du modéle de Markov, qui est la somme
des probabilités de transitions a partir d'un état qui doit totaliser 100%. Pour garantir cette
propriété, chaque gene exécute un algorithme dont ; par exemple, si le géne a trois transitions, la
premiére transition sélectionnée aléatoirement comme un nombre N1 entre 0 et 100, puis la
deuxiéme transition sélectionne aléatoirement un nombre N2 entre 0 et (100 - N1) et le dernier
prend le reste, N3 = 100 - (N1 + N2). Au final, la somme de N1 + N2 + N3 est de 100%. De cette
maniere, chaque chromosome est créé et représente le modéle de I'automate.

Lors du démarrage, chaque individu est généré aléatoirement, puis il évolue selon les phases
illustrées sur la figure (11.6) ci-aprés. Apres avoir échantillonné la qualité de liaison, les individus
mappent la valeur de qualité de liaison avec I'état actuel. L'étape suivante, ils devinent I'état suivant
pour N transitions a venir en calculant les équations. 2 et 3. Aprés N étapes supplémentaires, tous
les individus sont évalués. La qualité de la liaison est échantillonnée et mappée a nouveau, puis
elle est comparée a I'état supposé. Tous les individus qui ont bien deviné sont récompenses. Ce

processus se poursuit jusqu'a ce que le nombre de requétes se termine.

Echantillonnage de
la qualité du lien

Fixer la valeur de
qualité du lien

Devinnement du
prochain état

Evaluer le choix

Reéadaptation
Si le nombre de requetes == N

Aprés un rebouclement de N fois

[t

Choisir le meilleur

classificateur avec
I'AP le plus éleve

JSi AP == Seuil

Evoluer les valeurs

Meilleur classificateur
choisi

Faire quelque chose

Fig. 11.6 : L'approche d'apprentissage automatique génétique pour la prédiction de la qualité
des liens

GMIA
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Aprés un certain nombre de requétes, I'étape suivante consiste a choisir le meilleur
classificateur, en appliquant la fonction d'ajustement (Fitness Function) dont AP = ) P, Q. Le
pourcentage de précision (AP) est le nombre de suppositions correctes P divisé par le nombre de
requétes Q. Le classificateur avec AP le plus élevé est choisi. Si le meilleur AP du classificateur
est supérieur ou égal a un seuil déterminé, le processus GMLA se termine. Cependant, si le
meilleur AP du classificateur est inférieur au seuil déterminé, toute la population évolue. Le
processus d'évolution est composé par croisement et mutation. Le croisement est appliqué aux
deux meilleurs individus (ceux avec le PA le plus élevé) et leurs génes (états) sont croisés. Par
exemple, dans un modéle a 3 états, I'état 1 est choisi parmi l'individu A et les états 2 et 3 sont
choisis parmi l'individu B, générant deux nouveaux individus.

Apreés le croisement, tous les individus qui ont une valeur AP inférieure a un certain seuil sont
mutés. La mutation est appliquée dans un état choisi au hasard. Les transitions sont également
choisies au hasard en appliquant I'algorithme précédent (de N1, N2 et N3 comme exemple), de
sorte que de nouvelles probabilités sont obtenues. Par conséquent, les deux pires individus sont
remplacés par de nouveaux individus. Ces étapes sont appelées phase d'apprentissage. lls sont
répétés jusqu'a ce qu'un individu avec AP au-dessus du seuil soit obtenu. Enfin, le meilleur individu

est choisi (celui qui a I’AP le plus élevé).

I1.6. Analyse des technologies de transmission sans fil (systémes multirobots mobiles)

De nos jours, 1’un des principaux défis de la communauté robotique est de sortir les robots des
laboratoires et de les utiliser dans des applications réelles. Méme si d’importantes ressources ont
¢été consacrées a cette direction, le défi demeure. De plus, lorsque 1’on travaille avec des systémes
multirobots, des complications encore plus grandes surviennent [130].

La communication est un probleme clé lorsqu’il s’agit de systémes multirobots.
Indépendamment des solutions centralisées ou décentralisées, il existe toujours un fort besoin de
communiquer avec et entre les robots et le poste de contréle. La plupart des systemes multirobots
utilisent les communications sans fil pour éviter les restrictions sur les mouvements des agents
[131]. Par conséquent, la robustesse des communications en termes de bande passante, de portée
ou de latence s’avere étre un aspect crucial lors de 1’évaluation des performances globales du
systéeme. La forme de communication la plus simple est un systéme point a point, dans lequel les
agents des systéemes multirobots envoient des informations directement a leur destinataire.

Cependant, cette approche n'est adaptée que lorsque le nombre de composants du systeme multi-
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robot est faible, car lorsque I'on travaille avec de nombreux robots, la saturation des canaux peut
étre facilement atteinte et des retards ou d'autres problémes surviennent. Des approches plus
complexes, telles que les schémas un-a-plusieurs ou plusieurs-a-plusieurs, sont également
largement utilisées. De plus, un schéma trés courant est base sur I'échange d'informations entre des
robots proches les uns des autres, bien qu'ils nécessitent un processus supplémentaire pour trouver
quels autres robots sont proches, et parfois les combiner avec des regles simples.

L'application du systeme multirobot définit les deux principales exigences de communication,
qui sont la portée et la bande passante, et par conséquent, la solution technique possible a utiliser.
Actuellement, plusieurs technologies sans fil existantes sont disponibles sur le marché a un codt
abordable. Quelques exemples sont le Wi-Fi (normes IEEE 802.11a/b/g/n/ac), I'interopérabilité
mondiale des réseaux d'acces micro-ondes connus sous le nom de WiMax (IEEE 802.16), Sigfox,
la 3G, la 4G LTE ou la 5G, ZigBee et LoRa [132].

Compte tenu des applications qui nécessitent de couvrir de grandes zones (prés de 1 Km), les
technologies WiMax, Sigfox et les réseaux téléphonique sont a priori les plus adéquates.
Néanmoins, d'un point de vue économique, le colt du matériel, des licences ou du prestataire de
services les rend inadaptés. Les solutions Wi-Fi sont cependant bien plus intéressantes a cet égard
[132].

De plus, la plupart des ordinateurs et appareils utilisent le Wi-Fi, il n'est donc pas nécessaire de
recourir a des appareils de pont supplémentaires. De plus, le probléme de la portée peut étre résolu
en ajoutant des répéteurs ou des prolongateurs de portée. Habituellement, les systémes de
communication pour systeme multirobot ont la majeure partie de leur puissance a un emplacement
fixe ou semi-mobile a proximité de la station de base, en raison de la consommation d'énergie et
de la taille de I'antenne de la station de contrdle, cela pose rarement un probléme, alors qu'ils
peuvent étre graves. Restreint dans les robots. Cela signifie que la taille des antennes embarquées
dépend de la taille des robots et de I'environnement dans lequel ils évolueront. De plus, le poids
pourrait poser des problémes, surtout lorsqu'il s'agit de véhicules aériens avec une charge utile
limitée. La bande passante peut étre un probleme crucial lorsque I'on travaille avec systeme
multirobot, le nombre de nceuds, de sujets et d'échanges d'informations peut croitre de fagon
exponentielle lorsque la taille du systeme multirobot augmente. Néanmoins, dans la plupart des
applications, chaque robot s’appuie sur un ordinateur embarque. Cet ordinateur héberge

généralement les nceuds publiant la plupart des données volumineuses, qui sont généralement des
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données brutes de capteurs tels que des lasers, des caméras, des odomeétres, des mesures inertielles,
etc [133]. De plus, le méme ordinateur héberge également la plupart des nceuds qui utilisent ces
informations (différents niveaux de controle, navigation, etc). Cela signifie qu'une bande passante
plus élevée est requise a I'intérieur du robot, alors qu'entre les robots, les communications peuvent
étre moins intensives, envoyant uniquement des commandes de haut niveau et des rapports de
télémétrie ou d'état de mission réduits. Cela conduit a la nécessité de concevoir une bonne
architecture logicielle pour maintenir I'échange de données important a l'intérieur du robot, réduire
la quantité de communications entre les robots et donc nécessiter moins de bande passante des
systemes de communication [134].

La transmission par radiofréquence (RF) est un aspect crucial dans la numérisation des robots
collaboratifs décentralisés (cobots) dans des environnements hostiles. Les cobots sont des robots
tres polyvalents qui peuvent étre utilisés dans divers environnements industriels et manufacturiers,
allant des salles blanches aux environnements dangereux et éloignés. La capacité de transmettre
des données et des signaux de contrdle sans fil via la transmission RF est essentielle au
fonctionnement fluide de ces robots. [135]. L’objectif est d’échanger sur les différents moyens de
transmission RF et d’identifier la meilleure solution pour les cobots en environnement hostile.

Les cobots peuvent faire partie intégrante de 1’industrie et de tous les lieux dans lesquels les
humains existent et travaillent, grace a leur capacité a travailler aux cotés des travailleurs humains,
renforcant ainsi leurs capacités et améliorant la productivité globale. Ces robots sont congus pour
fonctionner dans un environnement collaboratif, offrant un haut niveau de flexibilité et
d’adaptabilité aux exigences changeantes de la production. Dans les environnements hostiles, tels
que ceux présentant des niveaux élevés d'interférences, de chaleur et de poussiére, les cobots

doivent étre équipés de technologies de transmission RF robustes et fiables.

11.6.1. Technologies de transmission pour robots mobiles

Technologies de transmission RF actuelles pour des robots collaboratif mobiles sont
géneralement le Wi-Fi, Zigbee, Lora et le Bluetooth [136-138]. Dans les sections suivantes, nous
discuterons de ces technologies brievement et analyserons leur adéquation aux cobots dans des
environnements hostiles (Tableau 11.1).
11.6.1.1. Wi-Fi

Le Wi-Fi est une technologie de transmission RF populaire qui utilise les bandes de fréquences

2,4 GHz et 5 GHz pour la communication. Le Wi-Fi est largement utilisé dans les environnements
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résidentiels et commerciaux et constitue un moyen courant de transmission de données et de
signaux de contréle dans les cobots. Cependant, le Wi-Fi présente certaines limites dans les
environnements hostiles en raison de sa sensibilité aux interférences provenant d'autres appareils
utilisant la méme bande de fréquences. Cela peut entrainer une transmission de données lente et
une mauvaise connectivité, ce qui le rend inadapté aux cobots dans des environnements industriels
difficiles. [139].
11.6.1.2. Zigbee

Zigbee est une technologie de transmission RF a faible consommation et a faible débit qui
utilise la bande de fréquences de 2,4 GHz. Zigbee est concu pour fournir une communication sans
fil fiable et sécurisée dans les réseaux maillés, ce qui en fait un choix populaire pour les systemes
d'automatisation industrielle. Cependant, Zigbee a une portée limitée, ce qui le rend inadapté aux

cobots dans les grands environnements industriels tentaculaires [140].

11.6.1.3. Bluetooth

Bluetooth est une technologie de transmission RF de faible puissance qui utilise la bande de
fréquences de 2,4 GHz. Le Bluetooth est largement utilisé pour la communication sans fil entre
des appareils, tels que les smartphones et les ordinateurs portables, et est également utilisé dans
les cobots pour la transmission de données et de signaux de contréle. Bluetooth a une portée
limitée, ce qui le rend inadapté aux grands environnements industriels. De plus, le Bluetooth est
sensible aux interférences provenant d'autres appareils utilisant la méme bande de fréquences, ce

qui le rend peu fiable dans des environnements hostiles [141].

11.6.1.4. Lora/LoraWAN

LoRa (abréviation de « Long Range ») est une technologie de communication sans fil
développée en 2012 par Semtech Corporation qui permet une communication longue portée et a
faible consommation entre les appareils. LoRa fonctionne dans le spectre radio sans licence et
utilise des techniques de modulation a spectre étalé pour réaliser une communication a longue
portée tout en consommant tres peu d'énergie. LoRa est souvent utilisé dans des applications telles
que les villes intelligentes, l'automatisation industrielle et I'agriculture.

LoRaWAN (abréviation de « Long Range Wide Area Network ») est un protocole réseau
construit sur la technologie LoRa. LoRaWAN fournit un protocole de communication standard
permettant aux appareils 10T de se connecter a un réseau LoRa. Il offre une communication

sécurisée et bidirectionnelle entre les appareils 10T et les passerelles, et permet une évolutivité et
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une flexibilité dans le déploiement du réseau. LoORaWAN est un standard ouvert, ce qui signifie
qu'il peut étre mis en ceuvre par n'importe qui et n'est pas la propriété de Semtech Corporation.
[142].

La principale difference entre LoRa et LoRaWAN est que LoRa est une technologie de
communication sans fil qui permet une communication longue portée et a faible consommation
entre les appareils, tandis que LoRaWAN est un protocole de réseau construit sur la technologie
LoRa qui fournit un protocole de communication standard pour les appareils 10T pour connecter a
un réseau LoRa. En d’autres termes, LoRa est la technologie de couche physique, tandis que
LoRaWAN est le protocole de couche réseau qui permet aux appareils de communiquer entre eux
et avec I'infrastructure réseau. Une autre différence importante est que LoRaWAN fournit des
fonctionnalités telles que la sécurité, la gestion du réseau et I'authentification des appareils, qui
sont nécessaires aux déploiements 10T a grande échelle. LoRa, en revanche, est une technologie

de couche physique qui ne fournit pas ces fonctionnalités a elle seule [138, 143, 144].

LoraWAN est particulierement adapté aux cobots dans des environnements hostiles, car il

résiste aux interférences et peut transmettre des données sur de longues distances.

Tab. 11.1 : Comparaison générale

CRITERE WI-FI BLUETOOTH ZIGBEE LORA
BANDE DE FREQUENCE 2,4 GHz, 5 2,4 GHz (2400- 2,4 GHz 868 MHz (Europe), 915
GHz 2483,5MHZ) (Global), 868  MHz (Amérique du
MHz Nord), 433 MHz (Asie)
(Europe), 915
MHz
(Amérique du
Nord), 915
MHz (Chine)
CANAUX Jusqu'a 14 79 (2,4 GHz), 16 (2,4 GHz), Variables, dépend du
(2,4 GHz), 40 (LE) 10 (868 pays (par exemple, 64
Variables (5 MHz), 10 canaux en LoRaWAN)
GHz) (915 MHz)
TYPE DE MODULATION OFDM, GFSK, n/4 BPSK, QPSK CSS (Etalement de
DSSS, FHSS  DQPSK, spectre par étalement de
8DPSK, FHSS fréquence), LoRa, FSK
DEBIT DE DONNEES 600 Mbps-7 1 Mbps -3 20-250 kbps 0.3 kbps - 50 kbps
Gbps Mbps (selon le facteur
d'étalement)
PUISSANCE DE Généralement  Modérée Faible Faible a modérée
TRANSMISSION plus élevée
CONSOMMATION Relativement  Faible & Trés faible Trés faible
D'ENERGIE élevée modérée
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SENSIBILITE DU Modérée a Modérée Elevée Elevée

RECEPTEUR élevée

TOPOLOGIE DE Point-a-Point,  Point-a-Point, Point-a-Point, Point-a-Point, Point-a-

COMMUNICATION Point-a- Point-a- Point-a- Multipoint, Maillage
Multipoint, Multipoint, Multipoint,
Maillage Maillage Maillage

TOPOLOGIE RESEAU Infrastructure  Piconet/Scattern Maillage Etoile, Point-a-Point,
, Ad-hoc, et Maillage
Maillage

PORTEE Courte a Portée courte Courte a Longue portée
moyenne (10-20 m, peut-  moyenne (Plusieurs kilometres en
portée (30- étre 100 mavec  portée (10-75 milieu rural, jusqu'a
100 m) BLE 5.x) m) quelques centaines de

métres en milieu
urbain)

IMMUNITE CONTRE LES Modérée a Modérée a Elevée Elevée

OBSTACLES (SHADOWING) | faible élevée

SECURITE WPA3, Cryptage AES,  AES-128, AES-128, échange de
WPA2, WEP, Pairing AES-256, clés sécurisé
LEAP, (couplage) Sécurité de la
Ouvert couche

liaison

APPLICATIONS Accés a Réseaux Domotique, 10T, Villes intelligentes,
Internet, personnels Automatisati  Agriculture, Suivi
Diffusion (PAN), on d'actifs, Surveillance de
vidéo, Wearables, industrielle, I'environnement,
Applications  Diffusion audio  Santé, Gestion des
10T, Compteurs catastrophes
Domotique, intelligents,
Réseaux Applications
d'entreprise loT

UTILISATION DANS UN Oui Oui Oui Oui

CLUSTER DE ROBOTS

MOBILES

REFERENCES [145-151] [152-158] [159-165] [166-172]

11.6.2. Méthodologie Expérimentale

Dans le domaine en constante évolution de la robotiqgue mobile, I'établissement d'une
communication fiable et efficace entre les robots joue un réle crucial, notamment dans des
environnements hostiles ou la collaboration entre ces entités est essentielle pour accomplir des
missions complexes. Cette section se penche sur une étude expérimentale comparative de plusieurs
technologies de transmission sans fil, chacune adaptée a des exigences spécifiques, dans le
contexte de robots mobiles collaborant au sein de milieux difficiles.

Nous explorons les performances de différentes technologies, a savoir LoRa, Wifi, Bluetooth

et Zigbee, dans des scénarios ou la fiabilité, la portée, et la résilience face aux interférences sont
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des facteurs déterminants. Notre démarche expérimentale visait a évaluer de maniere approfondie
les performances des technologies de transmission sans fil dans des conditions environnementales
hostiles. Nous avons choisi quatre technologies couramment utilisées dans le domaine de la
robotique mobile collaborative : Wifi, Blutooth, LoRa, et Zigbee, représentées respectivement par
les modules Edimax EW-7611ULB pour le WIFI et Bluetooth, Waveshare SX1262 LoRa HAT
pour LoRa, et XBee S2C TH pour le ZigBee (Fig .11.7).

(a) (b)
Fig. 11.7 : les modules de transmissions utilisés, (a) clé Wifi+ Bluetooth Edimax EW-
7611ULB, (b) le module de Raspberry Pi Waveshare SX1262 LoRa HAT, (c) le module de
transmission par ZigBee XBee S2C TH

Cette comparaison approfondie vise a offrir des perspectives précieuses pour guider le choix de
la technologie de transmission en fonction des exigences spécifiques de la mission, ouvrant ainsi
la voie a des systemes de robots collaboratifs performants et adaptés a des environnements souvent

imprévisibles et hostiles.

11.6.2.1. Configuration Expérimentale

Nous avons mis en place un dispositif expérimental basé sur la communication point a point
pour chaque technologie, simulant la communication entre des robots mobiles travaillant ensemble
dans un environnement complexe (Figure 11.8). Les distances entre les points ont été
systématiquement variées pour couvrir une plage significative, allant de courtes distances a des
valeurs plus grandes, reflétant des scénarios réalistes. De plus, chaque robot est intégré a un
Raspberry Pi pour le traitement et le contr6le des données. Les robots utilisent des configurations
et des algorithmes pour extraire des informations clés, qui sont ensuite stockées dans des bases de
données locales au sein de chaque robot pour une analyse ultérieure. Les robots utilisent un
processus d'odométrie pour une navigation précise, tandis que la technologie du systeme de
positionnement global (GPS) est utilisée pour des expériences a grand déplacement, en particulier
dans le cas de la communication LoRa. Obstacles fixes et dynamiques présents entre les robots,

assurant I'environnement hostile de la transmission des données. Un ordinateur central est utilisé
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pour collecter les données de leurs bases de données locales. Les signaux recus de chaque robot

sont capturés et utilisés pour une analyse statistique, permettant une évaluation compléte des

performances des différentes technologies de transmission dans des conditions environnementales

hostiles. Dans I’ensemble, cette configuration expérimentale fournit un cadre scientifiquement

rigoureux pour évaluer et comparer les performances de différentes technologies de transmission,

apportant ainsi des informations précieuses dans le domaine de la robotiqgue mobile dans des

environnements hostiles.

Antenne Antenne

()
Transmiss

ion
Wi, BLT, XBee, LORA

ajpeIsqo

Transmission Base
Wifi, BLT, XBee, LORA

Base
de données

(o -
(]

& —

de données

-5

Raspberry P
Corguragen

Odometry
navigation
GPS

Station de base

Fig. 11.8 : lllustration de la configuration expérimentale

11.6.2.2. Mesures de Performance

Calcul du RSSI en Fonction de la Distance : A chaque distance prédéfinie, nous avons
mesuré le RSSI ‘Received Signal Strength Indication’ pour chaque technologie. Cette
métrique offre un apercu de I'intensité du signal recu, cruciale pour évaluer la robustesse
de la communication dans des environnements perturbes.

Calcul du SNR en Fonction de la Distance : De maniere similaire, nous avons enregistré le
Signal-to-Noise Ratio (SNR) a chaque distance. Le SNR fournit une indication de la qualité
du signal par rapport au bruit ambiant, un parameétre essentiel pour anticiper les
interférences potentielles.

Débit en Fonction de la Distance : Pour évaluer la vitesse de transmission des données,
nous avons mesureé le débit en fonction de la distance pour chaque technologie. Cela permet
de comprendre comment la performance des transmissions varie dans des environnements

dynamiques et hostiles.
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11.6.3. Résultats et Discussion

Nos expérimentations ont été menées dans un environnement réaliste, intégrant des obstacles
tels que murs, eau, fer, et personnes. Ces conditions reproduisent des situations hostiles telles que
des zones de mines ou des batiments impactés par des séismes, ou la communication fiable entre
robots est cruciale malgré les perturbations extérieures.

Cette approche expérimentale rigoureuse vise a fournir des données fiables et détaillées, offrant
ainsi une base solide pour le choix optimal de la technologie de transmission dans des contextes
réels et hostiles. Les résultats obtenus (Figures de 11.9 a 11.20) seront analyses de maniere
approfondie pour dégager des conclusions significatives et orientées vers des applications

concréetes dans le domaine de la robotique mobile collaborative.
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Fig. 11.9 : RSSI en fonction de la distance, la technologie ZigBee

SNR (dB)

.

0 3 6 9 12 15 18 21 24 27 30
Distance (m)

Fig. 11.10 : SNR en fonction de la distance, la technologie ZigBee
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Fig. 11.20 : Débit en fonction de la distance, la technologie Wifi

En ce qui concerne le RSSI, on remarque que le Wifi, Bluetooth et le Zigbee ont une
affaiblissement de signal plus élevée par rapport au LoRa qui est un peu lent en terme
d'affaiblissement et ce qui est logique car toute fois la fréquence augmente vers la FR-2 (Frequency
Range 2) et FR-3 (Frequency Range 3) on trouve que le signal soit affaibli dans des distances plus
courtes, par contre si on parle des fréquences basses de régions FR-1 (Frequency Range 1) que
peuvent atteindre de distances plus éloignées.

Les écarts types significatifs pour le Bluetooth et le Wifi refletent leur sensibilité accrue au bruit
ambiant, entrainant des perturbations fréquentes des paquets de données. Le Bluetooth, en
particulier, se distingue par sa complexité de captation et de calcul des parameétres de signal en
raison des mécanismes de sécurisation. En revanche, le Wifi, plus accessible, présente également
une variabilité marquee, soulignant sa vulnérabilité aux interférences.

Les résultats du Signal-to-Noise Ratio (SNR) démontrent une diminution générale avec
l'augmentation de la distance, conformément aux attentes. Cependant, le Wifi et le Bluetooth
affichent des SNR élevés a de courtes distances, soulignant leur capacité a émettre des signaux
robustes face au bruit. Cette caractéristique, bien que bénéfique dans des scénarios de proximité,
implique une consommation énergétique plus élevée par rapport au LoRa et au Zigbee, en
particulier LoRa.

On a remarqué une chute de qualité de signal de Wifi et de Bluetooth le moment ou il y a un
obstacle d'eau ce qui rend I'impact de I'eau sur la qualité du signal, particuliérement observé dans
le Wifi et le Bluetooth, met en lumiére la sensibilité de ces technologies aux obstacles physiques,
notamment aquatiques. A l'inverse, le Zigbee et le LoRa résistent davantage a ces interférences,

soulignant leur adaptabilité a des environnements hostiles.
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Si on focalise maintenant sur le débit, la résilience du LoRa face au bruit est clairement
démontrée dans I'analyse du débit en fonction du SNR et la quantité de traffic reste stable méme
si I'énergie du bruit plus que I'énergie du signal (SNR<Q), cette propriéte, résultant de sa
modulation robuste, positionne le LoRa comme une option privilégiée pour des informations ou
missions sensibles, malgré une Iégere surcharge (débit faible). Alors que le Wifi offre le déebit le
plus élevé, son efficacité diminue considérablement lorsque le SNR devient faible. Le Bluetooth,
en raison de sa faible résistance au bruit, voit son débit décliner rapidement ce qui met le Bluetooth
un mauvais choix pour des robots mobiles dans des lieux hostiles malgré qu’il fournisse une
sécurisation élevée de 1’information.

En conclusion, la technologie LoRa se positionne comme la solution privilégiée, offrant une
immunité accrue au bruit, une stabilité notable et une consommation énergétique réduite. Sa
capacite & maintenir des débits stables méme dans des environnements bruyants en fait un choix
optimal pour des applications ou la fiabilité des transmissions est primordiale, et la sécurité fournie
par LoRaWAN dans le protocole TCP/IP, renforcent sa position dans le choix de la technologie
pour des robots mobiles collaboratifs. Pour des scénarios complexes, une solution hybride,
combinant LoRa avec d'autres technologies telles que le Wifi ou le Zigbee en fonction des besoins,
pourrait offrir une flexibilité supplémentaire. Ces résultats apportent des éclairages précieux pour
guider le choix des technologies de transmission dans des contextes réels de robots mobiles

collaboratifs évoluant dans des environnements hostiles.

11.7. Conclusion

En conclusion, cette analyse comparative des technologies de transmission Wi-Fi, Bluetooth,
ZigBee et LoRa pour les robots mobiles en environnement hostile a mis en lumiére leurs atouts et
leurs limites. La recherche a mis en évidence les facteurs critiques que sont la force du signal, la
résistance au bruit et I'efficacité du transfert de données, fournissant ainsi des informations
précieuses pour les applications dans des environnements difficiles tels que les zones sinistrées,
les installations industrielles et les terrains extérieurs.

Les résultats soulignent la robustesse de LoRa dans des conditions hostiles, démontrant ses
performances supérieures en matiére de maintien de la stabilité des communications, méme face a
des obstacles et des interférences. La faible consommation d'énergie et la portée étendue de la
technologie la rendent particulierement adaptée aux sceénarios nécessitant une communication

longue distance avec une consommation d'énergie minimale.
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Pour I’avenir, les perspectives de cette étude suggerent un avenir prometteur pour I’intégration
de LoRa dans des applications robotiques mobiles au sein de sites hostiles. Sa résilience a la
dégradation du signal et son adaptabilité a divers défis environnementaux positionnent LoRa
comme un choix privilégié pour les missions robotiques collaboratives. De plus, I’exploration de
solutions hybrides, combinant LoRa avec d’autres technologies basées sur des demandes
contextuelles, ouvre la voie a des stratégies de communication adaptees et flexibles.

A mesure que la technologie évolue, des recherches plus approfondies peuvent se pencher sur
les optimisations et les progrés de ces technologies de communication, en tenant compte des
normes et protocoles émergents. De plus, des essais pratiques de mise en ceuvre dans des scénarios
réels seront cruciaux pour valider les résultats théoriques et garantir I’intégration transparente de
ces technologies dans diverses applications robotiques. Cet article jette les bases des efforts futurs,
guidant le développement de systémes de communication permettant aux robots mobiles de

naviguer et de collaborer efficacement face a I'adversité.
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Chapitre 111 : Sécurité des réseaux 10T pour multirobots

I11.1. Introduction

Une formation cluster/essaim de microrobots est sujette d’interactions communicatives et de
transfert de grands volumes de données. La topologie, dans ce sens n’est affectée que par le type
du lien de connexion et des protocoles de gestion desdits données a échanger.

Certes, le fait que les machines connectées sur un segment réseau sont sur place ou déployés
sur un site donné (et méme déportés sur des sites non conjoints), n’influence en rien le fonction
réseau mais représente une grande imposition sur le déploiement de sa stratégie de SECURITE.
Vues les avancées enregistrées dans le domaine de I’utilisation de I’IA, les considérations se
compliquent encore plus. Les machines traitant des données dans nos institutions sont les cibles
privilégiées pour toute tentative d’intrusion. Dans notre these, nous avons validé cette implication
sur deux cas de situations :

1. Réseau fait de machines fixes connectées en réseau loT (cas d’équipement informatique
réservé a la recherche scientifique) dans un laboratoire de recherche. A considérer que ce
lieu, représente une vitale difficulté en relation avec les données échangées (Données
relatives aux différents projets de recherche initiés avec des partenaires stratégiques).

2. Réseau monté a partir d’un cluster de machines mobiles (microrobots) sur un segment de
lieux sensibles & une existence humaine (cas de microrobots, dédiés pour la recherche et

I’investigation en milieu hostiles).

Les deux configurations, doivent étre techniquement connectées a un réseau loT et nécessitent
le recours aux précautions de sécurité (Cybersécurité). Dans ce cas, la sécurité (Fig. 111.1) est une

exigence opérationnelle. Dans les sections qui suivent, la question est étudiée en détail.

Utilisateur Appareil(s) Passerelle Connexion Cloud Applications
& cRM || ERP
£ 7N\ A
. [plmterms scM || PLm
Appareil sécurisé (matériel) Communications sécurisées Cloud sécurisé
o Intelligence des appareils QCcnnexicns initiées par l'appareil eldentiﬁcatinn, authentification
o Traitement des bords OContréle de la messagerie et cryptage

Gestion sécurisée du cycle de vie

eContréle a distance et mises a jour des appareils

Fig. 111.1 : Configuration de base d’un circuit IoT (bout-en-bout)
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L'utilisation de I'Internet des objets (10T) pour securiser les réseaux (Fig.111.2), notamment dans
le contexte de robots mobiles connectés et collaboratifs, implique de tirer parti des appareils

intelligents et interconnectés pour améliorer l'infrastructure de sécurité globale [173, 174].

Objets 0T

""" PHBEEHDS
ﬂmgumu@@

Nom de domaine

(alkhawarizmi.xyz)

Fig. 111.2 : Un systeme réseau loT sécurisé pour la gestion des laboratoires [175]

A lére de I’Industrie 4.0, ou l’automatisation et la connectivité sont primordiales, la
sécurisation des réseaux est devenue une préoccupation majeure, en particulier dans les
environnements ou les robots mobiles collaboratifs jouent un rdle central [176, 177]. L'intégration
de I'Internet des objets (1oT) dans les stratégies de sécurité des réseaux s'est avérée étre une
approche transformatrice, offrant des capacités avancées pour protéger les systemes

interconnectés.
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I11.2. 10T et la sécurisation des réseaux

Les appareils 10T servent de capteurs et d'actionneurs intelligents qui surveillent et collectent
en permanence des données de I'environnement (Figures 111.3 et 111.4). Dans le contexte de la
sécurité des réseaux, ces appareils agissent comme des gardiens distribués, évaluant en
permanence I'état du réseau et de ses composants connectés. lls fournissent des informations en

temps réel sur les vulnérabilités potentielles, les activités anormales et les menaces émergentes

[173, 178, 179].
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Fig. 111.4 : Un prototype réalisé de

processus de contréle d’acces d’'un

réseau 10T avec quelques objets que le
réseau renferme [175]

Fig. I11.3 : Un schéma de déploiement représente
un réseau loT d’un laboratoire avec des objets
[175]

111.3. Sécuriser les robots mobiles collaboratifs avec I'loT

Les robots mobiles collaboratifs, souvent déployés dans des environnements industriels et
logistiques, font partie intégrante des opérations rationalisées. Ces robots collaborent entre eux et
avec des humains, partageant des données et coordonnant les taches pour une efficacité optimale.
Cependant, leur intégration dans les réseaux expose a des problémes de sécurité potentiels, ce qui
rend crucial la mise en ceuvre de mesures robustes pour protéger ces systémes interconnectés [180-

183].

I11.4. Controle continu

Les appareils 10T intégrés dans des robots mobiles collaboratifs (Fig.l1.17) surveillent en
permanence leur environnement et leurs systémes internes. Cela comprend [I'évaluation de
I'integrité des canaux de communication, la détection des tentatives d'accés non autorisées et

I'identification de tout modele inhabituel dans les transmissions de données [184-186].
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e Pour faire I’intégration des capteurs, les robots mobiles collaboratifs sont équipés de divers
capteurs, tels que des caméras, des lidars et des capteurs de proximité. Ces capteurs sont
compatibles 10T, ce qui leur permet de transmettre des données en temps réel a un systeme
de surveillance central.

e Les donnees des capteurs sont transmises a l'aide de protocoles sécurisés et efficaces tels
que MQTT (Message Queuing Telemetry Transport) ou CoAP (Constrained Application
Protocol), garantissant une faible latence et une communication fiable.

o Lesappareils 10T sur les robots utilisent des algorithmes d'apprentissage automatique pour
la détection des anomalies. Ces algorithmes analysent les données des capteurs pour établir
un comportement de base et identifier les écarts pouvant indiquer des menaces potentielles

pour la sécurité ou des conditions de fonctionnement anormales.

I11.5. Détection et réponse aux menaces

Les systemes de securité compatibles IoT analysent les données collectées par les robots
mobiles collaboratifs pour détecter les menaces de securité potentielles. Les algorithmes
d'apprentissage automatique peuvent identifier des modéles révélateurs de cyberattaques ou
d'accés non autorisés, déclenchant ainsi des mécanismes de réponse immédiats pour atténuer les
risques [187-189].

e Si on parle de I’analyse comportementale, les modeles d’apprentissage automatique
analysent en permanence le comportement des robots mobiles collaboratifs. Tout écart par
rapport au comportement attendu, tel que des changements soudains dans les schémas de
mouvement ou des lectures inattendues des capteurs, déclenche une alerte pour une enquéte
plus approfondie.

e Pour la gestion des informations et des événements de sécurité (SIEM), le systeme SIEM
regroupe et correle les données de divers appareils 10T sur les robots. Il analyse les
journaux et les événements en temps réel pour identifier les incidents de sécurité potentiels,
offrant ainsi une vue centralisée de I'état de sécurité du réseau.

e En cas de menace detectée, des mécanismes de réponse automatisés peuvent étre

déclenches. Cela peut inclure I'isolement du robot concerné du réseau, la notification aux

Page | 69



Chapitre 111 : Sécurité des réseaux I0T pour multirobots

administrateurs ou l'ajustement dynamique des politiques de sécurité pour atténuer la

menace.

111.6. Cryptage des données

Pour sécuriser la communication entre les robots mobiles collaboratifs et le réseau, les appareils

IoT mettent en ceuvre des protocoles de cryptage forts. Cela garantit que les données transmises

entre les appareils et les serveurs restent confidentielles et ne sont pas susceptibles d'étre

interceptées ou falsifiées [190, 191].

Chiffrement de bout en bout : La communication entre les robots mobiles collaboratifs et
le réseau est sécurisée par un cryptage de bout en bout. Les protocoles Transport Layer
Security (TLS) ou Datagram Transport Layer Security (DTLS) sont couramment utilisés
pour garantir la confidentialité et I'intégrité des données.

Gestion des clés: Des pratiques robustes de gestion des clés sont essentielles pour
maintenir la sécurité du chiffrement. Un stockage et une distribution sécuriseés des clés de
chiffrement, ainsi qu'une rotation réguliére des clés, sont mis en ceuvre pour contrecarrer

les accés non autoriseés.

I11.7. Gestion a distance et mises a jour

L'loT facilite la gestion a distance des protocoles de sécurité et des mises a jour logicielles. Ceci

est crucial pour maintenir la résilience des défenses du réseau contre 1’évolution des menaces. Des

mises a jour régulieres peuvent étre déployées sur les robots mobiles collaboratifs pour corriger

les vulnérabilités et améliorer la sécurité globale [192-194].

Mises a jour en direct (OTA) : Les robots mobiles collaboratifs compatibles 10T prennent
en charge les mises a jour OTA, permettant ainsi le déploiement a distance des correctifs
micrologiciels et logiciels. Cela garantit que les vulnérabilités de sécurité sont rapidement
corrigées sans nécessiter d’intervention physique.

Plateformes de gestion des appareils : Les plates-formes de gestion centralisée des
appareils permettent aux administrateurs de surveiller et de gérer a distance les
configurations de sécurité des robots mobiles collaboratifs. Cela comprend I'application
des politiques de sécurite, la mise a jour des logiciels de sécurité et la réponse aux incidents

de sécurité.
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e Démarrage sécurisé et intégrité du micrologiciel : Des mécanismes de démarrage sécurisé
sont mis en ceuvre pour garantir que seul le micrologiciel authentifié et autorisé peut étre
chargé sur les robots. Cela évite les modifications malveillantes du micrologiciel qui

pourraient compromettre la securité des appareils.

111.8. Authentification et contr6le d*acces

L’utilisation de I’IoT pour la sécurité du réseau implique la mise en ceuvre de mécanismes
robustes d’authentification et de controle d’accés. Les robots mobiles collaboratifs bénéficient de
privileges d'acces bases sur des informations d'identification verifiées, et tout écart par rapport a
la norme déclenche des protocoles de sécurité pour empécher les actions non autorisées [186, 195-
199].

e Infrastructure a clé publique (PKI), la mise en ceuvre d'une PKI garantit une
authentification sécurisée entre les robots mobiles collaboratifs et le réseau. Chaque
appareil se voit attribuer un certificat numérique unique et des protocoles d'authentification
mutuelle sont utilisés pour vérifier I'identité des robots et des composants du réseau.

e Controle d'acces basé sur les roles (RBAC), les mécanismes RBAC sont utilisés pour
définir et gérer les privileges d'accés. Différents réles sont attribués aux robots mobiles
collaboratifs en fonction de leurs fonctions, et les autorisations d'accés sont strictement
appliquées pour empécher les actions non autorisées.

e Authentification multi-facteur (MFA), améliorant la sécurité de I'authentification, MFA est
mis en ceuvre pour exiger plusieurs formes de vérification avant d'accorder 1'acces. Cela
pourrait inclure une combinaison de mots de passe, de données biométriques et

d’authentification basée sur I’appareil.

Listes de contrdle d'accés (ACL) sont trés importantes pour le contrdle des paquets dans les
réseaux loT, les listes de contrdle d'accés (ACL) jouent un rdle crucial dans le contrdle du flux de
paquets au sein des réseaux 0T, en particulier pour les robots mobiles collaboratifs. Les ACL
définissent des regles qui déterminent quels péeriphériques ou entités sont autorisés ou refusés a
accéder a des ressources réseau specifiques. Dans le contexte des robots mobiles collaboratifs et
de I'loT, les ACL sont utilisées pour un contr6le précis des interactions des paquets. Les ACL
peuvent étre configurées pour identifier et authentifier les appareils en fonction de leurs identifiants

uniques, tels que les adresses MAC ou les certificats numeriques. Cela garantit que seuls les
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appareils autorisés, y compris les robots mobiles, sont autorisés a communiquer au sein du réseau.
Les ACL definissent des regles spécifiant quels types de paquets sont autorisés ou refusés en
fonction de critéres tels que les adresses source et de destination, les ports et les protocoles. Pour
les robots mobiles, cela permet de controler le flux de données entre les robots et les autres
composants du réseau, empéchant ainsi les communications non autorisées et ils peuvent étre
intégrées aux mécanismes RBAC, améliorant ainsi le cadre de contréle d'acces. Cela permet aux
administrateurs de définir des autorisations d'acces en fonction des réles spécifiques attribués aux
robots mobiles collaboratifs, garantissant ainsi que chaque robot a accés uniquement aux
ressources requises pour ses taches désignees.

Les pares-feux agissent comme une ligne de défense essentielle pour protéger les réseaux 10T,

y compris ceux prenant en charge les robots mobiles collaboratifs, contre tout accés externe non
autorisé. Les pares-feux établissent une barriére entre le réseau interne et les entités externes,
contrélant le trafic entrant et sortant sur la base de regles de sécurité prédéfinies.

o Filtrage des entrées et des sorties : Les pare-feu mettent en ceuvre un filtrage des entrées
pour contrdler le trafic entrant, garantissant que seules les communications Iégitimes et
autorisées sont autorisées sur le réseau. Le filtrage de sortie empéche les données sensibles
de quitter le réseau sans autorisation appropriée.

e Inspection avec état : Les pare-feu modernes utilisent souvent des techniques d'inspection
dynamique, qui suivent I'état des connexions actives. Cela permet d'empécher les tentatives
d'acces non autorisées en garantissant que les paquets entrants font partie de connexions
établies et légitimes.

e Traduction d'adresses réseau (NAT) : NAT est souvent utilisé conjointement avec des
pares-feux pour masquer les adresses IP internes des entités externes. Cela ajoute une
couche de sécurité supplémentaire en obscurcissant la structure du réseau interne et en
empéchant les attaquants potentiels de cibler directement des appareils individuels.

e Prise en charge du réseau priveé virtuel (VPN) : Pour une communication sécurisée entre
les robots mobiles et le réseau central, les pares-feux peuvent prendre en charge les VPN.
Les VPN chiffrent le canal de communication, garantissant que les données transmises
entre les robots et le réseau restent confidentielles et sécurisées, méme lorsqu'elles

traversent des réseaux externes.
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L'intégration d'ACL pour le contr6le des paquets dans les réseaux IoT et le déploiement de pare-
feu pour protéger contre les acces externes font partie intégrante du cadre d'authentification et de
contréle d'accés. Ces mesures garantissent que seuls les appareils autorisés, tels que les robots
mobiles collaboratifs, peuvent communiquer au sein du réseau, préservant ainsi l'intégrité et la
sécurité de I'écosysteme loT. En combinant ACL et pare-feu, les organisations peuvent établir un

mécanisme de défense robuste contre les acces non autorisés et les cybermenaces potentielles.

111.9. Conclusion

La sécurité des reseaux 10T est essentielle au bon fonctionnement des systémes connectés. Les
appareils 10T collectent et partagent des données sensibles, ce qui les rend vulnérables aux
cyberattaques. Pour renforcer la sécurité, il est essentiel d'utiliser des protocoles de communication
cryptés et des mécanismes d'authentification robustes. La mise en ceuvre de pare-feu et de systemes
de détection d'intrusion permet également d'empécher les acces non autorisés. Les fabricants
devraient intégrer des mises a jour logicielles automatiques pour corriger les vulnérabilités
émergentes. De plus, éduquer les utilisateurs finaux sur les bonnes pratiques de securité et
encourager [’utilisation de mots de passe forts renforce la protection globale. Enfin, la
collaboration entre les acteurs du secteur pour partager des informations sur les menaces permet

d'anticiper et de contrer les attaques potentielles, garantissant ainsi la sécurité des réseaux IoT.
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Chapitre IV : Allocation de taches pour multirobot (MRTA)
IV.1. Introduction

Le probleme concerne I'allocation en temps réel de taches imprévisibles et inconnues arrivant
a des heures et des lieux inconnus. L'occurrence de tache est dynamique et imprévisible avec
différents niveaux d'importance de chaque tache et doit étre détectée aussi rapidement que
possible. Des exemples de telles taches comprennent la surveillance (collecte d'informations sur
les objets désirés, [200, 201]), la surveillance de la sécurité (prévention du vol de marchandises et
des menaces, [202], la surveillance des incendies (allocation et protection contre les incendies de
forét, [203, 204]), entre autres. Les capteurs doivent étre affectés aux taches le plus rapidement
possible. Le but est d'attribuer a chaque capteur une tache appropriée a un moment approprié
(Fig.1V.1) et de s'assurer que toutes les taches sont accomplies en un minimum de temps. Le
systeme comprend plusieurs capteurs capables d'exécuter chaque tache avec des performances
différentes. Les performances sensorielles sont définies a priori en fonction des caractéristiques du
capteur, a savoir la distance d’allocation, la résolution et le temps de réponse.

Chaque capteur ne peut étre affecté qu'a une seule tache a un moment donné et peut étre
réaffecté a une autre tache a tout moment. La priorité d'une tache est une valeur scalaire spécifique
a l'application, ou une valeur de priorité plus élevée représente une tache qui a une importance plus
élevée et doit étre traitée plus rapidement que les autres taches. Les taches de priorité plus élevée
ont également un avantage plus élevé pour les accomplir.

Il n'y a pas de limitation du nombre de capteurs pouvant étre alloués a une seule tache [205]
comme il n’y a pas d’exigence d’affecter aux nceuds (robots/cobots comme exemple) le méme
ensemble de capteurs. Cela élimine le conflit d'exiger la méme tache par plusieurs capteurs.

Une fois qu'un capteur trouve une tache, il informe les capteurs (nceuds) voisins de la tache
trouvée et de ses parametres, en utilisant une communication par diffusion (comme dans [206-
209]). Ce message est ensuite transmis par ces capteurs sur I'ensemble du réseau, comme dans
Ducatelle et al. [206]. A partir de ce moment, les capteurs sont conscients de la tache détectée.
Méme si les capteurs utilisent la communication par diffusion pour partager I'emplacement estimé
et la priorité des taches, l'attribution des taches est effectuée de maniére décentralisée. Chaque

nceud prend une décision autonome basée sur les informations qu'il a regues [210].
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Lorsque plusieurs taches nécessitent les mémes capteurs, I'attribution dépend de la disponibilité
et des performances des capteurs, de la distance physique des capteurs par rapport aux taches et

des priorites des taches individuelles.

Capteurs

Informations nécessaires (environnement)———p|

Les taches

Allocation
(Algorithmes appropri€s)

Appliquer la tache
. robot_
- -EIObOt—?J @obot_ZJ (robot_ig‘

robot_k

Fig. IV.1: Schéma d'allocation des taches d’un systeme multi-capteur

IV.2. Allocation de tache selon ’architecture du réseau multi-neceud

IVV.2.1. Allocation centralisée des taches multi-nceuds d’agents

Les approches centralisées reposent généralement sur un nceud agent central qui coordonne
l'attribution des autres nceuds [211]. Ces approches sont les mieux adaptées aux applications ou
les équipes sont petites et ou les informations globales sur les taches sont facilement disponibles
[212].

Le principal avantage des systemes centralisés est que dans certains problémes, les solutions
obtenues peuvent étre optimales ou tres proches de I'optimal [211, 213]. Cependant, cela suppose
que les informations des différents nceuds agent sont suffisamment précises.

Mais, les systemes centralisés sont moins robustes puisqu'ils reposent sur un élément central
qui calcule I'allocation optimale et en cas de défaillance de cet élément, I'ensemble du systeme
échoue [214, 215]. D'autres problémes liés a cette approche incluent les limitations de la

couverture de communication (c.-a-d. La diffusion de messages sur de longues distances a partir
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d'un nceud agent centralisé, ou de grandes équipes d'agents couvrent un grand espace) et
I'évolutivité (c.-a-d., Nécessite de modifier les algorithmes pour I'ajout/la soustraction de capteurs
pendant le fonctionnement, [211, 216]).

Pour le cas d’un probléme de la conception d'un systéme robuste et évolutif avec un grand
nombre d'agents et de taches. On considére que ces agents opérent dans des environnements
inconnus sans savoir a priori quand, ou et quelle tache entrera ou sortira de I'environnement. Ce
probléme ne peut pas étre traité par une approche centralisée [205].

IV.2.2. Allocation de taches multi-nceuds d’agents décentralisée

Dans les approches décentralisées autoorganisées, chaque nceud agent prend ses propres
décisions sans considération majeure des autres agents [217]. lls comprennent des méthodes basées
sur l'intelligence des essaims, comme la colonie de fourmis ou les abeilles distribuées, qui
permettent d'obtenir un comportement collectif complexe a partir des interactions locales de
nombreux individus avec un comportement simple. Dans ces approches, les capteurs utilisent les
connaissances locales et partagent des informations entre eux [216, 218]. Dans de tels systémes,
les capteurs collaborent afin d'atteindre un objectif global.

Des approches bio-inspirées de l'intelligence des essaims, influencées par le comportement
émergent des insectes sociaux, tels que les fourmis, les abeilles et les termites, ainsi que d'autres
sociétés animales, telles que les volées d'oiseaux ou les bancs de poissons, ont été utilisées pour
modéliser le comportement des systemes multi-nceuds agent intelligents [216, 219-221]. Dans les
algorithmes d'intelligence d’essaim [222-224], les nceuds agent coopérants interagissent en
échangeant des informations disponibles localement, de sorte que I'objectif global est obtenu plus
efficacement qu'il ne le serait par des agents qui exécutent des taches individuellement [221]. Ces
algorithmes ont été appliqués a des applications d’exploration multi-agents et de formation de
chemins [225], d’optimisation énergétique dans des réseaux de capteurs [226, 227], de
déploiement multisites [228], d’optimisation de calcul paralleéle [229], d’attribution de taches [230]
, transport coopératif et acheminement de véhicules [231, 232], sélection de caractéristiques [233],
allocation d'intrus [234], allocation de ressources [235], allocation de tadches multi-robot et
applications de suivi [230, 236], probléme de sac a dos (knapsack) [237], ou transport coopératif
et récupération des proies [231]. Les inconvénients du contrble intelligent des essaims
comprennent des conflits entre les membres des essaims, des activités redondantes et une réponse

globale lente a un changement de I'environnement [223, 238] en général, ils ne fournissent que des
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solutions sous-optimales [213]. L'algorithme DBA (Distributed Bees Algorithm) ; comme
exemple ; convient a la mise en ceuvre dans un systéme multi-nceuds d’agents et est également
évolutif avec une faible consommation de calcul [208]. Cette topologie décentralisée inhérente aux
systemes multi-nceuds d’agents bio-inspirés leur donne la capacité d'étre autonomes, évolutifs,
robustes et adaptatifs aux changements de leur environnement et aux contraintes du monde réel
[213]. Ces approches, bien qu'adaptées a I'application multi-nceud d’agents, n'ont pas été mises en
ceuvre pour allouer des agents statiques hétérogénes a des taches dynamiques [205].
IV.2.3. Allocation de taches multi-nceuds d’agents hybride

Les approches hybrides utilisent des agents décentralises pour contrdler et exploiter les points
de centralisation sous forme d'enchéres pour produire des allocations [239, 240]. Ils incluent des
méthodes intentionnelles telles que des algorithmes basés sur le probléeme du marché (Market-
based) et des protocoles de réseau contractuel. Dans de tels systémes, les agents intéressés
participent a une économie de marché virtuelle et répartissent les taches au moyen de procédures

d’appel d’offres.

IV.3. Travaux connexes pour des systemes d'allocation de taches multi-neeuds d’agents

Tkach et Edan [205] caractérise les systémes fondés sur 1’allocation de taches ente un ensemble
de neeuds appelés agents en trois techniques qui renferment des algorithmes collaboratifs pour la
distribution de taches afin de maximiser le nombre de taches accomplies avec efficacité, moins

d’erreurs et selon le type de taches et du systeéme réseau d’agents/capteurs.

IV.3.1. Méta heuristique (Meta Heuristics)

Les méta-heuristiques ont généralement un comportement itératif et sont apparues ces derniéres
années comme des alternatives réussies aux approches classiques pour résoudre des problemes
d'optimisation complexes dans un temps raisonnable [241-243]. Les algorithmes méta heuristiques
incluent l'intelligence d'essaim, le calcul évolutif, le recuit simulé, la recherche tabou et, I'escalade
(Hill climbing) entre autres [244, 245].

Le calcul évolutif comprend des algorithmes d'optimisation inspires de I'évolution darwinienne.
Dans ces algorithmes, un ensemble de solutions est appelé une population. Chaque itération est
utilisée pour créer une nouvelle génération a partir de la population actuelle. Cette approche
comporte généralement deux opérateurs, appelés recombinaison ou croisement, qui recombine
deux ou plusieurs individus et des mutations, ce qui modifie un seul individu [246]. Sur la base de

la fonction objective, les individus de la génération actuelle sont sélectionnés pour la
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recombinaison et la mutation, ou pour étre répétés pour la génération suivante sans aucun
changement, tandis que les individus avec une meilleure forme physique ont une probabilité plus
élevée d'étre sélectionnes. Les algorithmes de calcul évolutifs comprennent la programmation
évolutive [247], les stratégies évolutives [248] et les algorithmes génétiques [249].

La recherche tabou, elle introduit par Glover [250], utilise I'historique de recherche pour
explorer I'espace des solutions. Cet algorithme applique la meilleure recherche locale
d'amélioration avec mémoire pour éviter les cas de I’optimum local. La mémoire est implémentée
sous la forme d'une liste taboue qui garde la trace des solutions les plus récemment visitées et
interdit les déplacements vers elles. A chaque itération, la meilleure solution est choisie dans
I'ensemble autorisé comme nouvelle solution actuelle.

La méthode d'escalade est un algorithme d'optimisation de la recherche locale [251-253]. Il
s'agit d'un algorithme itératif qui tente de trouver une meilleure solution en apportant des
modifications a la solution actuelle. Si le changement produit une meilleure solution, il est
sélectionné pour étre modifié davantage jusqu'a ce qu'une meilleure solution soit obtenue [253].
La méthode d'escalade peut souvent produire un meilleur résultat lorsque le temps disponible pour
effectuer une recherche est limité [205]. C'est bon pour trouver des cas de 1’optimum local, mais
il n'est pas nécessairement garanti de trouver la solution optimale.

Le recuit simulé ou Simulated Annealing introduit dans le domaine de I'optimisation
combinatoire par Kirk-Patrick et al. [254], est une méta-heuristique de pointe pour approximer
I'optimisation globale dans un grand domaine [253] et I'une des premiéres ayant une stratégie pour
échapper aux cas de I’optimum local. I simule un processus de recuit physique en métallurgie, ou
les particules d'un solide s'organisent dans un équilibre thermique, une technique impliquant le
chauffage et le refroidissement contrélé d'un matériau pour augmenter la taille de ses cristaux et
réduire leurs défauts. Le recuit simulé interprete un refroidissement lent comme une faible
diminution de la probabilité d'accepter de pires solutions lors de I'exploration de l'espace des
solutions. Accepter de pires solutions est une propriété fondamentale de la méta-heuristique car
elle permet une recherche plus approfondie de la solution optimale (explore I'espace des solutions),
réduisant les chances d'étre converge vers des cas de I’optimum local. Les méthodes heuristiques
combinent intelligemment des concepts différents pour explorer I'espace de recherche afin de

trouver des solutions quasi optimales [255] et de permettre de s'échapper des cas de I’optimum
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local. Cependant, ils ne garantissent pas toujours de trouver une solution globalement optimale
[244].
1V.3.2. Intelligence d’une configuration en essaim

Les systemes basés sur des essaims sont genéralement constitués d'une population d'agents
simples (entités systeme qui prennent des decisions sur leur environnement local) interagissant
localement les uns avec les autres et avec leur environnement pour atteindre un objectif commun
[221]. Ces approches simulent les comportements d'insectes et d'animaux pour assigner des taches
aux agents. Les méthodes d'intelligence en essaim [256] sont principalement utilisées pour les
systemes d'agents dans des environnements inconnus et I'optimisation pour I'attribution de taches,
le regroupement, la navigation et la formation de chemins [219, 257]. Puisque la collaboration de
groupe entre les individus est distribuée, un défaut individuel n'affecte pas la solution globale [217,
258]. Intelligence computationnelle en essaim (Computational Swarm Intelligence) représente le
groupe dwalgorithmes d'intelligence computationnelle qui modélisent les comportements
d'essaimage dans la nature. L'intelligence computationnelle appartient au domaine plus large de
I'intelligence artificielle et des paradigmes qui se rapportent a une sorte de systéeme biologique ou
naturel [259]. Les méthodes d'intelligence en essaim ont une robustesse et une évolutivité élevées
et conviennent aux systéemes multi-agents distribués [260].

Les avantages de la collaboration peuvent étre importants dans les situations ou la connaissance
globale de I'environnement n'existe pas. Les agents au sein du groupe interagissent en échangeant
des informations disponibles localement de sorte que l'objectif global puisse étre obtenu plus
efficacement qu'il ne le serait par un seul agent. Le groupe d'agents agissant de cette maniere peut
étre appelé un essaim. Le comportement de résolution de problemes qui émerge des interactions
de tels agents est appelé I’intelligence en essaim (Swarm Intelligence). Les modeles
algorithmiques d'un tel comportement sont appelés 1’intelligence computationnelle en essaim
(Computational Swarm Intelligence) [261].

Les exemples de comportement collectif dans la nature sont nombreux. Ils reposent sur un
échange direct ou indirect d'informations sur I'environnement entre les membres de I'essaim [74].
Si les régles régissant les interactions au niveau local sont généralement faciles a décrire, le résultat
d'un tel comportement est difficile a prévoir [262]. Cependant, grace a la collaboration, les essaims
dans la nature sont capables de résoudre des problemes complexes qui sont cruciaux pour la survie

dans un environnement en évolution dynamique [223, 263]. Il existe de nombreux exemples de
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comportement d'essaimage dans la littérature, car il a toujours intrigué les scientifiques pour sa
meilleure compréhension. Les fourmis communiquent en déposant des phéromones sur leur route
afin de trouver le chemin le plus court vers une source de nourriture en utilisant un comportement
de recherche de nourriture [219, 256, 264].

Les termites coopérent régulierement pour construire des structures de nids complexes sans
avoir aucune connaissance globale de I'environnement [221, 264]. Les abeilles utilisent la danse
pour recruter d'autres membres de I'essaim afin de les suivre jusqu'a I'endroit du champ riche en
nectar [265]. Les oiseaux se rassemblent en troupeaux et les poissons forment des bancs pour avoir
de meilleures chances de survie contre les prédateurs [266]. Les bactéries échangent localement
des informations sur leur environnement, etc. Pham et coll. [267] ont développé un algorithme des
abeilles (BA pour Bees algorithm), qui, dans sa version de base ; effectue une recherche aléatoire
combinée a une recherche de voisinage et peut étre utilisé pour I'optimisation. L'algorithme
exploite le concept de la piste de danse centrale afin de sélectionner les sites les plus adaptés, mais
aucune communication directe entre les membres de I'essaim n'existe. Le recrutement des abeilles
peut se faire de maniére déterministe en fonction des valeurs de fitness associées aux sites, ou ces
valeurs de fitness peuvent étre utilisées pour déterminer la probabilité que les abeilles soient
sélectionnées. Avec le scoutisme, ce recrutement différentiel est une opération clé de la BA.
L'algorithme est exécuté par itérations, et il est arrété lorsque la solution est trouvée dans la marge
d'erreur fournie ou lorsque le nombre maximal d'itérations est atteint. Bailis et Coll. [268] ont
proposé un modele de recherche de nourriture pour la colonie d'abeilles afin d'étudier la valeur du
partage d'informations sur la position des sources de nourriture dans différents environnements.
Karaboga et Akay [269] ont proposé un algorithme d'optimisation basé sur les colonies d'abeilles
appelé Artificial Bee Colony (ABC). L'algorithme utilise le recrutement basé sur les valeurs de
fitness des sources de nourriture et applique la recherche de quartier pour des améliorations de
solutions. Jevti¢ [221] a proposé un algorithme d'abeilles distribuées pour I'attribution de taches
dans un essaim de robots. Cet algorithme assigne les robots d'un essaim aux taches trouvées de
telle sorte que la distribution finale soit proportionnelle aux qualités des taches. Les robots ont été
concus pour utiliser la communication par diffusion pour informer les autres robots de la gamme
de I'emplacement estimé et de la qualité de la tache trouvée. Peu d'autres algorithmes inspirés du

comportement des abeilles sont apparus dans la littérature, tels que BeeHive [270], BCO [271],
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Virtual Bee Algorithm [272], HBMO [273], etc., et ils ont surtout été appliqués a la résolution de

problemes d'optimisation combinatoire.

1VV.3.3. Approches basées sur le marché (Market-Based)

Les approches baseées sur le marché ont gagné en popularité ces derniéres années,
principalement parce qu'elles offrent un bon compromis entre trouver une bonne allocation et la
vitesse de communication [217]. Les problémes économiques ont impliqué les humains a travers
I'nistoire pour rechercher le profit individuel. Cette poursuite a conduit au formalisme des principes
de I'économie de marché. Ces principes ont inspiré des approches informatiques basées sur le
marché qui sont appliquées a l'allocation multi-nceuds d’agents [274]. La premiere méthode
d'application des principes fondés sur le marché était le Contract Net Protocol ou CNP [275]. I
attribue des taches aux ressources par la négociation de contrats. Il établit une économie virtuelle
avec des agents en tant qu'acheteurs, des taches en tant que produits et de I'argent virtuel en tant
gue monnaie. Des approches basées sur le marché ont été appliquées a l'allocation des ressources
sur les ordinateurs [276-278], multi-agents [279], [280] et la coordination multirobot [281-284].
Dans les systémes bases sur le marché, les agents agissent pour maximiser leur profit individuel et
améliorer simultanément I'efficacité de I'équipe. lls sont payés en fonction de leur offre pour les
taches qu'ils accomplissent et doivent payer la valeur des ressources qu'ils consomment. Les
enchéres sont gérées par le commissaire-priseur. Le commissaire-priseur peut étre un agent de
contréle centralisé ou I'un des agents. Dans chaque vente aux enchéres, les agents se font
concurrence en soumissionnant pour étre affectés a des taches et maximiser leurs profits. La
nouvelle allocation obtenue par appel d'offres peut aboutir a de meilleures solutions. L'un des
premiers algorithmes distribués basés sur le marché était [285] proposé pour la coopération entre
plusieurs robots [286]. Dans cet algorithme, les robots utilisent un principe en deux étapes pour
calculer le colt d'une tache en considérant la suivante afin d'augmenter I'efficacité de la solution.
Dans MURDOCH [287, 288], les robots ne participent pas aux encheres pendant I'exécution des
taches, et les taches ne sont allouées qu'aux robots inactifs. 1l a été rapporte qu'il en résulte des
solutions moins efficaces car il ne tient pas compte des taches futures et utilise purement une
approche gloutonne (Greedy Approach). Cependant, I'avantage de MURDOCH est qu'il utilise
moins de communication. TraderBots [289] est un systéme basé sur le marché congu pour
fonctionner dans des environnements dynamiques. Ce systeme applique la planification pour

allouer plusieurs taches a chaque robot et permet d'enchérir sur plusieurs taches simultanément. I
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a éte rapporté qu'il faisait des allocations efficaces malgré des pannes partielles des robots et des
communications (Dias et al. [290]). Ramchurn et al. [291] présentent une formation de coalition
avec probleme de contraintes spatiales et temporelles (CFSTP). Les agents forment des coalitions
pour travailler ensemble sur des taches avec des contraintes spatiales et des délais. Les agents ont
des délais serrés et partagent les taches a des taux non additifs pour maximiser le nombre de taches
terminées. CFSTP a été résolu a l'origine en utilisant formation d'une coalition avec anticipation
(CFLA) [291] qui applique deux heuristiques, 1’une, allouer la plus petite coalition possible, et
I’autre, maximiser le nombre d'autres taches qui peuvent étre accomplies avant la date limite de la
prochaine étape de temps. Un algorithme DCOP a somme maximale distribuée a été utilisé pour
résoudre CFLA [292-294]. Walsh et Wellman [295] ont présenté un mecanisme pour atteindre un
objectif similaire via un protocole de marché distribué pour allouer des taches a des agents qui se
disputent des ressources limitées. Les agents négocient des taches a des prix déterminés par un
protocole d'encheres. Dans Jones et al. [280], un mécanisme fondé sur le marché a été appliqué a
un probléme réel de lutte contre les incendies. Dans ces travaux, les incidents d'incendie définis
comme des taches ont été attribués aux unités de lutte contre I'incendie selon I'ordre dans lequel
les incendies ont été découverts ; chaque incendie avait un commissaire-priseur, et les agents ont
calculé le changement d'utilité pour l'attribution d'une tache, en utilisant un ordre optimal ou
presque optimal, et ont soumis ce changement comme une offre. Le commissaire-priseur a confié
avec avidité et irrévocablement la tache a I'agent ayant I'offre la plus élevée. Une fois qu'un
incendie a été attribué a un agent, celui-ci en était responsable jusqu'a ce qu'il soit éteint.
Plusieurs travaux basés sur le marché se sont concentrés sur les problémes d'allocation des
taches qui ont des restrictions entre les taches. Hoplites [240, 296] est un systeme basé sur le
marché qui applique a la fois une coordination passive et active. Les tches sont effectuées plus
rapidement grace a une coordination passive, ce qui réduit l'utilisation de la communication. La
coordination active est utilisée pour permettre aux agents d'influer activement sur les encheres des
autres agents. Des algorithmes basés sur le marché pour le routage des robots dans les espaces
ouverts sont présentés dans Mosteo et al. [297]. Guerrero et Oliver [298] ont présenté des
approches de marché pour trouver un nombre optimal de robots nécessaires pour résoudre des
taches spécifiques. Nanjanath et Gini [299] ont présenté une variante de CNP pour résoudre les
problémes d'allocation des taches. Leur systéme permettait de réaffecter les taches pour faire face

a des environnements dynamiques. Zlot et Stentz [284] ont abordé I'allocation basée sur le marché
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de tdches complexes avec des phases de décomposition et d'allocation des taches considerées
ensemble au lieu d'étre séparées comme d'habitude.

Les approches fondées sur le marche saisissent les forces respectives des approches distribuées
et centralisées [217]. lls peuvent répartir une grande partie de la planification et de I'exécution sur
I'équipe et ainsi conserver les avantages des approches distribuées, notamment la robustesse, la
flexibilité et la rapidité. lls ont également des éléments de systemes centralisés pour produire de
meilleures solutions : les enchéres rassemblent de maniere concise des informations sur I'équipe
et distribuent les ressources dans un contexte conscient de I'équipe. Cependant, si les colts de
communication sont trop €levés dans le processus d’allocation des taches, une fois qu’il y a des
échecs dans la communication de I’agent, les performances se dégraderont sensiblement [300], de
sorte que ces méthodes conviennent a 1’allocation de tiches a petite et moyenne échelle. Le

probléme d'allocation des taches peut étre résolu par divers algorithmes et méta heuristiques.
IVV.4. Algorithmes pour I'attribution de taches multi-capteurs

IV.4.1. Algorithme des abeilles distribuées (Distributed Bees Algorithm ou DBA)

Dans cet algorithme, chaque capteur est représenté comme une "abeille”. Si on prend le cas de
I’allocation de tache pour des robots/cobots distribués dans un espace, lorsqu'un robot (capteur)
recoit des informations sur les cibles (taches), il calcule les utilitaires par rapport a ces cibles.
L'utilité dépend de la valeur de qualité de la cible et du colt associé, c'est-a-dire de la distance du
robot par rapport a la cible. C'est le concept de base derriére le DBA qui a été introduit dans [301],
il est décrit en plus de détails ici.

1) Codts : Le colt d'une cible i pour le robot k est calculé comme la distance euclidienne

entre le robot et la cible et si on néglige les obstacles entre eux dans une aréne 2D :

d%( = \/(Xi —x)% + (Vi — yi)? (Equ.1V.1)

Ou (xi, Yi) et (xk, Yx) représentent respectivement les coordonneées de la cible (tache) et du
robot (capteur/ nceud agent) dans I'aréne (un espace). Cependant, pour calculer l'utilité, on

utilise la visibilité de la cible définie comme la valeur réciproque de la distance :

¥ =1/df (Equ.1V.2)
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2)

3)

4)

Qualités : La qualité est une valeur scalaire qui représente la priorité ou la complexité de
la cible. Les qualités normalisées sont calculées comme des fractions de la somme des
qualités de toutes les cibles disponibles :

_ Qi
ql Z]I\/il Q]

(Equ.1V.3)

Ou Qi est une qualité de la cible i. Dans les scénarios du monde réel, la qualité d'une région
d'intérét est une valeur estimée résultant de lectures de capteurs ou de connaissances
acquises antérieurement. Dans un probléme d'application de la loi, par exemple, le type de
la tAche détermine sa priorité. Une plainte pour bruit aura une priorité inférieure a un vol.
Un meurtre aura une priorité plus élevée qu'un vol. Dans un probleme de sécurité du réseau
d'approvisionnement, une porte déverrouillée aura une priorité inférieure a une cargaison
manquante, mais une cargaison manquante aura une priorité inférieure a un incendie dans

un centre logistique central.

Délai : Chaque tache a une limite de temps, ou une durée du temps, le délai appelé A; est
fonction de la priorité (qualité), ou Ai diminue avec le temps jusqu'a atteindre une valeur
de 0, ce qui indique que la tache i n'est plus pertinente. Une fois qu'un capteur est affecté a
une tache, il surveille cette tiche particuliére (avec un V¥ de performance). Une tache est
considérée comme détectée une fois que des capteurs lui sont affectés.

Utilitaires de calcul : L'utilité d'un robot tel que proposé en [208, 241] dépend a la fois du
codt et de la qualité de la cible choisie. On peut définir I'utilité comme une probabilité que
le robot k soit alloué a la cible (tache) i, et dépend a la fois de la priorité (complexité) et du
cott (la distance tache/capteur). On prend la visibilité moyenne d’une tache n¥moy par

rapport aux qualités des cibles telle que :

Nhoy = EM@D] = XM, ginf (Equ.IV.4)

Si on prend en compte une notion d’importance de tache/visibilité on fait injecter deux
paramétres o et p dont (qi)* et (n )P comme des paramétres de controle d’importance pour
biaiser le mécanisme de décision vers la qualité de la solution ou son co(t (ou bien sa

visibilité), respectivement (a, B> 0 ; a, BER), alors :
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/ B
Moy = 21 (g0 (nf) (Equ.IV.5)

Donc et pour Ai > 0, l'utilité est calculée comme suit :

k — (Qi)a(n%()B

pi — (Equ.1V.6)
Nmoy
A partir de (Equ.1V.6), il est facile de montrer que :
Hipr=1 (EQu.IV.7)

5) Prise de décision : Le mécanisme de prise de décision sous-jacent de l'algorithme DBA
adopte la régle de la roulette, également connue sous le nom de régle de sélection de roue.
Autrement dit, chaque cible a une probabilité associée avec laquelle elle est choisie parmi
un ensemble de cibles disponibles. Une fois toutes les probabilités calculées comme en
(Equ.1V.6), le robot choisira une cible en « faisant tourner la roue ». 1l convient de noter
que la distribution des robots résultants dépend de leur distribution initiale dans I'aréne,
c'est-a-dire de leurs distances par rapport a chaque cible avant I'attribution de la cible. Par
conséquent, les utilitaires des robots different par rapport a la méme cible si leurs distances
par rapport a cette cible ne sont pas égales. Etant donné qu’un utilitaire de robots combinés
ne peut pas €tre calculé en raison de la nature distribuée de 1’algorithme proposé, la qualité

des cibles est utilisée comme seule mesure de la distribution attendue des robots.

IV.4.2. Algorithme des abeilles distribuées hétérogenes

Les chercheurs ont proposé un algorithme d'abeilles distribuées (DBA) qui convient a la mise
en ceuvre dans un systéme multi-capteur ou les agents coopérants interagissent en échangeant des
informations disponibles localement, de sorte que I'objectif global soit obtenu plus efficacement
qu'il ne le serait par des robots qui exécutent des taches individuellement. Cet algorithme
d'intelligence en essaim a été amélioré pour controler une allocation de réseau de capteurs
hétérogene.

La fonction DBA de I’utilité des robots a été modifiée (HDBA) par [205] pour le cas de capteurs
hétérogénes aux performances différentes. Cette modification est supposée améliorer les
performances du systéme car elle peut corréler la fonction d’utilité des robots avec la valeur de

leurs performances.
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Afin de définir HDBA pour des robots hétérogénes, la valeur d’utilité d’une nouvelle tache
(V') est définie en fonction des performances du robot sur cette tche. Lorsqu'un capteur recoit
des informations sur les taches disponibles, il calcule ses performances pour cette tache. La
fonction utilitaire du robot est mise a jour en conséquence et dépend de la priorité de la tache, de
la distance (ou la visibilité) par rapport a la tache et des performances du robot sur cette tache (pour
Ai>0):

. (qi)“(nF)B(VF)y

K = (Equ.1v.8)
LM @) vE)

Ou vy est un paramétre de contrdle qui biaise I’importance des performances du robot et V¥ est
la performance du robot k sur la tache i.

Le mécanisme de prise de décision HDBA applique la méme regle de sélection de roue utilisée
dans DBA pour choisir parmi un ensemble de taches disponibles. Les taches arrivant a des
moments différents déclenchent une nouvelle itération décisionnelle de I'algorithme.

Considérant, deux taches différentes sont arrivées au robot k a des moments différents. La
priorité normalisée (la qualité gi) de la tache 1 est donnée par gi¥ et de la tache 2 par 2. La
distance euclidienne des robots de la tache 1 et de la tAche 2 est respectivement di* et do*. Les
performances des capteurs sur la tiche 1 et la tache 2 sont respectivement V1K et VX Les
probabilités du k™ robot & affecter a la tache 1 et & la tAche 2 sont respectivement pi*'é™e et péme,
A l'arrivée de la premiere tiche, HDBA est exécuté pour calculer les probabilités d'allocation de
chaque robot. Puisqu'il n'y a pas d'autres taches, les robots sont affectés a la tache qui se trouve
dans leur plage d'allocation, et ils coopérent pour mener a bien cette tache. A l'arrivée de la
deuxiéme tache, une autre itération décisionnelle de HDBA est déclenchée pour calculer les
nouvelles probabilités d'allocation des robots. Sur la base des probabilités calculées, HDBA
converge vers une nouvelle allocation. Dans cette attribution, des robots supplémentaires sont
attribués a la deuxieme tache et certains robots qui ont été attribués a la premiére tache sont
réaffectés a la deuxiéme tache, de sorte que le temps global d'achévement de la tache est minimise.
HDBA est exécuté jusqu'a ce que la condition de terminaison soit remplie.

Le DBA / HDBA, similaire a d'autres algorithmes d'intelligence en essaim, comprend une
population d'agents simples interagissant localement les uns avec les autres et avec leur

environnement. Les agents font une construction itérative de solutions pour rechercher I'espace
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des solutions en tenant compte des solutions précédentes pour optimiser leur recherche. 1l s'agit
d'un algorithme collaboratif probabiliste qui utilise une distribution de probabilité pour effectuer
la transition entre chaque itération. Le caractere probabiliste de cet algorithme lui permet d'éviter
I'optimum local en choisissant des solutions parfois pires en utilisant la régle de sélection de roue.
Accepter les pires solutions est une propriété fondamentale de la méta-heuristique car elle permet

une recherche plus approfondie de la solution optimale globale.

IV.4.3. Systéeme d'abeille

L’algorithme Bee System (BS) utilisé dans celui de Luci¢ et Teodorovic [302] pour un
probleme de voyageur de commerce est décrit. Cet algorithme est basé sur le comportement de
recherche de nourriture d'une colonie artificielle d'abeilles pour allouer de maniére optimale des
capteurs aux taches. Lorsqu'une nouvelle tache est introduite, I'algorithme est capable de remplacer
I'allocation obtenue par une nouvelle allocation améliorée.
0ai—BdX

pk —

i = W pour Ai >0 (Equ.1V.9)
]:

Ou a et B sont des paramétres de contréle qui biaisent l'importance de la priorité et de la
distance, respectivement (o, § >0 ; a, B € R).

Le robot donc ko de meilleur PL.';" va €tre oriente vers la tache io.

IV.4.4. Optimisation des colonies de fourmis

Un algorithme d'essaim de colonie de fourmis appelé Ant Colony Optimization (ACO) a été
développé par Dorigo et al. [303]. Dans cette méthode, chaque fourmi est un agent comme si un
robot qui choisit des points destinations avec une probabilité qui est fonction de la distance ou la
visibilité vers la destination dans un endroit et de la quantité ou clarté de traces sur les bords du
chemin. Pour forcer la fourmi a faire des cycles de visites Iégales, les transitions vers des points
déja visités sont interdites jusqu'a ce qu'un cycle soit terminé (ceci est contrdlé par une liste des
interdits) ; lorsqu'il termine un cycle, il dépose une substance appelée trainée sur chaque coin
(bord) (i,j) visité, ou i est I’endroit qui renferme un ensemble de fourmis b; et dans une durée de
cycle dont i=1,2,...... ,n et la somme);;L, b; = m représente le nombre de toutes les fourmis, et j
représente le bord référencé.

vij(t + n) = p x vjj(t) + Avij, sivij>vo (Equ.1V.10)
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Ou vjj(t) est l'intensité de la trainée de la fourmi dans (i,j) au temps t, chaque fourmi a l'instant
t choisit I’endroit suivant, ou elle sera a l'instant t+1. Par conséquent, si nous appelons une itération
de l'algorithme ACO les m déplacements effectués par toutes les fourmis de nombre m dans
I'intervalle (t, t+1), alors toutes les n itérations de I'algorithme (cycle) chaque fourmi a effectué un
cycle dans tous les endroit i. p est un coefficient tel que (1 — p) représente 1'évaporation de trainée

entre l'instant t et t + n, vo est un seuil.

Avy = TR, AvgS (Equ.1V.11)

Ou AvKjj est la quantité par unité de trainée déposée sur le coin (i,j) par la k-iéme fourmi entre
l'instant t et t + n ; il est donné par AvXjj= Q/Lk si la k-iéme fourmi utilise le coin (i,j) entre t et t+n
et Avkj= 0 ailleurs, ol Q est une constante et Lk est la longueur du cycle de la k-iéme fourmi. La
liste des interdits enregistre les bords déja visités jusqu'a l'instant t et interdit a la fourmi de les
visiter a nouveau. Lorsqu'un tour est terminé, la liste des interdits est utilisée pour calculer la
solution actuelle de la fourmi (c'est-a-dire I'ensemble de bords atteint).

La probabilité de transition dans 1’endroit i pour la k-ieme fourmi est donnée par :

(Uij(t))a-(ﬂij)B
Pk = [°3
ij Tkey(Vik(®) -(Mi)?
0 ailleurs

sij €] (Equ.IV.12)

Ou la visibilité nj est la performance collective des bords sélectionnés S, J est I'ensemble des
coins ne figurant pas dans la liste des interdits, o et p sont des parameétres qui contrélent
I'importance relative de la piste par rapport a la visibilité.

IV.4.5. Algorithme basé sur le marché (I’enchére)

Un algorithme basé sur le marché qui utilise des offres d'agents dans des enchéres pour des
taches de détection distribuées est présenté. Les agents se font concurrence pour gagner des taches
en placant des offres dans des encheres pour produire des allocations efficaces. Chaque agent
distribué calcule un coGt pour terminer une tache et diffuse I'offre pour cette tache. L'agent du
commissaire-priseur décide de la meilleure offre disponible, et le soumissionnaire retenu tente
d'executer latache (Fig.1V.2). Dans cet algorithme, I'offre du robot k a la tache i est définie comme
(pour A >0) :

Bidf = gf + 6(n'V{ — g}) (Equ.IV.13)
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Ou gi¥ sert de prix de réservation de la tache i, & est un paramétre de contrdle avec des valeurs

comprises entre 0 et 1, et ni* représente la visibilité. Le capteur k est alloué a une tache s'il maximise

Equ.IV.14.

Tache — allouée = max(Bid})

Commissalre—prisseur

mode veille

_
non|___des Bid"

oul

XL
déclaration de
résultat
d'enchére

—Robat_1-
.

.l réception d'une |non
H tache

oul

évaluation de la tache

—Robot_2 -

-y

i

mode veille
L] réception d'une |non |
H tache

oul

evaluation de la tache)

(Equ.1V.14)

—Robot_k-
-
& tache

oul

evaluation de la tache

Fig.1V.2 : Diagramme de flux de travail pour I'algorithme basé sur le marché (inspiré par Tkach

On peut distinguer des différentes contributions d'algorithmes basés sur les enchéres tels que

tache(s) non terminée(s)

capacités de capacites de capacités de
oumissionn| oumissionn+ oumissionn-
ement ement ement
pour la pour la pour la
tache tache tache
(Bid} ) (Bid?) (Bid")
roposer le prix lproposer le prix ..Jproposer le prix
(le Bid}) (le Bid?) (le Bid5)
| réception du réception du . réception du
résultat . résultat o résultat .
d'enchére ! d'encheére d'enchére
[ —-— gy ”_ouf """""""" Loul
Iaffecté a la tache 1—,!10" bffecté a la tache 7|—; non Iaf'fecté a la tache “I—,
Joui Loul Joui
hppliquer la téchel Iappliquer la tﬁchel Iappliquer la téchel
nonp= = — |neng= - — |non = = "
“""‘"""Itache accomplld =i tache accomplld guom= kache accompllel
1 : l

et al. [304])

énoncés dans [305]. Ils décrivent en comparant des algorithmes des différentes encheéres,

notamment : les enchéres séquentielles, paralléles, G-Prim, répétées paralleles, répétées G-Prim et

combinatoires. Ils proposent des algorithmes qui supposent un objectif de maximisation du profit.

Chaque message est soit diffuse par le commissaire-priseur, soit envoye une fois par chaque non-
commissaire. Une diffusion équivaut a envoyer le méme message une fois a chaque agent ; les

auteurs [305] supposent que le succés ou I'échec d'un message diffusé atteignant différents agents
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est indépendant. Ils supposent que les messages envoyés par le commissaire-priseur a lui-méme
ne sont jamais abandonnés. Dans une enchere sequentielle, il y a m tours d'encheres différents, un
pour chacun des m articles, et chague message nécessite un espace O(1). Dans une enchére
paralléle, il y a un seul tour (dans lequel chacun des m articles est simultanément enchere), et les
messages entre agents (et a n'importe quel gestionnaire) nécessitent I'espace O(m). Dans
I'algorithme G-Prim, le gestionnaire annonce tous les articles invendus a chaque tour et I'agent
encherit pour son premier choix a chaque tour. Cela oblige les gestionnaires a envoyer des
messages de taille O(m), tandis que les agents envoient des messages de taille O(1). Dans la
variante répétée de I'enchére paralléle, chaque agent gagne un seul objet a chaque tour et des tours
O(m/n) sont nécessaires. A chaque tour, le commissaire-priseur et les agents envoient des
messages de taille O(n). L'enchére répétée G-Prim est similaire, sauf que le commissaire-priseur
annonce tous les articles invendus a chaque tour en utilisant des messages de taille O(m) (alors
I'agent enchérit pour leurs n premiers choix des articles restants a chaque tour). Dans une vente
aux enchéres combinatoire, il y a un seul tour (dans lequel chacune des O(m!) combinaisons
possibles d'articles est proposée par chaque agent), et les messages entre agents (et a tout
gestionnaire) necessitent I'espace O(m!) dans le pire cas.

IV.4.6. Fisher Market Clearing Task Allocation (FMC_TA)

Un algorithme pour une compensation du marche des pécheurs pour I'allocation des taches avec
d'agent hétérogene (FMC_TAH+) calcule une allocation en modélisant les agents/robots en tant
gu'acheteurs, les taches en tant que biens et les utilités en tant que préférences [301]. Les taches
individuelles, particulierement les plus importantes, peuvent étre réparties entre plusieurs robots
qui partagent la charge de travail. FMC_TAH+ planifie I'allocation sous contraintes inter-taches
et inter-agents. Les taches attribuées a chaque agent robot sont classées par ordre d'importance.
Les séquences de taches sont ensuite modifiées en fonction des contraintes inter-agents. Plus
précisément, étant donné que les tches partagées ne peuvent pas étre démarrées tant que tous les
agents affectés ne sont pas arrivés, les agents ne bénéficient pas d'arriver plus tot que le dernier
agent. Pour chaque agent programmeé pour arriver tot a une tache partagée, la prochaine tache est
programmée avant la tache partagée si ce déplacement ne retarde pas I'exécution de la tache
partagée. Les étapes de lI'algorithme FMC_TAH+ sont :

1. Générer une instance de marché pécheur (Market Fisher) ;
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2. Trouver une solution de compensation de marché pécheur et acquérir une allocation de taches

aux agents robots ;
3. Ordonnez les taches attribuées a chaque agent robots.

Une solution de compensation de marché est un vecteur de prix ® spécifiant un prix ®% pour
chaque bien (tache) i qui permet & chaque acheteur (robot) k de dépenser tout son argent pour des
biens qui maximisent le rapport qualité/prix (QX/®%; ) tandis que tous les biens sur le marché sont
vendus [301].

IV.4.7. Algorithme glouton

Un algorithme glouton pour un probléme d'observation multi-tdches avec la messagerie de
diffusion est présenté. Cet algorithme est configuré pour effectuer une allocation de capteur basée
sur la meilleure allocation possible de chaque capteur individuel a une tadche qui maximise le
rapport performances sur codt (Vi¥/ di), ol Vi€ est la performance du k-éme capteur sur la i-éme

tache et di est la distance euclidienne entre le capteur et la tache.
T¥ = max(Vf/df) = max(V{nf)  pour 4i>0 (Equ.IV.15)
1 1

Ou la tache i est la tache choisie du k-eme capteur parmi toutes les taches possibles pour
I'affectation, et Z est le groupe de taches dans la k-eme plage de capteur sur M taches disponibles.

Daniel Tihanyi et al. [306] introduisent deux heuristiques gourmandes, un algorithme glouton
direct (Forward Greedy Algorithm) et glouton inverse (Reverse Greedy Algorithm). D'un point de
vue application, ils peuvent réussir de concevoir un systéme théorique (idée) sur un plan 2D a base
des robots mobiles en collaborant afin de survivre ou sauver des cibles (personnes/ objets...) dans
un scénario de sauvetage d'urgence pour une sécurité contre les incertitudes dynamiques, telles
que le déplacement d'obstacles et I'évolution des dangers. D'un point de vue technique en présence
de ces algorithmes mettent a jour de maniere itérative l'allocation des taches en ajoutant ou en
supprimant une paire tache-robot a chaque étape. De plus, grace a sa forme multiplicative,
I’objectif de [306] peut étre séparé entre les robots et mis en ceuvre de maniére basée sur des
enchéres.

Ils ont divisé leur travail en deux parties, une planification de chemin comme étape de bas
niveau (optimisation des politiques de contr6le de chaque robot individuellement pour les cibles

assignées : définir un processus de Markov stochastique combinant le modele du mouvement du
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robot, sa connaissance de la propagation du risque et sa progression vers I'accomplissement de sa
mission). Et la deuxiéme étape c’est ’allocation de tiches comme étape de haut niveau, et celle,
est la partie nécessaire dans cette section.

L'étape de haut niveau attribue les cibles aux robots pour maximiser un objectif collectif. Cette
partie s'appuie sur les solutions obtenues par I'étage bas niveau dans [306].

Supposant qu'il suffit qu'une cible soit visitée une fois. Ainsi, une allocation de tache valide
assigne chaque cible a exactement un robot qui va partitionner I'ensemble T qui représente toutes
les taches disponibles en { T } pour k € R ’ensemble de tous les robots disponibles. Pour étre
plus précis, T¥ inclus dans T pour tout k € R, T* N T = @ pour toute paire k, k' € R ol k est
différent de k' et I’union de tout T pour k € R donne T. Chaque T¥ représente le sous-ensemble
affecté au robot k.

L'objectif était de trouver la répartition des taches qui maximise la probabilité de réussite du
groupe en montrant que le succes multiplicatif du groupe est une borne inférieure de la probabilité
réelle de succes du groupe dans des conditions modérées, c'est-a-dire la probabilité que tous les
robots terminent leurs missions en toute securité. Ainsi, ils introduisent le succés multiplicatif du
groupe comme une approximation de la fonction objectif. 1l est défini comme F{ T} k € R) =
[Tker (T¥), ol les valeurs de fi(T¥) sont obtenues en résolvant le probléme de planification de
trajectoire mono-robot introduit dans 1’étape de niveau bas pour chaque k € R.

Le probleme de répartition des taches pour maximiser la probabilité de sécurité peut étre

formuler comme suit :

F x= Best{Tk}kER Mkerlfi (T] (Equ.1V.16)

Le probléme ci-dessus est une instance de partitionnement d'ensembles et est NP-difficile. Dans
la section suivante, nous proposons deux variantes des algorithmes gloutonnes pour permettre des
implémentations distribuées efficaces de I'allocation des tdches pour maximiser I'achévement de
la mission en toute sécurité.

Pour les deux heuristiques gloutonnes, la forward et la reverse, d'un point de vue pratique, ces
algorithmes mettent a jour de maniére itérative l'allocation des taches en ajoutant ou en supprimant
une paire tche-robot a chaque étape. De plus, grace a sa forme multiplicative, I’objectif peut étre
découplé parmi les robots et mis en ceuvre de maniere enchere. A chaque itération, chaque robot

peut soumettre une offre en fonction de son objectif individuel f«. Les offres sont ensuite collectées
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par une unité centrale afin qu'une décision basée sur la fonction objective de groupe F puisse étre
prise.

L'algorithme glouton direct ou forward est initialisé sans aucune tache allouée & aucun des
robots. 1l met ensuite a jour cette allocation de maniére itérative en choisissant la paire
robots/taches avec le meilleur gain d'optimalité jusqu'a ce que chaque tache soit allouée a un robot.

Le calcul des étapes d'itération est réparti entre les robots.

Algorithme IV.1 : L'algorithme glouton direct

Début:
Initialisation :
%= 0, = (D), J»=T, Ro=R
Pour/=123.., /T /faire:
Pour k€R;;faire:

t— t | max(t)
Ok 6 [ fi(t)
Fin
{(t ) fer = { (B O%) Jrert {(Bi-1, O%i-1) vk ri-1=0
ki—k|F
T%; «T%; Utki pour k=k;; T%i.1pour k#ki
i «Fi - & pour k=k;; fi.1pour k#ki
Ri <{k | thi= t¥i =i si | {k | 49 €T} | > 1 ; R\ {k:}ailleurs
Jiefi-1 | i
Fin
Fin.

L'algorithme glouton direct se déroule comme suit. Tout d'abord, définissant les variables
suivantes pour chaque étape i : { T Jxer désigne I'allocation de tches actuelle, et { i Jxer stocke
les valeurs de fonction d’évaluation pour chaque robot k.

De plus, Ji est I'ensemble des taches qui n'ont pas encore été allouées et R; est I'ensemble des
robots qui doivent mettre a jour leurs offres (Bids) a I'étape suivante. Initialement, aucune tache
n'est affectée, donc TX = @ pour tout k € R. A chaque étape, exactement une tache est allouée,
nous avons donc besoin de [T| étapes, le nombre des taches, pour terminer I'algorithme. A chaque
itération i, tous les robots k € R soumettent une offre, qui se compose de la paire (ti, §). Chaque
robot k choisit la tache t% dans la liste des taches non allouées Ji-1, de telle sorte qu'il obtienne le

meilleur gain d'optimalité 8% par rapport & la fonction objectif individuelle f«. Aprés avoir collecté
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toutes les offres, on choisit le robot ki qui génere le meilleur gain d'optimalité par rapport a
I'objectif collectif : le succes multiplicatif du groupe F. Grace a la formulation basée sur les
enchéres, on peut choisir efficacement le couple tache-robot avec le meilleur gain collectif.
Ensuite, on définit simplement les valeurs de <, T pour tout k € R et R;, Ji en fonction du choix
résultant dans la répartition des taches (seuls les robots choisissant la méme tache que ki, c'est-a-
dire k tel que t& = t4, doivent mettre a jour leurs offres a l'itération suivante. Les autres robots
soumettent simplement leurs offres de I'itération précédente. La variable R; est initialisée avec
Ro=R, puisque dans la premiére itération tous les robots doivent calculer leurs offres).

Pour une garantie de performance en fonction de la valeur F({@} keR), I'allocation vide initiale.
Cela pourrait potentiellement prendre une valeur €levée, par exemple 1, ce qui pourrait détériorer
la garantie de performance. Pour résoudre ce probleme, Daniel Tihanyi et al. [306] introduisent
ensuite I'algorithme glouton inverse.

L'algorithme glouton inverse est initialisé avec toutes les taches attribuées a chaque robot
simultanément. Pour cette raison, sa garantie de performance sera plutdt fonction de la valeur
F({T} keR). Cet algorithme met a jour de maniére itérative son allocation provisoire en
supprimant des taches des robots. A chaque étape, la paire tache-robot causant la plus grande perte
d'optimalité est supprimée. Il converge lorsque chaque tache est attribuée a exactement un robot.
Comme c'est le cas pour le forward glouton, le calcul des pas d'itération est réparti entre les robots.
Etant donné que la mise en ceuvre gloutonne inverse utilise des principes similaires a ceux trouvés

dans le forward glouton.

IV.4.8. Algorithme génétique

Un algorithme génétique (AG) est un algorithme évolutif utilisé pour résoudre des problémes
d'optimisation avec une complexité non polynomiale. L'évolution commence généralement a partir
d'une population d'individus générés aléatoirement et constituée de solutions candidates Iégitimes,
et est un processus itératif, la population de chaque itération étant appelée une génération. A
chaque génération, l'aptitude de chaque individu de la population est évaluée ; le fitness est
géneralement la valeur de la fonction objective dans le probléme d'optimisation en cours de
résolution. Les individus les plus en forme sont sélectionnés de maniere stochastique dans la
population actuelle, et le génome de chaque individu est modifié par croisement et mutation pour
former une nouvelle génération. La nouvelle génération de solutions candidates est ensuite utilisee

dans I'itération suivante de l'algorithme. Généralement, l'algorithme se termine lorsque soit un
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nombre maximum de générations a été produit, soit un niveau satisfaisant de la fonction objectif a

été atteint.

Algorithme 1V.2 : L'algorithme génétique pour I’allocation de taches

Début :
Initialisation
G = Générer des génotypes aléatoires représentant des solutions légitimes
du robot aux tiches ;

Fi=0;
Seuil = Cte ;
Pour V chromosome &G faire :
Calculer la fitness Fx;;
T%  tk; | max(F%i ) ;
Fin
Tant que Fs < seuil/faire :

Sélectionnez les parents;
Appliquer le croisement en recombinant des paires de parents ;
Appliquer la mutation a la progéniture en modifiant une allocation dans un

génotype,;

Evaluer de nouvelles solutions en calculant des fonctions de fitness F¥r;
Si /% < F¥ifaire :
Frie—F¥
T%; « tk; | max(F%i ),
Fin
Fin
Prendre le chromosome stocké ;
Fin.

IV.4.9. Recuit simulé (Simulated Annealing)

Le recuit simulé (SA) est une méta-heuristique inspirée du recuit physique en métallurgie. Il
utilise la fonction objective qui maximise implicitement l'utilité de I'équipe. SA explore I'espace
des solutions en utilisant des transitions aléatoires pour généerer de nouvelles solutions et en
réutilisant la valeur de tempeérature pour converger. SA permet des transitions occasionnelles
menant a des solutions pires, mais cela aide a empécher la recherche de rester bloquée dans les

optima locaux.
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Algorithme V.3 : L'algorithme Simulated Annealing

Début :
Initialisation :
Sol = créer une solution initiale ;
Soli=0;
Iter = spécifier le nombre d’itérations ;
t = initialiser la température ;
Tant que cost(Sol) /= cost(Sol;) faire :
Pour /=1vers Iterfaire:
Generer une solution aléatoirement [ Sol; I= Sol ;
Si cost(Sol) > cost(Sol;) faire :
Sol = Sol;;
D’autre si exp( (cost(Sol) - cost(Sol))/t ) > (random [0.1] ):
Sol = Sol;;
Fin
Fin
t = réduire la température ;
Fin
Prendre la solution Sol
Fin.

IVV.5. Discussion

L’allocation de tache est une partie avec laquelle elle représente un theme de 1’époque qui
renferme une large base de données de recherches et publications dans le domaine. Si on parle de

I’heuristique et de 1’optimisation, il y a beaucoup d’autres algorithmes comme 1’algorithme de

Newton-Raphson, Steepest Algorithm, Bracketing Algorithms for Root Finding, etc, mais toujours
le probléeme des optimaux locaux dépose un obstacle qui met en stade de penser a des solutions
amélioré pour pénétre ce probleme, c’est ce qui a conduit les chercheurs dans le domaine a créer
un nouveau terme appelé un méta-heuristique qui ne dépends pas sur des prés acquis a la volé de
I’algorithme, c’est ce dont on a discuté dans cette section en mentionnant quelques algorithmes et
beaucoup d’autres qui sont utilisés ou peuvent étre utilisés pour une gestion de processus

d’allocation de taches a savoir Particle Swarm Optimisation, Biogeography-Based Optimization,

Differential Evolution Algorithm, Artificial Bee Colony, etc. Une nouvelle approche qui peut
encore faire un bond pour le mieux par I’utilisation de I’intelligence artificielle et que peut-on en
faire dans ce que I’en appelle hyper-heuristique ou la recherche heuristique pour I’heuristique pour

la résolution des problémes et sortir par au moins une solution (optimum global).
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Le choix d’un algorithme permis d’autres dépend en premier lieu du type d’application ou les
robots/cobots doivent collaborer dedans. Si le critere, comme exemple, distance (codt) est majeur
donc on peut adopter la DBH, HDBA ou méme la SA pour augmentation du  le paramétre de
controle d’importance, ou bien si le support de traitement peu puissant, I’utilisation de I’algorithme
glouton est un choix acceptable. Si on a un scenario de visite, d’exploration, de recherche sur des
cible I’algorithme ACO peut aider avec efficacité. Si on parle sur des problématiques dans des
processus stochastique et difficile de le déterminer d’une maniére sire, le GA ou le SA est un
choix rationnel. Pour des taches spécifiée ou prédéfinies et ont des parameétres critéres pour
comparaison entre eux avec des capacités de robots/cobots donc on peut choisir soit 1’algorithme
basé sur les encheres, comme exemple, I’algorithme glouton aussi, et pour une distributions et

répartition en partageant les taches le FMC_TA peut étre un choix pertinent.

IV.6. Systeme d'exploitation en temps réel dans la MRTA

L'allocation de taches pour multirobot (MRTA) est un domaine complexe de la robotique qui
traite de la distribution efficace de taches entre plusieurs robots dans un environnement
collaboratif. Un des aspects clés pour assurer la performance, la réactivité, et la coordination des
robots dans un systtme MRTA est I'utilisation d'un systeme d'exploitation en temps réel (RTOS).

Un systeme d'exploitation en temps réel (RTOS pour Real Time Operating System) est un type
de systeme d'exploitation concu pour gérer les ressources informatiques afin de garantir que les
taches critiques sont exécutées dans des délais stricts et prévisibles. Contrairement aux systemes
d'exploitation généraux qui optimisent pour le débit global, un RTOS se concentre sur la

minimisation de la latence et sur le respect des contraintes temporelles.

IV.6.1. Avantages d'un RTOS dans un systeme MRTA

Dans un environnement multirobot, le respect des délais est crucial pour assurer une
coordination efficace et éviter les conflits. Un RTOS offre un comportement déterministe,
garantissant que les taches critiques sont exécutées a des moments précis. Pour la priorisation des
Taches, les RTOS permettent de définir des priorités pour les taches, assurant que les taches les
plus importantes ou les plus urgentes sont traitées en premier. Cela est essentiel dans un systeme
MRTA ou certaines taches peuvent avoir des implications de sécurité ou de coordination critiques.
Un RTOS est congu pour gérer efficacement les interruptions, ce qui permet une réponse rapide
aux événements externes, tels que les capteurs des robots détectant des obstacles ou recevant des

nouvelles instructions. Pour la concurrence et la synchronisation, les RTOS fournissent des
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mécanismes robustes pour la gestion de la concurrence et la synchronisation des taches, réduisant
les risques de conditions de concurrence et de blocages, qui sont fréquents dans les systémes

multirobots.

IV.6.2. Intégration d'un RTOS dans MRTA

Dans un systeme MRTA, les taches doivent étre allouées de maniére dynamique en fonction de
la disponibilité des robots, des priorités des taches, et des contraintes temporelles. Un RTOS peut
faciliter cette planification en assurant que les taches sont distribuées et exécutées en respectant
les contraintes temporelles et les priorités définies. Les RTOS offrent aussi des protocoles de
communication inter-taches efficaces, permettant une meilleure coordination entre les robots. Par
exemple, un RTOS peut garantir que les messages critiques entre robots sont transmis et regus sans
délai excessif. De plus, ils gérent les ressources matérielles et logicielles de maniere optimisée,
assurant que chaque robot dispose des ressources nécessaires pour accomplir ses taches sans
interférence ni conflit avec d'autres robots. Pour la fiabilité et la sécurité, en fournissant un
environnement de développement et d'exécution rigoureux, les RTOS contribuent & la fiabilité et
a la sécurité des systemes multirobots, réduisant les risques de pannes et de comportements
imprévus.

Dans des applications telles que les drones collaboratifs, les robots de logistique en entrep6t,
ou les équipes de robots de secours, l'utilisation d'un RTOS est cruciale. Par exemple, dans un
entrep6t automatisé, les robots doivent se déplacer de maniére coordonnée pour éviter les
collisions tout en optimisant le chemin pour collecter et livrer des articles. Un RTOS permet de
gérer ces taches en temps réel, garantissant une exécution fluide et efficace des opérations.

Un RTOS joue un role essentiel dans I'optimisation de I'allocation des taches dans un systeme
MRTA. Il assure la gestion déterministe et prévisible des tches, améliore la coordination entre les
robots, et garantit une réponse rapide aux événements critiques, contribuant ainsi a la performance

globale et a la fiabilité des systémes multirobots.

IV.7. Conclusion

L'étude de I'allocation de taches multirobots (MRTA) vise a optimiser I'allocation des taches
entre plusieurs robots pour améliorer I'efficacité opérationnelle. Pour résoudre ce probléme
complexe, les méthodes de recherche en MRTA explorent différents algorithmes. Les approches
centralisées utilisent un seul contrdleur pour prendre des décisions d'allocation en analysant

I'ensemble du systéeme, tandis que les méthodes décentralisées permettent a chaque robot de
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prendre des décisions localement en coopération avec d'autres. Les algorithmes de marché inspirés
des encheéres, ou les robots « enchérissent » sur des taches, sont également populaires. Des
techniques de résolution de problemes distribuées telles que les algorithmes de consensus peuvent
également étre appliquées. L'objectif de la recherche en MRTA est de trouver un équilibre entre la
complexité des algorithmes, I'évolutivité et la qualité des solutions d'affectation pour optimiser les

performances des systémes multirobots.
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Chapitre V : Conception d’AlMustaksheef3D et du VLIiDAR3D

V.1. Introduction

Durant ce projet de développement de cluster de microrobot dédiés a 1’intervention sur les sites
caractérisés par un degré d’hostilité [306] vis-a-vis a une présence humaine, 1’idée de base
nécessite d’appréhender des méthodologies de conception multiples. Ce contexte est polyvalent,
si I’on considére que son ingénierie fait invoquer toutes les compétences, du relatif au dessin du
prototype du microrobot a son montage réel a la suite de I’impression 3D, sans oublier le montage
d’environnement virtuel et logique du contexte [307] pour pouvoir lancer une quelconque

simulation. A la fin de cette simulation, il est recommandé d’en tirer les conclusions.

V.2. Présentation du vLIDAR3D

Le module le plus recommandé pour ce genre de situation de reconnaissance des
environnements de navigation, c’est le Lidar. Cet équipement a la possibilité de collecter un
volume d’information aussi dense et de telle sorte que cette acquisition, puisse étre remodeler afin

de développer des modéles 3D du contexte physique ou évolue le microrobot (Fig. V.1).

(@ (b)
Fig. V.1 : Prototypes en voie de développement, ALMustaksheef3D, (a) Le microrobot. (b) le
Lidar

Le modéle du Lidar proposé (Fig. V.2), se caractérise par une topologie avec téte active
verticale. Cette orientation, lui procure une ouverture de balayage de pratiquement 180° sr
(steradian) avec deux degres de liberté, une rotation dans le plan horizontal de plus de £180° en

mode continu et une rotation de plus de £120° sur I’axe de la téte Emetteur/Récepteur laser.
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Rayon laser reflechi
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Equipement laser verticale

actif (RPLidarA1M8)

Base rotor

£180°
Base stator

Fig. V.2 : Lidar developpé (VLIiDAR3D) et degrés de liberté

Le lidar (LiIDAR) est un équipement utilisé pour interférer avec les objets exposés dans son
environnement a 1’aide d’un rayon laser émis a partir d’'un émetteur jumelé avec une sonde
réceptrice. L’aller-retour (émission-réception) du rayon laser par rapport a 1’objet balayé,
détermine le double de la distance séparant la sonde laser et un point spécifique (X, y, z) sur I’objet.

La collection de grand volume de points scrutés, représente un nuage de points (PC, Point
Cloud). Ce PC est une forme de modeéle de trois dimensions, sauf que le systéeme sur lequel la
sonde de balayage laser, doit étre en mouvement autour de 1’objet & examiner sinon que 1’objet,
tourne sur 360 degrés (balayage plan) autour de son axe, ceci pour permettre une premiere
reconnaissance.

L’information déduite permet a toute machine sur laquelle est monté ce type de lidar, de
I’utiliser pour plus de deux fins principales. La premiere, est 1’acquisition de la forme scannée et
la deuxiéme consiste en la détection d’obstacle et de sa forme. Un équipement LiDAR, procure a
un robot le meilleur moyen pour se doter des deux fonctionnalités.

L’importance de cette fonction méme, joue un role prépondérant dans les opérations SLAM
(Simultaneous Localization And Mapping) ou ‘Cartographie et localisation simultanée’ dans des

missions de grandes importances, en grande partie dans des sites définies comme hostiles. Il est a
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remarquer que ces sites dits difficiles sont généralement, les lieux touchés par des aléas majeures
et ou I’accés aux humains est tenté sous le risque imposant. L’intervention des machines robotisées
évitent considérablement ces éventuelles pertes en vies humaines.

Le développement propose, tente a optimiser les carences morphologiques du lidar, élément
principal pour une tdche SLAM. La plupart des équipements équivalents fonctionnent en mode
plan, alors que notre approche d’optimisation vise a augmenter cette derniere faculté en doublant
I’angle de balayage. En d’autres termes, la modification se porte sur un angle sphérique de plus de
120° sr (Fig. V.2).

Certes, plus le champ d’appréhension est large, plus 1’acquisition est valide et refléte les détails
de I’objet scanné. Le traitement en arriere-plan sur le microcontréleur est beaucoup lié au volume
de données a traiter, aussi bien a leur compatibilité aux fins détails a scruter, la digitalisation 3D
d’un lieu est sujette de cette qualité.

Pour la localisation d’un microrobot sur un lieu n’est pas totalement fonction des détails, alors
la digitalisation 3D I’est. Ces deux opérations, sont exercées en méme temps que le microrobot
évolue dans son environnement. La détection d’obstacle par acquisition des limites d’objets
environnants par rapport a un plan horizontal, jumelée avec une opération de digitalisation 3D sur
120° sr (Fig. V.3).

(b)
Fig. V.3 : Deux configuration de LiDAR horizontal (a) (plan sur 2pi rd) et vertical (b)
(sphérique sur 120° sr)
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Fig. V.4 : Planche de dessin technique du VLiDAR3D proposé (Dessin exécuté sur FreeCAD?)

(a) (b) (c) (d)
Fig. V.5 : Deux positions du RPLIDAR A1M8, (a) Moteur pas-a-pas, (b) LiDAR en horizontale

(360° balayage plan), (c) Lidar en verticale (360 sr balayage sphérique), (d) Détecteur inertiel
MPUG6050

La figure V.4, représente des composants du VLIiDAR3D proposé, support du microcontrdleur
Raspberry Pi 2WH qui conduit toutes les opérations de détection a balayage laser et du détecteur
inertiel IMU, Le vLIDAR3D comporte aussi un moteur pas-a-pas dans sa base. Le Lidar RPLIDAR
A1M8 de SlamTec monté longitudinalement dans la partie tournante. Cette préférence dans le
montage, suscite une correction dans les formules de calcul utilisées pour déterminer les distances

captées, tel qu'illustré dans les figures V.5 (a), (b), (c) et (d).

! FreeCAD: Logiciel CAD Open-Source avec beaucoup de fonctionnalités
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Le microcontroleur, embarque un systéme d’exploitation Linux Ubuntu 20.04 LTS avec le
nécessaire de composantes logiciels et librairies nécessaires pour le contrdle et la commande des
détecteurs et actionneurs montés sur le vVLIDARS3D. Le code responsable pour la gestion totale est
écrit en Python ou C/C++ et coexiste avec le middleware ROS (Robotics Operating System). La
communication des données avec le microrobot sur lequel il est monté, est faite par les moyens

offerts de maniére cablée ou sans tel que le Wifi.

V.3. Modele du microrobot AlMustaksheef3D

Le microrobot avec son systéme d’exploitation Ubuntu/ROS est programmé de telle sorte qu’il
peut interchanger le contenu de I’information acquise durant une tache de maniere collaborative
avec les autres agents similaires dans un méme groupe dit cluster.

Le microcontrbleur qui traite les données dans chaque unité microrobot, est doté de processus
ARM Cortex A72 Quad Cores, responsables de la gestion des fonctions suivantes :

- Odometrie, positionnement du véhicule dans son environnement. L'odométrie pour les
microrobots implique I'utilisation de capteurs miniaturisés, tels que des encodeurs optiques
et des IMUs (accéléromeétres et gyroscopes), pour déterminer précisément leur position et
orientation dans un environnement donné. A cette échelle, les microrobots doivent
compenser les erreurs significatives dues au glissement des roues et aux interférences,
souvent a l'aide de méthodes de fusion de capteurs comme le filtrage de Kalman. Les
équations clés incluent la mise a jour de la position et 1’orientation :

O  Xnouveau = Xancien + d . COS(G)
O  Ynouveau = Yancien + d Sll’l(e)
Ou d est la distance parcourue calculée a partir du nombre de rotations des roues, et 0 est

I'orientation actuelle du robot. Ces techniques permettent aux microrobots de naviguer
efficacement et d'exécuter des taches précises méme dans des environnements complexes
ou restreints [2].

- Navigation, mouvement dans son environnement. La navigation des microrobots dans leur
environnement repose sur des stratégies qui leur permettent de se déplacer de maniére
autonome et efficace. Cette capacite est essentielle pour effectuer des taches dans des
espaces restreints ou complexes ou une intervention humaine serait difficile ou impossible.
En utilisant des technologies telles que I'odométrie, la vision par ordinateur, et parfois la

localisation et cartographie simultanées (SLAM), les microrobots peuvent détecter et éviter
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les obstacles, suivre des itinéraires prédéfinis, et adapter leur trajectoire en temps réel en
fonction des changements dans leur environnement. Ces capacités de navigation sont
fondamentales pour des applications variées, allant de I'exploration de zones sinistrées a la
maintenance de machines ou d'infrastructures, en passant par la surveillance
environnementale et la livraison de micro-cargaisons [9].

Cartographie SLAM, Collection de PC pour le montage de modéle 3D. L'idée de
combiner la cartographie SLAM (Simultaneous Localization and Mapping) avec la collecte
de données a partir de point-cloud (nuages de points) pour le montage de modeles 3D est
tres prometteuse, surtout dans les domaines de la robotique et de la modélisation
environnementale. Le SLAM permet a un robot de naviguer dans un environnement
inconnu tout en cartographiant cet espace en temps réel. En intégrant la collecte de données
en point-cloud, qui capturent des milliers de points par seconde pour former une image 3D
précise de I'environnement, on peut non seulement améliorer la précision de la carte
génerée par SLAM, mais aussi créer des modeles 3D détaillés pour diverses applications,
telles que la réalité augmentée, la planification urbaine ou la conservation du patrimoine.
Cette approche offre une richesse de détails et une précision spatiale qui sont cruciales pour
les systémes autonomes nécessitant une interaction avancée avec leur environnement [9].
Télecommunication, Echange d’information avec 1’opérateur humain ou entre les
microrobot. L'intégration des télécommunications dans les systemes de microrobots pour
faciliter I'échange d'informations avec des opérateurs humains ou entre les microrobots
eux-mémes est une avancée cruciale pour l'automatisation et la robotique collaborative.
Cette capacité de communication permet aux microrobots de travailler de maniere plus
efficace et autonome, en transmettant des données en temps réel sur leur environnement ou
leur état, et en recevant des instructions ou des mises a jour de mission a distance. Pour les
opérateurs humains, cela signifie une meilleure capacité a surveiller, contréler et intervenir
si nécessaire, améliorant ainsi la sécurité et I'efficacité des opérations. La communication
inter-robots permet également a ces systemes de collaborer sur des tdches complexes, en
partageant des informations sensorielles et des données de localisation, ce qui est essentiel
pour des taches comme I'exploration de zones inaccessibles ou la réalisation de missions

de surveillance coordonnées [19].
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- Sécurité du lien, avec le cluster. L'assurance de la sécurité des communications dans un
cluster de microrobots est essentielle pour maintenir I'intégrité et la fiabilité des opérations
robotiques collaboratives. Cette sécurité renforcée est cruciale pour prévenir les
interférences malveillantes ou accidentelles, qui pourraient compromettre les missions en
altérant les données échangeées entre les robots ou avec la station de contrdle. En intégrant
des protocoles de cryptage robustes et des méthodes d'authentification sécurisées, on peut
protéger efficacement le flux d'informations, garantissant que seules les entités autorisées
puissent accéder et manipuler les données de mission. Cette mesure est particulierement
importante dans des applications sensibles comme la surveillance de zones sécurisées, les
interventions en environnements hostiles ou les opérations ou les microrobots doivent
fonctionner de maniére autonome sur de longues périodes sans supervision directe [19].

Pour des raisons de simulation sous environnement tels que RVIZ, GAZEBO, OnShape ou
Copellia-Sim, la recommandation nécessite I’intégration du modele 3D dans la scéne des agents
montés, chacun sur un support mobile (un agent microrobot du cluster). De maniére général (Fig.
V.6), un script URDF?,[308], SDL. Sa position est définie par rapport a un référentiel li¢ a la base
(Fig. V.7), dit base 1ink sur laquelle, il est monte.

(a) (b)
Fig. V.6 : Représentation URDF 3D du robot (a) ANYMal B d’ANYBOTICS, (b)
Véhicule ROVER M2020, Crédit NASA/JPL-Caltech. Véhicules congus pour des
missions sur sites hostiles

2 URDF : Unified Robot Description Format
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Fig. V.7 : Référentiel lié a la base du microrobot

URDF est un langage script XML, utiliser pour décrire une scéne de simulation, en utilisant des
balises, permettant la description exacte et détaillée du robot en action, de son environnement et
de la topologie du lieu sur lequel évolue le robot. URDF est un langage script XML, utiliser pour
décrire une scene de simulation, en utilisant des balises, permettant la description exacte et
détaillée du robot en action, de son environnement et de la topologie du lieu sur lequel évolue le
robot. VLIDAR3D (Fig. V.8) est décrit sous écriture URDF et est monté a un microrobot
spécifique, NVidia NANOBOT (Fig.V.3b). D’autres langages XML, encore plus développés,

peuvent &tre utilisé pour décrire en détail les composantes d’une scéne de simulation.

Fig. V.8 : vLIDAR3D concu, imprimé et développé avec ses composantes

Pour des raisons de manipulation physique du microrobot, soit en simulation sous un
environnement comme Gazebo ou en réalite, les composantes doivent avoir chacune un
rattachement spatial par rapport au référentiel (absolu) de base R(O,x,y,z) du nceud base link.
A cet effet, tout le corps du microrobot, peut étre assimilé & une arborescence topologique de joint

définit dans ’espace par un nceud (Fig. V.9). A ce dernier est affecté un référentiel relatif d’ou,
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tout mouvement peut étre traité en dépendance au mouvement global (lié au base 1ink) du

microrobot.

base_Camera_Tilt base_LiDAR_sensors

‘ base_link

base_LiDAR

base_Camers

base IMU base MCU

base_ KWheel Rear base_LWheel_Rear

base_RWheel Front base LWheel Front

Fig. V.9 : Topologie du microrobot a décrire en modele XML-URDF

Des logiciels tels que Gazebo, RViz sont les boites a outils a large usage pour la validation des
approches. Les morphologies des microrobots proposeés, répondent aux exigences des missions a
entreprendre. Les conditions de confidence, de poids, d’autonomie, d’utilité, d’interopérabilité et
de maintien du lien de connexion réseau, sont majeures et obligatoires.

Les plateformes en question sont des environnements logiciels complets et encore plus Open-
Source, elles ne nécessitent qu’une bonne adhérence avec les milliers de librairies a installer et
configurer selon les modes ‘Simulation’ ou ‘Reel’.

La configuration microrobot adoptée ‘AlMustaksheef3D’ est une variante adaptée du NVIDIA
Nanobot surélevée par le VLIDAR3D et est équipée de caméra PiCamera (ou PIXI Cam intégrant
de I’TA et programmable par Micro-Python). Au total, d’autres équipements s’ajouteront en termes
de charge utile. Cette configuration est le fruit d’un développement étalé sur beaucoup d’années,
durant lesquelles, la forme a été remodelée afin de répondre aux critéres de 1’équilibre mécanique

et de I’espace réservé au port de batterie pour la question autonomie (Fig. V.10).
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Fig.V.10 : Versions du microrobot AlMustasheef3D durant son développement
Quelques planches de dessin technique sont exposees en guise de validation, la version finale

du casing du vLiDAR3D tel qu'il a été préparé pour des raison d’impression 3D est donnée par les

figures V.11, V.12, V.13, V.14 et V.15 suivantes.

Couvercle gauche
Couvercle droit

A f Diafragme droit
Diafragme gauche

Base rotative |

Base fixe

Fig. V.12 : Vue détail, principaux composants actifs
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Fig. V.13 : Vue détail, MCU et IMU

Fig. V.14 : Vue détail, base fixe

Fig. V.15 : Vue de coté, détail de I’appareil
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En somme, nous tentons a réduire au maximum de prix total de la réalisation du microrobot et
de ses modules principaux. Des logiciels Open-Source (Figure V.16), sont utilisés a cet effet pour
le développement CAD (OnShape, FreeCAD), I’impression 3D (CURA), le développement des
PCB (KiCAD) et I’environnement de programmation des codes (Microsoft Code) ainsi que ceux

utilisés pour la simulation (GASEBO, RViz, RQT, Nvidia Isaac Sim, Webot, Coppelia Sim).
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Fig. V.16 : Logiciels GPL Utilisés pour le développement

V.4. Conclusion

En conclusion, la conception et la modélisation de microrobots pour une utilisation dans des
environnements hostiles représentent une avancée cruciale dans les domaines des secours en cas
de catastrophe et des interventions humanitaires. Ces technologies mettent en lumiére la nécessité
de pousser encore plus loin les frontieres de l'innovation pour surmonter les défis posés par des
environnements dangereux et imprévisibles. En offrant une alternative agile et moins risquée aux
interventions humaines, les microrobots tirent parti des dernieres avancées en robotique,
communication, Internet des Objets (1dO), et sécurité des réseaux pour proposer des solutions
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efficaces et adaptatives. De plus, I'étude approfondie des comportements collaboratifs et des
stratégies de navigation améliore significativement I'efficacité opérationnelle de ces dispositifs.
Les recherches actuelles et les cas d'utilisation démontrent clairement le potentiel des clusters de
microrobots pour améliorer la gestion des catastrophes et sauver des vies.

Pour aller de l'avant, il sera essentiel d'accentuer la recherche sur l'intégration des systemes
d'intelligence artificielle pour améliorer I'autonomie des microrobots, permettant une prise de
décision rapide et efficace en situation de crise. De plus, le développement de protocoles de
communication sécurisés et résistants aux interférences est crucial pour garantir le succés des
missions. Enfin, une attention particuliére devra étre portée a la conception de systemes
collaboratifs entre microrobots pour optimiser les opérations de recherche et de sauvetage,
maximisant ainsi I'efficacité des interventions et la sécurité des zones touchées. Ces avancées
pourraient transformer radicalement la maniére dont nous répondons aux catastrophes naturelles
et sauver davantage de vies humaines a l'avenir.

Ainsi, L'étude des approches algorithmiques, des technologies de transmission et des
méthodologies de simulation a fourni des informations précieuses pour la conception et le
déploiement de microrobots dans des environnements hostiles. Les résultats de la recherche
soulignent I'importance des clusters de microrobots orientées vers I'ldO pour améliorer la sécurité,

la reconnaissance des états du systéme et la collaboration entre les entités robotiques.
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Chapitre VI : Etude de cas
VI1.1. Introduction

Cette etude se consacre a améliorer les capacités de recherche et de sauvetage grace a la
simulation de la collaboration entre robots dans des environnements hostiles, en utilisant le
Framework ROS. L’objectif est d’améliorer les capacités collectives d’une équipe de robots, leur
permettant de travailler en tandem de maniére transparente pour rechercher et localiser rapidement
les victimes et en digitalisant en 3D le milieu étudié. Notre modele évalue I’cfficacité de la
collaboration multirobots en comparant, en 1’absence de travail d’équipe, le travail apparaitra
chaotique et désorganisé par rapport a ce que I’on verra dans le cas du travail d’équipe dans un
environnement considéré hostile, en utilisant des outils, des algorithmes et des principes
d’optimisation avancés. Les résultats de cette étude pourraient influencer la conception et la mise
en ceuvre de futurs systémes robotiques et cobotiques pour les opérations de recherche et de
sauvetage. En enquétant et en analysant rigoureusement, nous apportons des informations
précieuses au domaine plus large de la robotique et de la réponse aux catastrophes. Les sections
suivantes approfondiront les fondements théoriques, la méthodologie, les résultats et les
implications de notre étude de simulation, offrant une compréhension globale des avantages et des
défis potentiels liés a ’utilisation de la collaboration multirobots dans la recherche hostile et les

opérations de sauvetage.

VI1.2. Le Framework ROS

ROS, ou Robot Operating System, est un Framework middleware open source congu pour
faciliter le développement de logiciels pour les applications robotiques. Malgré son nom, ROS
n'est pas un systeme d'exploitation au sens traditionnel du terme et on peut le considérer comme
étant un systeme d’exploitation pour les robots ; au lieu de cela, il fournit des services et des outils
pour aider a gérer l'abstraction matérielle, les pilotes de périphériques, la communication entre les
processus, etc. Il sert de plate-forme flexible et modulaire, offrant aux roboticiens un moyen
standardisé de créer et de partager du code pour une large gamme de systemes robotiques. Il agit
comme un middleware, fournissant une couche de communication entre les différents composants
d'un systeme robotique. Cela facilite I'echange d'informations entre les capteurs, les actionneurs et

divers modules logiciels [309].
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ROS extrait les détails du mateériel, permettant aux développeurs d'écrire du code qui peut étre
facilement porté sur différentes plates-formes robotiques. Cette abstraction simplifie le processus
de developpement et favorise la réutilisation du code dans divers systemes robotiques.

Comme gestion des packages, ROS organise le code en packages, chacun encapsulant des
fonctionnalités spécifiques. Ces packages peuvent étre facilement partagés et réutilisés par la
communauté robotique, favorisant ainsi la collaboration et accélérant le développement (Fig
V1.1).

Espace_de_travail
build
install
devel
src

o meta—paquets

pagquages

f
f
[ CMakel ists.txt

ﬁchler de paquage
xml

fichiers additifs

F|g.VI.1 : Le systéme de fichier de ROS

L’infrastructure de communication de ROS est sous le principe d’une architecture de
publication-abonnement ou serveur-client, permettant la communication entre différents nceuds
(modules logiciels) dans un systeme distribué. Les nceuds peuvent publier des données (par
exemple, des relevés de capteurs) sur des sujets (topics) spécifiques, et d'autres nceuds peuvent
s'abonner a ces sujets pour recevoir les données. Le middleware ROS dispose d’une communauté
vaste et active de développeurs, de chercheurs et de roboticiens. Cette communauté contribue a un
vaste référentiel de packages, de bibliothéques et de documentation, permettant aux utilisateurs de
trouver plus facilement des ressources et des solutions aux problémes courants.

Il est livré avec un ensemble complet d'outils pour le débogage, la visualisation, la simulation
et I'analyse. Les exemples incluent Rviz pour la visualisation, Gazebo pour la simulation et divers
outils de ligne de commande pour gérer les composants ROS.

Ce dernier, il est compatible avec divers systemes d'exploitation, notamment Linux (Ubuntu

étant la distribution la plus couramment utilisée), macOS et, dans une certaine mesure, Windows.
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Cette flexibilité permet le déploiement de ROS sur une large gamme de plates-formes

informatiques.

V1.2.1. Utilisation de ROS pour les systemes multirobots

ROS est particulierement bien adapté aux systemes multirobots en raison de son architecture

modulaire et de ses capacités de communication. Voici comment ROS facilite le développement

et I'exploitation de systemes multirobots [309] :

Architecture de nceud : dans ROS, chaque composant robotique (capteur, actionneur,
contrbleur, etc.) est généralement représenté sous forme de nceud. Les nceuds
communiquent en publiant et en s'abonnant a des sujets. Dans un systéme multirobot,
chaque robot peut étre considéré comme un ensemble de nceuds, permettant un traitement
distribué et parallele.

Paradigme de communication : le modéle de communication publication-abonnement de
ROS est trés propice aux systeémes multirobots. Les nceuds peuvent communiquer entre
eux de maniere asynchrone, permettant aux robots de partager des informations, de
coordonner leurs actions et de collaborer efficacement.

Architectures centralisées ou décentralisées : ROS prend en charge les architectures
centralisées et décentralisées pour les systémes multirobots. Dans une approche centralisée,
un nceud central peut coordonner les actions de tous les robots. Dans une approche
décentralisée, les robots communiquent directement entre eux et prennent des décisions
collectivement.

Modularité des packages : les packages ROS encapsulent des fonctionnalités spécifiques
et ces packages peuvent étre partagés entre différents robots. Cela favorise la réutilisation
du code et accélere le développement de systemes multirobots.

Outils de simulation : ROS s'intégre a des outils de simulation comme Gazebo, permettant
aux développeurs de simuler le comportement de plusieurs robots dans un environnement
contr6lé. Ceci est inestimable pour tester et affiner les algorithmes avant de les déployer
sur des robots physiques.

Prise en charge des systémes distribués : ROS fournit des mécanismes pour exécuter des
nceuds sur différentes machines, facilitant ainsi le déploiement de systémes multirobots

dans des environnements informatiques distribués.

Page | 115



Chapitre VI : Etude de cas

e Transmission de messages : ROS utilise un mécanisme de transmission de messages pour
la communication. Les messages peuvent étre personnalisés pour inclure des informations
telles que des données de capteur, des commandes de contrdle ou des mises a jour de
localisation. Cette flexibilité est essentielle pour transmettre les diverses informations
nécessaires dans les scénarios de collaboration multirobots.

En résumé, ROS sert de plate-forme puissante et polyvalente pour le développement de
systemes multirobots, offrant les outils et I'infrastructure nécessaires & une communication, une

coordination et une collaboration efficaces entre les entités robotiques.

V1.3. Préparation de la scéne
Divers outils, notamment OnShape Assembly propriétaire et le module complémentaire Phobos
open source dans Blender, FreeCAD de dessin avec expertise des objets 3D, sont utilisés pour les
taches préparatoires avant la simulation sous ROS. Les scripts XACRO, SDF ou URDF sont
essentiels pour développer des modéles de robots 3D avec articulations pour la simulation
Gazebo/RVIZ. Le prototype JETBOT de NVIDIA sert de micro-robot modélisé avec un URDF
(SDF) mis a jour pour répondre aux besoins de I'étude. Les eléments a cette étape sont cruciaux
pour mettre en place une scene de simulation compatible et conforme a notre approche :
e L'espace réel est défini par un emplacement spécifique (les dimensions d'un
appartement avec des limitations spatiales) en 3D congu sur Gazebo pour obtenir un
fichier ".world" d’extension (voire les figures V1.2 et V1.3) [310-312].
e Le groupe de MR proposeé est une formation de trois agents similaires [313].
e Possibilité du cas hétérogene [314-316].
e Cible, un humain blessé comme représente la figure V1.4 (modele 3D d'un humain,
complexité du comportement de la cible).

Page | 116



Chapitre VI : Etude de cas

Fig.V1.4 : Modele 3 d'un humain pour émuler un humain blessé
Montage standard :

e Economie et autonomie énergétique pour une charge utile donnée (implémentation du
ROS Battery Plug-In (Figure VI.5) au sein des joints URDF avec sa bibliotheque
compilée compatible).

e Assurer la stabilité des liens de communication a l'aide de la technique GMLA et du

plug-in de connectivité ROS Radio avec le cluster.
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Améliorez les capacités de collaboration pour améliorer les performances en
implémentant les plug-ins, les regles et les algorithmes nécessaires, comme illustré dans
I'algorithme 1.

IA basée sur les améliorations d'algorithmes (code Al Logic intégré).

Taille et volume minimum de I'agent (a des fins d'extension d'essaim).

45
w—Courbe de déchargd
' : : DZone nominale
4 ""m‘;_"_. Zone exponentielle]
= ' 5 ' ' =
35 : f : f :
o] : : : : :
g Fin de zorie exponentie-;lle \
3 : : : : :
: : Fin de zdne nominalé :
25 | | | | l |
=20 1

Temps (heurs) 2 2,5
Fig.VL5 : Caractéristique de décharge de courant nominal (0,65 A)

Exigences de la scene :

Le cluster intégre trois microrobots (Agents) notés, chacun équipé de roues motorisées
pour la locomotion (Différentiel, Conducteur).

Chaque unité d'agent est dotée de capacités de transmission pour la transmission de
données et le maintien des liens de communication.

L'autonomie de chaque agent est soutenue par une batterie embarquée, fournissant une
puissance suffisante pour ses activités au sein du cluster.

Chaque agent posséde une base algorithmique d'lA intégrée, lui permettant de prendre
des décisions a des fins collaboratives et individuelles.

Chaque unité d'agent du cluster est équipée d'équipements essentiels, notamment une
caméra RGBD, un Lidar, un pilote de moteur, des actionneurs et des capteurs (Figure
V1.6).

Le groupe de microrobots fonctionne selon deux modes : le mode supervisé et le mode

Collaboration.
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Fig.VI.6 : AL Mustaksheef3D, développement d'un robot a roues

Notre objectif est de localiser et d’aider efficacement les victimes dans des situations difficiles
grace a la MRTA collaborative. Notre approche implique la mise en ceuvre de la numérisation 3D
a l'aide du Lidar ou d'une caméra de profondeur, garantissant des résultats optimaux a des fins de
recherche et de SLAM. L'environnement ROS sert a gérer le contexte et, en plus de
I'interopérabilité, ROS peut interagir avec diverses plates-formes dédiées a la simulation des
problemes MRTA [79, 307, 317-319]. Le module intégré ROS.MSG facilite I'échange de messages
entre microrobots, la conversion des données IMU en ODOM permettant la validation et le vote
des mouvements d'agents dans les zones encore inoccupées (Figure V1.7).

Service

invocation

Publication 3} T(‘)pic L Souscription

Fig.VL.7 : Bases et concepts de ROS

VI1.4. Processus de collaboration et d’affectation de taches utilisé

Réaliser un travail d'équipe coordonné entre les robots avec une répartition des tches en temps
réel nécessite un cadre décentralisé [320] qui couvre la conscience résiliente des robots, le contréle
des mouvements de bas niveau et la planification des taches de haut niveau [321, 322]. Une gestion
efficace de la localisation dans les réseaux multirobots est essentielle a la collaboration, ou la prise
de décision et la communication jouent un role central dans la répartition des missions, présentant
des défis substantiels dans I'échange de données entre les robots et le poste d'exploitation [323].

Dans les approches autoorganisées et décentralisées, les nceuds robots individuels prennent des

décisions de maniére indépendante avec un respect limité pour les autres agents [324]. Les
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décisions dans ces approches sont fréeqguemment influencées par des phénomeénes naturels ou du
monde réel, comme le soulignent [325], notamment I'essaim d'abeilles, la stratégie de marché,
I'intelligence des essaims et la colonie de fourmis. Ces inspirations donnent naissance a des
comportements collectifs complexes nés d’interactions locales entre de nombreux agents aux
comportements simples. Dans de telles méthodologies, les capteurs jouent un réle central en
collectant activement les connaissances locales pour les partager au sein du cluster, comme le
soulignent [216, 326]. L'utilisation collaborative de capteurs facilite I'accumulation des
connaissances nécessaires relatives a un objectif primordial de ces procédures (Figure V1.8).

Les robots doivent étre capables de comprendre les taches qu’ils doivent effectuer en collectant
des données via des capteurs et en utilisant un code spécifique pour prendre des décisions. Le haut
débit, la portée, la puissance et les débits de données sont essentiels a la performance du systéme.
La communication point a point est la forme la plus élémentaire et le choix du support de

transmission dépend du type d'informations échangées.

[ software | hardware ."::f‘
ROS
Tache, ¥ Collaboration I detecteurs;__t
Algorithme I R b t
obot,
]
software i hardware f—i-“
ROS
Tache, Collaboration I detecteurs‘_:
Algorithme |
1 | Robiot,
' :
: |
: |
' [software | hardware'?
ROS j
TaCheu Collaboration I dEteCtEl“'s—.—‘_ﬂb
Algorithme I ]
1 Robot,,
1
| ]
environnment

Fig.V1.8 : Architecture du cluster

V1.5. Enoncé du probléme

L'évolution du robot sur des sites hostiles peut, en quelque sorte, étre supposee étre une
progression du véhicule formant un chemin sur une surface contournée par un ensemble de N
points dans un espace défini dans un plan délimité par un polygone fermé, ou P = P, P,, ..., Py

définir un Poly-point ou un ensemble de N points (Figure V1.9) :
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P
Fig.VL.9 : N-gon d'une zone numérisée

Normalement chaque point est localisé sur le plan (I') par ses coordonnées cartésiennes x; et y;.

Une équation unifilaire peut s'écrire sous la forme :

y=ax+b (Equ.V1.1)
a et b sont deux paramétres liés a la ligne i°™® (pente et ordonnée a l'origine) dans la polyligne
définie par les composants P. En utilisant les coordonnées de chaque couple de points, les

parametres a et b associés sont obtenus selon (en utilisant la régle de Cramer) :

—Y2

a = E (Equ.VI1.2)
_ X1Y2—X2)1
b= PR (Equ.VL.3)

Ainsi, (Equ.VI.1) peut étre comme suit pour une équation équivalente en ligne (L1) entre deux

points Py (x1,y; ) et Py (x5, y2).
y est donné par :

x1$x<x2,Vx1—x2<0

X2 Sx<x1,Vx1—x2>0

Y1SY<Y2,¥Y¥1-y2<0 (Equ.V1.4)
V25Y<y1,Vy1—=Yy2>0

0 ailleurs

- X1Y2—X
Y1=Y2 cx + 1Y2=X2Y1
Y =4 X1—X2 X1—X>

Maintenant, nous devons construire une équation polygonale en utilisant une combinaison
d'équations a plusieurs lignes.
Nous avons N points, ce qui implique que le nombre d’équations droites est N(Lq, Ly, ...., Ly).

La formule du n-gon (polygone) est donnée par :

Y=Y, +Y, +Yy = 2?]:_11 Y, + Yy (Equ.VL5)
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Qui est V;,Y,,....,Yy ou simplement Y;,Yy ou i € N nombre naturel strictement positif,

I'ensemble Y; avec i € N représente I'équation de chaque ligne :

XiSX<Xj41,YX;i—Xi41<0
Yi~Vi+1 | x + XiVi+1~Xi+1Vi|Xj4+1SX<X}VX;—Xj41>0

Y, =y =< xi~xi41 Xi—Xiy1  |ViSV<Vir1,VYVi~Vi41<0 (Equ.V1.6)
Vi+1SY<Vi,VYi=Yi+1>0
0 ailleurs

Equation valable pour 1 > i > N — 1, et la derniére ligne (Ly) :

X1=x<xp,Vx1—xn<0

Y1i=YN | X1YN—XNY1|XN=xX<X1,VX1—XNn>0

X
Yy =y =<x1-xy + x1—xy |V1=Y<UYN,VY1—-YN<O (Equ.VL7)
YNSY<Y1,YY1—YN>0
0 ailleurs

Pourx,y,a € Ret f(x) =y = a. Lazone a I'intérieur du polygone irrégulier peut étre définie

comme le résultat de :

Areay = fRalf(X)=a=Y={X';x"' _Xn;Xn+1}dO( (Equ.V1.8)

.....

avec x?,x"ley(x)

Considérons des expressions telles que n = 2m + 1|y, OU X"<x"* et y(x) représentant le
domaine de variation de la variable x. Par conséquent, la zone explorée par le k°™ robot peut étre
désignée par Area(k), ou k=1,2,...,R et R est le nombre total d'agents de cluster.

Nous introduisons la relation g(a,x), qui satisfait la condition f{x)=a=Y={x"x":x"".;.;x";x"*}.
Cette relation, notée gk, aide a déterminer si le robot k est situé ou non dans la zone désignée
Area(k). Pour évaluer si un robot se trouve a I'extérieur ou a l'intérieur d'une zone, nous pouvons
analyser quatre situations en forme de zone illustrant les cas les plus probables, comme le montrent
les figures V1.10a, V1.10b, VI.10c et VV1.10d.

A
4 : position derobot AY : position derobot
Py | P, | Py f—— 'ppj Pgl———!Pg
o | |
R B - } ............ B et S ! __________ e S B e B e
=] B e R SR ol
e — o 0 #. o] | P
I oy : p P.
P 2
s Q —————————————————— st i P7
| o3 iy X
0 x x ol XX X
Xr2 Xz Xaz Xp3 | Xpa! i Xay
(a) (b)
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: position de robot Ay | : position de robot

Pg {Psi____iP,

........

(c) (d)
Fig.VI.10 : Scénarios potentiels pour la posture du robot, (a) Cas simple avec 3 robots, (b) Cas
complexe avec 3 robots, (c) Cas singulier, (d) Cas insoluble

Dans le premier scénario (Figure V1.10a), le robot; est situé dans la zone Z, alors que les autres
robots (robot; et robots) ne le sont pas. La formulation de cette situation implique des expressions
telles que gi(a1,X)=0g2(a2,X)=Z{x' X"} et g3(a,x)= o.

Ainsi, en comparant avec X' et X", nous pouvons tirer les conclusions suivantes :

e Si gk(a,x)=0 = le robot est hors de la zone Z.
e Six'<xg, <x" et g(a,x)7#0 = le robotx est dans la zone Z.
e Sixg, <X 0UX"<xg, etgk(ax)#o = le robot est hors zone Z.

Dans le deuxieme scénario (Fig.V1.10b), nous avons Qi(a1,X)=02(02,X)=03(03,X)=
Z{x'x" x" x""}. robotz se trouve dans la zone ou x'<xg,<x", alors que les autres ne le sont pas. Plus
précisément, X"'<ZR,<x"' et TR.<x', conduisant aux déterminations suivantes :

e Six" <xg < x"+1| et gk(a,x)#0 = le roboty est dans la zone.

n=2m+1,YmeN

e Six" <xg < x"+1| et gk(a,x)#0 = le roboty est hors de la zone.

n=2m+2,YymenN

La troisiéme situation (Figure V1.10c) englobe deux cas singuliers, ou gi(a1,X)={x',x"x""} et
g2(02,X)={x'}. La présence du robot dans la zone ne peut étre déterminée que dans les cas ou |gx|=3
pour le robot; et |gk|=1 pour le robot :

o Six' < xp, < x"'etgkax)#o ou|g=3 = le robotx est dans la zone.

e Six' = xp, etgkax)#o ol |g|=1 = le robot est dans la zone.

Dans le dernier cas (Figure V1.10d), il est impossible de savoir si le robot est dans la zone ou

non en utilisant la relation gk, ou gk(a,x)#a, et |gk|=n|n=2m+5,vm en.
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V1.6. Algorithme d'optimisation

L'organigramme suivant illustre le processus global (Figure VI1.11).

Inconnu
Début Incomplétude ‘
L
> 4 Statut OK? - Caractéristiques
Tache? :
, Connu \

'
Prédiction

- Préparation .

» Définir
contexte  complétude

Non Caractéristiques
compatible tache?

, Oui
Détection ,  Collecter
frontiére Investiger
| ]
= Region(k) =—— Enlever
conflit
Propos. trajectoire '
& move_base Tache(k)
1 )
Recherche += Collecter Carte

victime i

Avec évaluation Fcout Sauve données BAG

Evaluation Robot Traitement

'
Codage Carte
& publication

L

Non

Tache terminée?

1Oui
Fin
Fig.V1.11 : Organigramme de notre approche
Le cluster collecte des données liées au contexte du ROI, étudie les frontiéres autour de chaque
microrobot, génere des fragments de carte et les partage au sein du cluster. Si les taches sont
terminées, les processus peuvent étre éliminés, sinon I'étape de préparation est répétée. Dans un
scénario pratique, chaque microrobot doit remplir la condition optimale définie par la fonction de
codt feos® (EQu.V1.9).
e Connectivité radio au puits ou a I'ensemble du cluster Fconap qui garantit I'échange de
données et/ou maintient un lien (AP pour Access Point).
e Autonomie économique et énergétique Fauton quantifie la durée de vie de la batterie pour
une tache particuliére.
o Disp’! de disponibilité absolue, indique « I'état OK » de l'unité au sein du cluster,

signifiant sa capacité a exécuter la tache avec compétence.
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e Ladisponibilité relative, notée Disp’R®, signifie I'accessibilité de la charge utile, qui est

une ressource spécifique cruciale pour une tache particuliére dont.

Cﬁ’jt = ky * Feonjap + Kz * Fayton + ks x DispA + k, * Disp /RéS (Equ.v1.9)
avec kit+kathkstks=1
Les poids ki pour i€[1,4] symbolisent les contributions de chaque partie spécifique au codt
fonctionnel de l'agent, tel que défini précédemment. Notre objectif est de découvrir le résultat
optimal (Equ.V1.10) pour la fonction feost pour chaque agent du cluster, représentant la meilleure

solution. On obtient alors I'équation suivante :

Rj .
Front = Max|jej1r) {fc“ . COnSmlmtS} (Equ.V1.10)

ost’
L'estimation optimale du cluster est indiquée par sa capacité a déclarer un statut « OK » pour la
disponibilité, dépassant la condition minimale requise pour I'exécution des taches assignées. Nous

introduisons Fconsap comme la disponibilité effective réduite d'au moins un lien avec un point

d'acces prédéfini. Si Fcroe,{ représente le seuil de référence pour une connexion WiFi a un point

d'acces et Fcon(t) signifie le niveau de connectivité actuel d'un agent au point d'acces, alors Feonap

est défini comme le rapport de la connectivité instantanée Fcon(t) au seuil de référence Fcroe,{. Ceci

s’exprime ainsi :

Feon/ap = 100 * (Feon (8)/FE6h (Equ.v1.11)
Par conséquent, Fauton Signifie I'autonomie de la batterie, indiquant I'énergie restante nécessaire
a la batterie pour fournir une puissance adéquate a I'agent pour accomplir avec succes la tache
assignée en tant qu'unité singuliere au sein du cluster. Ici, nous représentons z comme le temps
estimé requis pour la tache assignée, | comme le courant déchargé réel de la batterie en ampere
(A) et C comme la capacité de la batterie, agissant comme une source de courant pendant une durée
specifiee en ampére-heure (Ah) et Pcharge €St la puissance de charges consommeée par les ressources

de I’agent. Les expressions sont donc les suivantes :

Fauton = C/t* (1/1 — 10/Pcharge) (Equ.V1.12)
Lors de I'estimation de Disp’@" et Disp/®, la disponibilité d'un membre du cluster est évaluée
en fonction de son adéquation effective a une tache donnée. La disponibilité relative d'une

ressource indique la capacité de l'agent a disposer de la ressource spécifiée (charge utile) préte a
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I'neure indiquée lorsqu'une tache est assignée. D'autre part, la disponibilité absolue englobe la
somme de toutes les disponibilités relatives (des ressources Nres), signifiant que toutes les
ressources de I'agent sont prétes a étre utilisées. La disponibilité relative est définie sur 1 lorsqu'il

y a un retour positif lors de I'interrogation de la ressource et sur 0 sinon. Donc :

1if the targeted resource is available
D = Equ.VI.13
Rel/Res { 0 ailleurs (Equ )
La disponibilité absolue est donnée par :
Disp™* = ;75 (Dper/res) (Equ.v1.14)

La capacité de l'agent a intervenir pleinement dans une tache dépend de la connexion ET
logique de toutes les fonctions de disponibilité pertinentes. Les coefficients de pondération k; sont
sélectionnés selon différentes méthodes pour optimiser le résultat final de la fonction objectif.
Nous adoptons une approche bio-inspirée pour déterminer ces coefficients. La complexité
mathématique de chaque systéme microrobot dépend de ses conditions et exigences spécifiques et
est classée comme NP (temps polynomial non déterministe). Le coefficient k; est déterminé par la
significativité du terme multiplicateur utilise. Chaque multiplicateur est généralement une fonction
dépendant d'un composant/ressource spécifique du microrobot et possede ses propres
caractéristiques uniques. Le tableau ci-dessous fournit des informations sur les corrélations entre
les objectifs de gestion d'un microrobot. Si la fonction d’autonomie énergétique est critique et
prioritaire, la capacité d’effectuer une opération de scanning Lidar est également nécessaire pour
mener a bien une tache, méme si une autonomie énergétique est disponible. Les quatre fonctions
de ressources sont interdépendantes, ce qui ajoute a la complexité de la sélection des valeurs ki
(Tab.VI1.1).

Tab.VI.1 : Dépendance mutuelle des fonctions membres

Dépendance Fauton Disp" Disp/Res Feon/AP

Fauton - non oui oui
Disp”! oui - oui oui
Disp/Res oui oui - peut étre non
Feon/ap oui non oui -

Pour déterminer les valeurs optimales des coefficients a I’aide de I’IA, nous pouvons utiliser

des algorithmes d’apprentissage automatique tels que la régression, les arbres de décision ou les
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réseaux de neurones artificiels. L'idée est d'utiliser un grand ensemble de données comprenant des
entrées avec leurs valeurs correspondantes telles que Fauton, Disp™!!, Disp/® et Feonap pour entrainer
le modele. Le modéle peut ensuite étre utilisé pour faire des prédictions de chaque valeur en
fonction de nouvelles entrées. Les valeurs optimales des coefficients (ki, ko, ks et ks) peuvent étre
trouvées en ajustant les parametres du modeéle pour minimiser la différence entre les valeurs
prédites (Fauton, Disp™!!, Disp/es et Feoniap) et les valeurs réelles. Dans I’ensemble de données de
formation.

Il convient de noter que ce probléme particulier peut étre complexe et nécessiter une quantité
considérable de données et de ressources informatiques pour obtenir des résultats précis. En outre,
il peut étre nécessaire de mener des expériences avec divers algorithmes et méthodes d’ingénierie
des fonctionnalités pour déterminer le modele le plus performant.

Un algorithme genétique (Figure V1.12) est une meéthode d'optimisation qui s'inspire du
processus de sélection naturelle en biologie [327-330]. Il peut étre appliqué pour déterminer les
coefficients optimaux dans (Equ.V1.9). Un apercu fondamental des étapes nécessaires pour
résoudre le probléme a I’aide d’un algorithme génétique serait :

1. [Initialiser une population de solutions candidates, chacune représentée par un ensemble
de coefficients {k1, k2, k3, ka}.

2. Evaluer l'adéquation (Pr) de chaque solution candidate en utilisant les coefficients pour
calculer Feost pour chaque exemple dans les ensembles de données de formation. La
forme physique est une mesure de 1’adéquation de la solution candidate aux données
d’entrainement. L'algorithme calcule 1'adéquation d'une solution candidate, qui est
définie comme l'erreur quadratiqgue moyenne entre les valeurs prédites et les valeurs

réelles des fonctions parametres Fauion, Disp™!!, Disp/® et Feon/ap (Equ.V1.15).

Pr = Mean (([k{] * Feon/ap + [k5] * Fauton + [k3] * Disp + [I;] * Disp™ — [Féoe])*) (EQU.VI.15)
Ou [k1*], [k2*], [ks*], [ka*] et [Fcost™*] sont des vecteurs 2D des valeurs prédites.

3. Sélection des solutions les plus performantes (Une solution candidate la plus
performante, également appelée individu ou chromosome, est un ensemble de valeurs
pour les coefficients ki, ko, ks et ks. Chaque solution candidate est évaluee a l'aide du

fonction fitness pour déterminer sa qualité) pour servir de parents a la prochaine
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4.

géneration. La meilleure solution candidate est déterminée en sélectionnant celle ayant
la valeur de fitness la plus faible.

Application d'un opérateur génétique de croisement pour combiner deux solutions
parentales candidates afin de générer une solution enfant.

Pour rendre notre AG adaptatif, en appliquant des opérateurs génétiques de mutations
adaptatives qui introduisent des variations dans la population (prend une solution
candidate et applique une modification a chaque coefficient). Ajuster le taux de
mutation en fonction de la qualité de la population actuelle (dans notre algorithme, le
taux de mutation est augmenté si la forme physique moyenne de la population est moins
bonne que la meilleure forme physique, et diminué si la forme physique moyenne est
meilleure que la meilleure forme physique). Tout d'abord, effectuez un changement de
géne aléatoire en utilisant le taux de mutation adapté, puis conservez les parametres
inchangés pendant un intervalle de temps s'il existe pour faire de son géne coefficient
un trait récessif en diminuant la valeur. Créez un gene coefficient comme trait dominant
du parametre le plus modifié. Ce qui change beaucoup est controversé et la constante
ne nous aide pas a montrer un probléme, le cas échéant. Et enfin, quelque temps aprés
le lancement de la mission (apres avoir collecté une quantité suffisante d'informations)
et grace a I'lA, nous faisons des prédictions de modifications de chaque géne de
coefficient en fonction de son importance lors de I'exécution de la mission.

Evaluer l'aptitude de la progéniture et remplacer les solutions les moins performantes
de la population par la progéniture.

Répétez les étapes 3 a 6 pour un nombre spécifié de générations ou jusqu'a ce qu'un
critére d'arrét soit rempli.

Renvoyez la solution la plus performante comme résultat aprés avoir normalisé les

coefficients.
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Début

Fct Objectif FOP'(ky, ks, ks, Ky)

Contrainte (k,+k,+ks+k,=1)

Définir une tache GA
fin
Initialiser la population Pop!

T T Meilleure Po
-~ Evaluer la selection . aséce:;:eaup
~—_ EV al[F( PQF! - — YI’ satisfaisant

" Evaluer . l
No _— .
o ’» (g +ho+kytk,=1)?

< 2Rop :
T Remplacement Pop'

Processus Selection
(SelMethod)

P |

Processus CossOver
(CrossOMethod)

Processus Mutation
MutateMethod)

Fig.VI1.12 : Algorithme génétique équivalent
Il existe plusieurs fagons de mettre en ceuvre 'algorithme génetique et différentes optimisations
peuvent étre utilisées, telles que I'élitisme, la sélection de tournois et la mutation adaptative. Le
choix des parameétres, tels que la taille de la population, le taux de mutation et le nombre de
générations, est également crucial pour obtenir des performances optimales. De plus, d’autres
techniques peuvent offrir différents avantages en termes de calcul, de portabilité et d’efficacité.

Pour notre cas d'utilisation spécifique, nous avons décide d'utiliser des techniques GA.

V1.7. Collaboration par algorithme Greedy pour le MRTA distribué

Nous introduisons un algorithme glouton (Algorithme VI.1) [325] congu pour le probleme
MRTA avec messagerie diffusée. Cet algorithme est configuré pour attribuer des agents en
fonction de I'affectation optimale a une tache qui maximise le rapport performance/codt (Vi‘/di).

Ici, Vi* représente la performance du k™ agent pour I'accomplissement de la i™ tache, et di¥
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désigne la distance euclidienne entre lI'agent et la cible/lI'emplacement assigné (Equ.VI1.16 et
Equ.VI.17).

df =0 = xi)? + 0 — yi)? + (2 — 2)? (Equ.V1.16)
k — k/gkY — ko k k — K
T = ‘rrile%x(vi Jdf) = n}EaTx(Vi n¥) avecnf = 1/dj (Equ.V1.17)

Ici, la tAche i est la tAche choisie pour le k®™ agent parmi I'ensemble des taches potentielles, et
T représente I'ensemble des taches viables dans le cadre du k®™ agent sur le total de M taches
disponibles.

L'algorithme, identifié comme algorithme 1, fonctionne comme suit : Dans un premier temps,

nous définissons les variables de surface explorées par chaque roboty, ou Si|recgr désigne

I'ensemble des points limites de la surface actuellement balayée. De plus, £k représente une
fonction objective (fonction de codt) pour chaque roboty, task; étant la sous-mission stockée dans
Ti*. De plus, T c'est I'ensemble des taches qui n'ont pas encore été assignées et qui sont incluses
dans T, représentant le total des taches disponibles (T & T). Parallélement, T for k € R est la
tache sélectionnée pour le robot et Pi¥ désigne les emplacements déja assemblés. Ici, k indique le
robot qui doit mettre a jour son offre au stade actuel.

Au départ, aucune tache n'est assignée, donc Tk=g pour tous les robots ke R. A chaque étape,
une tache est attribuée indépendamment a un seul robot (Figure V1.13), suite a la décentralisation.
Ainsi, nous avons besoin de |T| étapes, le nombre de taches que le robot doit effectuer pour
terminer son état. A chaque itération i, apres avoir supprimé les parties en conflit avec les zones
explorées par d'autres robots, tous les robots k € R soumettent une offre (t4, T). Chaque robot k
sélectionne la tache T* dans la liste des tAches non localisées T pour maximiser sa fonction objectif
. En rassemblant toutes les offres, nous découvrons un gain optimal supérieur pour l'objectif
collectif : le succés multiplicatif du groupe F (Equ.V1.18). Grace aux encheres, nous choisissons
efficacement la combinaison paire de taches-robot optimale pour le plus grand bénéfice global
[305, 306].

F = BeSt{Tk}kER HkER[fk (Tk)] (EqUV|18)
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Sol

Fig.VI.13 : JetBot pendant I'exploration du domaine

Algorithme V1.1 : La MRTA, Algorithme de recherche orienté glouton

Begin
Initializations:
Let S <@
Let Ko — k’ {Vk'€ [1;R], R: nombre de robots}
Let Tk <@

LetPk = {

for (ke /1;R])do
S¢= area(k)
if (k # Ky) then
Let S¥o « (SKo - 5Ko n 5x)
enf if
end for
T « task(Ko)| sxo
i1
while (i < |T|)do
tiK" « Eval( fiK0 |sx0) {la i*" fonnction objective }
if (T/°(tf*) € P"©) then
¢fo
end if
Iei+1
end while
TKo (—’I}.KO |

(P)* get all previous tasks if they exist
@ otherwise

«None

sKo Best(t[0) {pourj € [1;m], m est un ensemble

if (T¥o = @) then de tiches spécifiques}
PiKo P PiK“ +TKo
else
70
for (k€ /1; R])do
if (k # Ko)do
T« T+ task(k)| sk i + k,
i1
while (i < |T|) do
tfe EVa/(fiKO Ik e = o)
if (TF(tF) c PF)then
tk —None
end if
Iei+1
end while
Tk (_Tjklsk

Best(t)k % Ko {pourj € [1;m] m est un

end if ensemble de tiches spécifiques}
end for
TXo — Best(T%)fxer1,2..1)
Pf « PF + TFeqi2,..my
end if
End.
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Lorsqu’un robot est entouré d’autres robots, il peut étre induit en erreur sur ses capacités,
entravant ainsi son développement et son exploration. Pour résoudre ce probléme et maintenir des
performances élevées méme lorsqu'il est entouré (TX=g), notre objectif est d'améliorer la fonction
de colt du robot en utilisant les espaces disponibles des robots voisins jusqu'a ce qu'il puisse

fonctionner de maniére indépendante.

V1.8. Spécifications adoptées du systeme d'exploitation et du poste de travalil
Pour simuler la collaboration et explorer pour localiser une victime, un poste de travail est
utilisé. Cette station de travail comprend un HP ProBook x360 435 G7 avec un processeur AMD
Ryzen 7 PRO 4750U, une carte graphiqgue AMD Radeon RX Vega 7, 32 Go de RAM DDR4
Kingston et un disque SSD Samsung de 1 To. La simulation utilise ROS [331] sur Linux Ubuntu
20.04, ameliorant la communication entre les nceuds et facilitant la transmission des messages
entre les robots et les ordinateurs. De plus, JetBot (Fig .V1.14), optimisé par NVIDIA Jetson Nano
et accessible chez NVIDIA, prend en charge les capteurs et implémente RNN pour la détection
d'objets et I'évitement des collisions. De plus, JetBot est capable de se connecter via diverses

liaisons radio.

Fig.VI1.14 : JetBot de Nvidea

V1.9. Scenarios et resultats

Le scénario de simulation est illustré dans la figure VI1.15. Il est caractérisé par diverses
contraintes qui évaluent I'efficacité et la fiabilité de notre approche pour naviguer dans un cluster
de microrobots, avec et sans collaboration.

La scene de simulation est constituée de pieces (espaces isolés) contenant des meubles
(obstacles). Les microrobots travaillent ensemble pour sauver plusieurs victimes, afin de minimiser

le temps et d'améliorer la fiabilité.

Page | 132



Chapitre VI : Etude de cas
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IEig.VI.ls : Zone modeéle de la simulation

La simulation illustre trois niveaux de gravité impliquant 1 a 3 microrobots (Figure VI1.16).

T A6 Baent: 136127 Wk T WII1IITET ek et 20487 S,

Fig.VI.16 : Segmentation spatiale

Nous avons fait les hypotheses suivantes pour la simulation :

e Le domaine et les dimensions de la scene restent constants tout au long de I'enquéte (=
25x15 metres).

e La position cible dans la scene n'affecte pas de maniére significative la durée de la
simulation (on a fait trois expérimentations de positionnement des cibles dans la scene
de mission).

e Les agents (microrobots) sont supposés homogeénes, possédant des caractéristiques
identiques (Figures VI1.17 et VVI1.18).

e Les conditions de connectivité, de charge utile et d'autonomie sont satisfaisantes pour
toutes les unités du cluster.
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Fig.V1.18 : Robots lors de I'exécution d'une mission

Les résultats de la simulation sont présentés dans les figures et tableaux suivants (figures V1.19
a V1.41 et tableaux V1.2 & V1.8). Les régions de la figure VV1.19 montrent les zones désignées en
couleurs RVB au sein de la zone entiére. Ces domaines proviennent de la segmentation du retour

sur investissement total a l'aide de I'algorithme gourmand. Le processus est répété trois fois.

]
/]
/ «/
/

Fig.V1.19 : Mises a jour du ROI des agents
Le processus implique dix simulations, chacune effectuée trois fois. Les résultats sont évalués
selon cing scénarios différents (cas | a V). Dans chaque test, on note le temps nécessaire pour
atteindre tous les objectifs jusqu'a trouver deux cibles (victimes), avec et sans considération de
collaboration.

e Scénario | (One Robot) : robot unique (voir le tableau V1.2).
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e Scénario Il (2NoCollab) : Deux robots sans algorithme de collaboration (voir le tableau
VI.3).

e Scénario Il (2WCollab) : Deux robots avec algorithme de collaboration (voir le tableau
VI.4).

e Scénario IV (3NoCollab) : Trois robots sans algorithme de collaboration (voir Tableau
VL.5).

e Scénario V (3WCollab) : Trois robots avec algorithme de collaboration (voir le tableau
VL1.6).

- Premier cas (One Robot) :
Le cas se devise en trois expérimentations d’emplacement des cibles comme le montre les trois
captures suivantes (Figure V1.20), la scene de simulations est répétée dis fois pour chaque

expérimentation d’emplacement des cibles.

Fig.V1.20 : Scenes avec emplacements robot-cibles
Ou la répartition temporelle par nombre de tentatives est donnée (avec les lignes de la moyenne

statistique) dans les graphiques suivant de chaque expérimentation d’emplacement des cibles

(Figures V1.21, V1.22 et V1.23).

h3 v > B ] © A D 2 O e
?}'\\ t?}'\\ GQ\‘ G& G’r&'\\ @('\\' G& GQ\‘ Q,& & > \I\:Z:n(:;cll ime 1)
& & E O O & & & .
& & & & & & & o~ &S — Victime 2
& & & & & KK K& Moy(vitime 2)

Fig.VI1.21 : Temps mis par un seul robot pour atteindre les cibles (1°" emplacement des cibles)
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Fig.V1.22 : Temps mis par un seul robot pour atteindre les cibles (2™ emplacement des cibles)
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Fig.VI1.23 : Temps mis par un seul robot pour atteindre les cibles (3°™ emplacement des cibles)

- Deuxieme cas (2NoCollab) :
Le cas se devise en trois expérimentations d’emplacement des cibles comme le montre les trois
captures suivantes (Figure V1.24), la scene de simulations est répétée dis fois pour chaque

expérimentation d’emplacement des cibles.

4 A
—_——

Fig.V1.24 : Scénes avec emplacement robots-cibles

Ou la répartition temporelle par nombre de tentatives est donnée (avec les lignes de la moyenne

statistique) dans les graphiques suivant de chaque expérimentation d’emplacement des cibles

(Figures V1.25, VI1.26 et VI1.27).
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Fig.VI1.26 : Temps mis par les deux robots pour atteindre les cibles (2°™ emplacement des
cibles)
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Fig.V1.27 : Temps mis par les deux robots pour atteindre les cibles (3°™ emplacement des
cibles)

- Troisiéme cas (2WCollab) :
Le cas se devise en trois expérimentations d’emplacement des cibles comme le montre les trois
captures suivantes (Figure V1.28), la scene de simulations est répétée dis fois pour chaque

expérimentation d’emplacement des cibles.
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—

Fig.Vv.28 : Scénes avec emplacement robots-cilbllés
Ou la répartition temporelle par nombre de tentatives est donnée (avec les lignes de la moyenne
statistique) dans les graphiques suivant de chaque expérimentation d’emplacement des cibles
(Figures V1.29, V1.30 et V1.31).
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Fig.VI1.29 : Temps mis par les deux robots pour atteindre les cibles (1°" emplacement des cibles)
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Fig.V1.30 : Temps mis par les deux robots pour atteindre les cibles (2°™ emplacement des
cibles)
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Fig.VI1.31 : Temps mis par les deux robots pour atteindre les cibles (3°™ emplacement des
cibles)

- Quatriéme cas (3NoCollab) :
Le cas se devise en trois expérimentations d’emplacement des cibles comme le montre les trois
captures suivantes (Figure V1.32), la scene de simulations est répétée dis fois pour chaque

expérimentation d’emplacement des cibles.

Ou la répartition temporelle par nombre de tentatives est donnée (avec les lignes de la moyenne

statistique) dans les graphiques suivant de chaque expérimentation d’emplacement des cibles
(Figures V1.33, V1.34 et V1.35).
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Fig.V1.33 : Temps mis par les trois robots pour atteindre les cibles (1° emplacement des cibles)
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Fig.V1.34 : Temps mis par les trois robots pour atteindre les cibles (2°™ emplacement des
cibles)
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Fig.V1.35 : Temps mis par les trois robots pour atteindre les cibles (3*™ emplacement des
cibles)

- Cinquiéme cas (3WCaollab) :
Le cas se devise en trois expérimentations d’emplacement des cibles comme le montre les trois
captures suivantes (Figure V1.36), la scene de simulations est répétée dis fois pour chaque

expérimentation d’emplacement des cibles.

Fig.V1.36 : Scénes avec emplacement robots-cibles
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Ou la répartition temporelle par nombre de tentatives est donnée

statistique) dans les graphiques suivant de chaque expérimentati

(Figures V1.37, V1.38 et VV1.39).
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Fig.V1.37 : Temps mis par les trois robots pour atteindre les cibles (1°" emplacement des cibles)
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V1.10. Discussion et perspectives
Le plan consiste a trouver le temps nécessaire pour atteindre chaque victime, a identifier le
temps le plus long pour atteindre deux victimes et a faire la moyenne des valeurs maximales. Nous

nous concentrons sur les durées moyennes maximales et minimales (Tableaux V1.2 a VL.7).

Tab.VI1.2 : Temps de simulation d'un robot pour retrouver les deux victimes (en unité de temps)
Ciblel Cible2 Durée maximale

Emplacement1l | 63.9 95.4 105.2
Emplacement2 | 67.5 99.5 120.6
Emplacement3 | 80.2 375 90.7

Tab.VI1.3 : Durées moyennes de deux robots sans algorithme de collaboration (en unité de
temps)
Ciblel Cible2 Durée maximale
Emplacement1 | 62.4 40.3 66.9
Emplacement2 | 72 61.6 95.2
Emplacement 3 | 72 38.2 85.3

Tab.VI1.4 : Durées moyennes de deux robots avec algorithme de collaboration (en unité de
temps)
Ciblel Cible2 Durée maximale
Emplacement1 | 60.1 38.9 41.7
Emplacement2 | 33.8 30.4 47.5
Emplacement3 | 27.2 21.7 34.2

Tab.VL5 : Durées moyennes de trois robots sans algorithme de collaboration (en unité de

temps)
Ciblel Cible2 Durée maximale
Emplacement1 | 71.2 29 73.9

Emplacement2 | 57.8 39.3 69.1
Emplacement3 | 72.6 32.2 76.5

Tab.VI1.6 : Durées moyennes de trois robots avec algorithme de collaboration (en unité de
temps)
Ciblel Cible2 Durée maximale
Emplacement1 | 18.4 14.1 20.7
Emplacement2 | 18.3 21.5 24
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Emplacement 3

$22.7

7.9

22.7

Tab.VIL.7 : Durées moyennes par expérience (en unité de temps)

Emplacement 1

Emplacement 2

Emplacement 3

One Robot | 90.7 120.6 105.2
2NoCollab | 85.3 95.2 66
2WCollab 34.2 47.5 66
3NoCollab | 76.5 69.1 73.9
3WCollab 22.7 24 20.7

Les résultats globaux sont compilés sous forme de valeurs minimales (I’identification de la
premicre cible) et maximales (1’identification de la deuxiéme cible ou la fin de la mission) pour

une consolidation potentielle (Tableau V1.8).

Tab.VI1.8 : Temps de simulation pour retrouver les deux victimes (en unité de temps)

One 2NoCol 2WCol  3NoCol  3WCol
Min | 90.7 66.9 34.2 69.1 20.7
Max | 120.6 95.2 475 76.5 24

La collaboration a un impact de plus en plus long sur la durée (Figures VV1.40 et V1.41). De plus,
amesure que le nombre d'agents augmente, la durée diminue, en particulier lorsqu'une stratégie de

collaboration est activée.

Max =t Min {Durées de temps)

Exper. 1 Exper. 2 Exper. 3 : Tizxims ==t 1 inim

Fig.V1.41 : Durée maximale et minimale par
expérience jusqu'a ce que la victime soit
trouvée

Fig.V1.40 : Progression de la durée au fil de
I'expérimentation

Le retour sur investissement a été évalué de deux maniéres : en localisant les cibles et en
scannant la zone en 3D pour une reconnaissance potentielle. Cela a été réalisé en utilisant une
version améliorée d'un Lidar horizontal (RPLIDAR A1M8) dans le cadre des nouvelles
fonctionnalités de notre plateforme AL Moustaksheef3D, une charge utile robotique pour le SLAM
3D actuellement en développement (Figure V1.42). Le Lidar amélioré (Figure V1.43) a été testé
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sur un engin a roues et un drone. Les données collectées (Figure V1.44) sont fournies au format
PCD. Ce modeéle integre deux Lidar (un réel et autre logique), le premier étant utilisé pour la
géolocalisation (Gmapping puis navigation) et le second pour la vision 3D. La reproduction de la
scéne produit des données relatives pour estimer les faits dans la zone d'étude. Les données de
nuages de points sont utilisées pour la reconstruction de la scéne. Des logiciels tels que
CloudCompare, MeshLab, Blender et Gimp permettent le traitement en arriere-plan des donnees
de nuages de points. Les agents micro-cobot integrent des API dans leur logique embarquée,
employant des algorithmes robustes pour identifier des cibles spécifiques dans des environnements
hostiles. En utilisant une approche MRTA avec l'algorithme Greedy amélioré, notre stratégie
optimise l'identification des cibles grace a la coopération d'agents de cluster, réduisant
considérablement le temps de tache. Cette approche collaborative nécessite des capacités de
processeur substantielles, avec des calculs de base centralisés pour la collaboration et décentralisés

pour la prise de décision indépendante des agents apres I'attribution des taches.

Fig.V1.42 : JetBot/AlMustaksheef3D Fig.V1.43 : Le modeéle 3D du nouveau LiDAR

Fig.vV1.44 : Segentatlon ROI SLAM, sur RVIZ et Gazebo

V1.11. Conclusion
Le projet vise a concevoir des robots collaboratifs dotés de capacités physiques et d’intelligence
pour travailler efficacement dans des environnements difficiles. Ces cobots contribueront a réduire

la charge de travail des équipes d’intervention humaine ou de secours en identifiant les cibles. Ils
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seront également utiles dans les zones ou la densité de robots et de techniciens présente un risque
pour la sécurité humaine.

Nos recherches se concentrent sur les microrobots collaborant avec les humains, conduisant au
concept de micro-cobots. Cela vise a réduire la charge utile et & minimiser les goulots
d’étranglement dans les taches. L'augmentation des agents microrobots améliore la vitesse
d'investigation et la recherche de cibles. Les resultats confirment notre réflexion initiale et
confirment les hypotheses prédéfinies. Les figures V1.40 et VI1.41 montrent que la collaboration
améliore considérablement la progression du cluster dans la mission de recherche. La collaboration
empéche le comportement erratique des microrobots, réduit la durée et empéche I'effondrement du
systéme. Moins d’agents entrainent davantage de dispersion et de chaos. Un nombre modéré
d'investigateurs (1<NRr<3) est préférable. Des techniques d’essaim avec collaboration sont utilisées

pour gérer la situation.
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Durant 1’édition de cette thése nous avons exploré le domaine complexe de la collaboration
entre micro-cobots dans des sites dits hostiles. Notre exploration a touché, et présenté de maniére
compléte les défis, les stratégies et les résultats du déploiement de ces entités robotiques a petite
échelle pour des opérations de recherche et de sauvetage. Grace a un examen du cadre théorique,
des méthodologies de simulation et des approches et implémentations algorithmiques, cette étude
visait a exposer la faisabilité et I'efficacité des micro-cobots pour répondre aux complexités des
environnements hostiles, ainsi a la problématique indiquée au début. Notre contribution, n’est
qu’une expérience a la suite de beaucoup de travaux de recherche [8, 9, 14, 19, 20, 22, 332, 333].

La mise en ceuvre d'algorithmes collaboratifs et de recherches, y compris 1’algorithme glouton,
les algorithmes génétiques, a démontré la capacité des micro-cobots a travailler en tandem,
optimisant les modeles de recherche et I'allocation des ressources au sein des sites hostiles.
L'environnement de simulation, congu pour reproduire les défis du monde réel, a fourni des
informations précieuses sur la maniere dont les micro-cobots naviguent et collaborent dans des
scénarios dynamiques et imprévisibles. L'inclusion de I’exploration dans des sites inconnus et
renfermes trop de défis, et qui peut méme renfermes des étres humains, a testé I'adaptabilité des
micro-cobots, démontrant leur potentiel a surmonter divers obstacles environnementaux. L'étude
s'est penchée sur les protocoles de communication et les stratégies de coordination, révélant
I'importance d'un échange transparent d'informations entre les micro-cobots. Une collaboration
efficace reposait sur la capacité de ces robots a partager des données, a s'adapter a des conditions
changeantes et a atteindre collectivement les objectifs de la mission. L'intégration de Framework
et d'outils de simulation a permis une évaluation contrélée de la collaboration micro-cobot. Les
résultats des sites hostiles simulés ouvrent la voie a 1’extrapolation des lecons apprises a des
scénarios du monde réel, soulignant ainsi le caractére pratique et la pertinence de 1’étude. Ces
recherches apportent plusieurs contributions notables dans le domaine de la microrobotique et de
la robotique collaborative :

e Les algorithmes proposés constituent une base pour ameliorer les capacités collaboratives

des micro-cobots, en relevant les défis uniques poses par les environnements hostiles.
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e L'exploration détaillée des complexités des sites contribue & une compréhension plus
approfondie de la fagcon dont les micro-cobots peuvent naviguer et fonctionner dans des
environnements difficiles et dynamiques.

e L'eétude valide I'utilisation des simulations en tant qu'outil efficace pour évaluer la
collaboration entre micro-cobots, fournissant des informations précieuses qui comblent le

fosse entre les modeles théoriques et les applications du monde reel.

Bien que cette recherche ait fourni des informations précieuses, le domaine de la collaboration
entre micro-cobots sur des sites hostiles est vaste et en constante évolution. Les futurs efforts de
recherche pourraient explorer :

e Fusion et perception de capteurs : amélioration des capacités sensorielles des micro-cobots
pour une meilleure perception de I'environnement et une meilleure collecte d'informations.

e Swarm Intelligence : enquéte sur les techniques avancées d’intelligence par essaim pour
améliorer encore la collaboration, 1’adaptabilité et la tolérance aux pannes.

e Interaction homme-robot : examiner l'intégration de micro-cobots avec des intervenants
humains dans des scénarios de catastrophe, explorer les moyens d'optimiser la coopération
entre les agents robotiques et humains.

En conclusion, les efforts collaboratifs des micro-cobots sur des sites hostiles présentent une
frontiére prometteuse pour la robotique et la réponse aux catastrophes. Les résultats de cette thése
contribuent au corpus croissant de connaissances dans le domaine, ouvrant la voie a des progres
qui peuvent a terme sauver des vies et améliorer I’efficacité des opérations de recherche et de
sauvetage dans des environnements difficiles et imprévisibles. Alors que nous nous dirigeons vers
un avenir ou la robotique jouera un réle de plus en plus crucial dans la gestion des catastrophes,
les lecons tirées de cette étude servent de tremplin pour une exploration et une innovation continues
dans la collaboration micro-cobot.

Les études relevant de ce genre de thématique et se basant sur des stratégies de validation
utilisant des outils de simulation, restent toujours a verifier dans les cas réels, sur terrain et avec
des machines microrobots, comme décrit plus haut. Certes, beaucoup de contraintes sont a
surmonter. En simulation, le temps s’écoule en unité de temps de simulation (stu) dépendant
grandement des références de stations de calcul utilisée, dans la plupart du temps c’est des

machines 64bits avec des cartes puissantes graphiques (Cores CPU, Cores GPU, Nombre de
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threads, VRAM et caches d’échange). En réalité, ces mémes machines sont des unités (agent)
microrobot dont la morphologie nécessite le montage de microcontréleurs NVIDIA Jetson Nano
sur un chassis et doté d’équipements représentant la charge utile (VLiDAR3D version amélioré du
LPLIDAR A1MS), de caméra PiCamera, d’un IMU GY-85 BMP085 Gyrometre-Accéléromeétre 9
Axes. Le chéssis est motorisé par des moteurs CC commandeés par driver. Chaque agent, renferme
un ensemble de codes (les librairies et les codes des algorithmes) en action, a travers le systeme
d’exploitation Ubuntu ARM.

L’environnement est bien connu pour sa stabilité logicielle et sa robustesse dans des situations
de validation sur le terrain en mode réel et méme conjointement avec la simulation. Notre thése,
tente a explorer les aptitudes en mode réel d’un microrobot. Il est certain que le conditionnement
mécanique (poids, friction, inertie, ...), électrique (batterie, autonomie, cablage, ...) ou en relation
avec les sites réel de validation, surajouteront des défis a solutionner. En perspective, nous
développerons un cluster de validation de 1’approche, utilisant des microrobots reconfigurables

(robot a morphologie reconfigurable) afin d’augmenter la pertinence de la coopération.
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Annexe A : La conception électrique du vLIiDAR3D
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Annexe B : Le ros_graph (le graphe de nceuds de ROS qui ont en exécution) de la simulation de

collaboration de trois robots
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Résumé
Le taux d’accroissement des aléas naturels et des catastrophes causées par les sociétés humaines, induit
un besoin de solutions urgentes et effectives. Les incidents qui surgissent durant ces aléas implique un
recourt vers les opérations de recherche et de sauvetage en tant que premiére manceuvre. Les
interventions sur les sites affectés nécessitent 1’introduction de stratégies basées sur le balayage par
segments. A cet effet, le déploiement de systemes de microrobots présente une voie prometteuse pour
améliorer les capacités de réponse sur ces environnements hostiles. Certes, chaque agent microrobot
collabore et coopére avec tout le cluster monté pour le besoin de ce type de mission. Cette these explore
la validité de la contribution au développement d'un cluster de micro-cobots spécifiquement adaptés au
déploiement sur des sites hostiles. Tirant parti des progrés de la robotique, des technologies de
communication et de l'intégration de I'loT ainsi que de conditionnement de déploiement de réseaux 10T
effectifs et sécurisés. Notre étude explore les comportements collaboratifs, les stratégies de navigation et
I'efficacité opérationnelle de ces agents microrobots dans des environnements difficiles a caractéres
dynamiques. Une analyse compléte des approches algorithmiques, des technologies de transmission, de
la sécurité des réseaux, des méthodologies de simulation et des validations expérimentales constituent
I'épine dorsale de cette recherche, fournissant des informations précieuses sur le potentiel des
microcobots & solutionner les efforts de réponse aux catastrophes. Les résultats mettent en évidence
I’importance des clusters de microcobots orientés 10T pour accroitre la connaissance de la situation et la
sécurité, faciliter 1’échange de données en temps réel et permettre une collaboration transparente entre
les entités robotiques. Alors que le monde se prépare a un avenir de plus en plus imprévisible, les
développements présentés dans cette thése contribuent a 1’évolution continue des systémes robotiques
pour les missions humanitaires et de secours en cas de catastrophe, visant & terme a créer des
communautés plus sdres et plus résilientes.
Mots-clés : Micro-cobot, Cluster, Sites hostiles, Digitalisation 3D, Systeme d'exploitation pour robots
(ROS), Algorithme collaboratif.
Abstract

The escalating frequency of natural hazards and disasters resulting from human activity necessitates
prompt and efficient solutions. Search and rescue operations are typically the initial response to such
incidents. Strategies based on segment scanning are required for interventions at affected sites. In this
regard, the use of microrobot systems shows potential for enhancing response capabilities in these hostile
environments. Each microrobot agent collaborates and cooperates with the entire cluster assembled for
the mission. This thesis examines the development of a cluster of micro-cobots adapted for deployment
on hostile sites. The study takes advantage of advances in robotics, communication technologies, and
loT integration, as well as effective and secure 10T network deployment packaging. The study examines
the collaborative behaviors, navigation strategies, and operational efficiency of microrobot agents in
challenging and dynamic environments. The research is based on a comprehensive analysis of
algorithmic approaches, transmission technologies, network security, simulation methodologies, and
experimental validations. The findings provide valuable insights into the potential of microrobots to aid
in disaster response efforts. The findings emphasize the significance of microcobot clusters oriented
towards 10T in enhancing situational awareness and safety, enabling real-time data exchange, and
promoting seamless collaboration among robotic entities. With the ultimate goal of creating safer and
more resilient communities, this thesis presents developments that contribute to the ongoing evolution
of robotic systems for humanitarian and disaster relief missions.
Keywords: Micro-cobot, Cluster, Hostile Sites, 3D Digitization, Robotics Operating System (ROS),
Collaborative algorithm.



