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Résume : 

Si il existe des preuves qui servent de 

mai traditionnelle la preuve des crimes qui 

se produisent par des moyens 

électroniques, mais ils sont dans le besoin 

de développement continu pour pouvoir 

être en rapport avec la nature de ces 

crimes. Ainsi, dans le présent document, 

nous passons en revue certains des 

éléments de preuve et le rôle traditionnel 

de prouver le crime d'agression mail à 

droit d'auteur à travers l'Internet dans les 

éléments suivants: 

- Contrôle technique de la scène de 

l'attaque, électronique de droit d'auteur à 

travers l'Internet. 

- Inspection des systèmes informatiques 

utilisés dans les crimes électronique à 

travers l'Internet. 

- le témoignage  électronique de crimes 

dans le domaine de l'électronique de 

l'attaque sur le droit d'auteur sur 

l'Internet.  

- L'expertise technique dans le domaine de 

l'électronique de l'attaque sur le droit 

d'auteur sur l'Internet. 

 : ملخص
إذا كان هناك بعض الأدلة التقلٌدٌة التً قد تصلح 
لإثبات الجرابم التً تقع باستخدام الوسابل 
الإلكترونٌة، إلا أنها تكون فً حاجة إلى تطوٌر 
مستمر لكً ٌمكنها أن تتناسب مع الطبٌعة 

 الخاصة بتلك الجرابم. 
لذا نستعرض فً هذه الورقة بعض أدلة الإثبات    

دورها فً إثبات جرٌمة الاعتداء التقلٌدٌة و
الإلكترونً على حق المؤلف عبر الإنترنت ضمن 

 العناصر التالٌة :
المعاٌنة التقنٌة لمسرح جرابم الاعتداء  -

الإلكترونً على حق المؤلف عبر 
 الانترنت. 

 تفتٌش أنظمة الحاسب الآلً المستخدمة فً  -
 جرابم الاعتداء الإلكترونً عبر الإنترنت .

الإلكترونٌة فً مجال جرابم الشهادة  -
الاعتداء الإلكترونً على حق المؤلف عبر 

 الانترنت .

الخبرة التقنٌة فً مجال الاعتداء الإلكترونً  -
 على حق المؤلف عبر الإنترنت .

 

 

 مقدمة
الإنترنت وما ٌرتبط به من مسابل قانونٌة أصبح ٌمثل فصلاً متمٌزاً من فصول القانون 

الاشتراك فً الإنترنت وأنواعها وعقد إنشاء موقع وعقود التجارة المعاصر. فتبدأ بعقود 
الإلكترونٌة أي ما ٌمكن تسمٌته بالتنظٌم القانونً للتعامل مع الإنترنت وعن طرٌق الإنترنت. 
أما الشق الثانً فهو حماٌة الحقوق فً مواجهة الإنترنت، وفً مقدمة ذلك حماٌة حقوق المؤلف 

 فً مجال الإنترنت.
ع أن خطورة الإنترنت على حق المؤلف تتأتى عادة من أن إدخال المعلومة على والواق

الشبكة ٌكون عن طرٌق ترقٌمها وتفاعلها. وهنا قد ٌحدث تحوٌراً أو تعدٌلاً فً المصنف، 
 فالتحول إلى شبكة المعلومات الرقمٌة لا ٌخلو فً حد ذاته من مخاطر بالنسبة لحق المؤلف،

الإثبات هو الهدف الجوهري عتداء على حق المؤلف عبر الإنترنت. فوكٌفٌة إثبات جرابم الا
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التً تسعى إلى تحقٌقه إجراءات الخصومة الجنابٌة منذ نشأتها بتحرٌك الدعوى الجنابٌة وحتى 
، والحكم حتى ٌأتً مطابقا للحق ٌجب (1)انقضابها، بإصدار حكم نهابً  فً مواجهة شخص ما

ع والقانون، وذلك بأن تتجه إجراءات الخصومة الجنابٌة نحو أن ٌبنى على أساس ثابت من الواق
إظهار كافة العناصر اللازمة للوصول إلى الحقٌقة بشأن الإتهام الموجه إلى شخص معٌن 
بإعتباره فاعلاً أوشرٌكاً فً جرٌمة هو ما ٌشكل موضوع الإثبات فً الخصومة الجنابٌة بوجه 

ب الخبراء والتفتٌش وضبط الأشٌاء وسماع الشهود ووسابل الإثبات هً المعاٌنة، وند (2)عام
 .(3)والاستجواب

ولٌس على المحقق التزام إتباع ترتٌب معٌن عند مباشرة هذه الإجراءات بل هو غٌر ملزم 
بها وفقا لما  أساساً بمباشرتها جمٌعا وإنما ٌباشر منها ما تملٌه مصلحة التحقٌق وظروفه وٌرتِّ

ح به هذه الظروف. ومن هنا تظهر أهمٌة الموضوع تقضً به هذه المصلحة وما تسم
والإشكالٌة الذي ٌحاول هذا المقال التطرق لها بالعرض والتحلٌل، وعلٌه ٌمكن طرح الإشكالٌة 

 هل وسائل الإثبات التقلٌدٌة قادرة علً إثبات هذا النوع من الجرائم الإلكترونٌة؟التالٌة : 
 
جرابم الإعتداء الإلكترونً على حق المؤلف لذا سوف نقصر دراستنا على وسابل إثبات  

مع الأخذ فً الحسبان تطور مفاهٌمها فً الوسط الإلكترونً الجدٌد بطرٌقة تضمن أن تلك 
، وبما ٌساهم فً (4)الوسابل التقلٌدٌة لا تزال فعالة فً بٌبة تكنولوجٌة تتمٌز بالتلاشً والتبخر

 .(5)توفٌر عقٌدة صحٌحة لدى القاضً

 نرى تقسٌم هذه الدارسة إلى أربعة مباحث وفً ضوء ذلك 
 

 
تعرٌف المعاٌنة التقنٌة لمسرح جرائم الاعتداء الإلكترونً على حق المؤلف عبر  -1

 الإنترنت. 

الأمر الذي دعا الفقه لتصدي لتعرٌفها حٌث  لم ٌحدد المشرع المقصود بالمعاٌنة     
ضبط كل ما و عرفها البعض بأنها "رؤٌة بالعٌن لمكان أو شخص أو شًء لإثبات حالته

. والمعاٌنة أٌا كان التعرٌف الموضوع لها تتطلب أن تنتقل النٌابة (6)ٌلزم لكشف الحقٌقة"

حالة و ذلك لإثبات حالتهو العامة أو قاضً التحقٌق إلى مكان وقوع الجرٌمة لمباشرتها
ما قد ٌوجد فٌه من أشخاص أو أشٌاء تفٌد فً إظهار الحقٌقة فً الجرٌمة أثناء 

التً تنص و من قانون الإجراءات الجزابٌة الجزابري 79فطبقا لنص المادة  ،(7)الإجراء

 على أنه : 
نات "وٌجوز لقاضً التحقٌق الانتقال إلى أماكن وقوع الجرابم لإجراء جمٌع المعاٌ

 اللازمة أو للقٌام بتفتٌشها.
ٌستعٌن قاضً التحقٌق دابماً و و ٌخطر بذلك وكٌل الجمهورٌة الذي له الحق فً مرافقته.

 بكاتب التحقٌق 
من قانون  90ٌقابل هذا النص المادة و و ٌحرر محضراً بما ٌقوم به من إجراءات".

 العقوبات المصري.
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ٌق المحضر أو الخبٌر بناءاً على طلب أما فً فرنسا ٌمكن إجراء المعاٌنة عن طر
الشخص المعنً بعد موافقة القاضً المتخصص بناءاً على طلب على عرٌضة طبقا 

. خاصة إذا كانت المعاٌنة (8)من قانون المرافعات المدنٌة الفرنسً الجدٌد 145للمادة 

 لو كان مفتوحا للجمهور مثل مقاهً الإنترنت.  و تجري فً مكان خاص، حتى
ٌجب على الطالب أن ٌقدم تبرٌرا لطلبه بإجراء المعاٌنة بأن ٌقدم ما ٌفٌد أن هناك و     

اعتداء على حقوقه. فإثبات الاعتداء أمر ضروري لإقامة الدلٌل على الدعوى التً 
 .(9)ذلك خشٌة زوال هذه المعلومات من على شبكة الإنترنتو سٌقوم برفعها

و النٌابة العامة أن ٌعجل بإجراء المعاٌنة هذا وقد أجاز المشرع الأمرٌكً لعض     
خشٌة ضٌاع الأدلة وذلك بإرسال رسالة إلى مزود خدمة الإنترنت ٌلزمه فٌها بتتبع 

 .(10)السجلات المطلوبة إلى حٌن صدور أمر المحكمة باتخاذ هذا الإجراء أو غٌره

 
قاعدة عامة إجرابٌة إذا كانت المعاٌنة تتم بالانتقال إلى محل الواقعة الإجرامٌة كو     

الخاصة بالاعتداء على حقوق و مقررة فً هذا الشأن إلا أنه فً إطار جرابم الإنترنت
المؤلف فإن الانتقال ٌعد من الموضوعات الجدٌدة، وذلك أن مسألة الانتقال هذه لا تكون 

إنما ٌجب أن تكون بالضرورة عبر العالم الافتراضً و بالضرورة عبر العالم المادي،
تطٌع عضو سلطة التحقٌق أن ٌقوم بالمعاٌنة فً مكتبه بالمحكمة من خلال الحاسب فٌس

 .الآلً الخاص به
كما ٌمكن أن ٌلجأ إلى مقهى الإنترنت أو أن ٌنتقل إلى مقر مزود الخدمة الذي         

ٌعد أفضل مكان ٌمكن من خلاله إجراء المعاٌنة. ذلك أنه فً كل الأحوال ٌلزم أن ٌقوم 
المعاٌنة من خلال حاسب أو حاسب خادم ومن ثم فإن مشكلة الانتقال المادي المحقق ب

إنما المشكلة و إلى محل ارتكاب الواقعة الإجرامٌة لا تشكل عابق أمام عضو النٌابة
تكون من خلال الانتقال إلى العالم الافتراضً حٌث ٌلزم أن ٌكون هذا الانتقال بالسرعة 

لهذا ٌجب أن ٌعجل بإجراء المعاٌنة خشٌة و  (11)رٌمةالكافٌة التً تمنع زوال أثر الج
 .(12)ضٌاع الأدلة 

 
المتعلقة و لا تتمتع المعاٌنة فً مجال كشف غموض جرابم الإنترنت المعلوماتٌة     

بالاعتداء على حقوق المؤلف من الأهمٌة التً تلعبها فً مجال الجرٌمة التقلٌدٌة ومرد 
 :(13)ذلك إلى الاعتبارات الآتٌة

أن جرابم الاعتداء على المصنفات الإلكترونٌة عن طرٌق شبكة الإنترنت قلما أن ٌترتب  
 .(14)علٌها آثار مادٌة. فجمٌع ما ٌنتج عن تلك الجرابم من أدلة ما هو إلا بٌانات غٌر مربٌة 

أن عدداً كبٌراً من الأشخاص قد ٌتردد على مكان مسرح الجرٌمة خلال الفترة الزمنٌة التً  -
سط ارتكابها واكتشافها مما ٌهٌا الفرصة لحدوث تغٌٌر أو إتلاف أو عبث بالآثار المادٌة تتو

أو زوال بعضها هو ما ٌثٌر الشك فً الدلٌل المستمد من المعاٌنة. كما أن الجناة كثٌرا ما 
 .(15) ٌستخدمون أسماء مستعارة أو ٌدخلون إلى الشبكة من خلال مقاهً الإنترنت

 ٌل الإلكترونً الذي ٌمكن تعدٌله أو تغٌٌره أو محوه فً بضع ثوانً.مشكلة تبخر الدل -

نظرا لأن الأمر ٌتعلق بعملٌة فنٌة تقنٌة فإنه ٌجوز أن ٌلتمس طالب المعاٌنة من و     
 القاضً أن ٌصرح له بتعٌٌن خبٌر فنً متخصص فً الإنترنت لٌكون بصحبة المحقق،

 ستمد منه.ذلك حتى ٌمنع أي تشكٌك فً صحة الدلٌل المو
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كٌفٌة إجراء المعاٌنة التقنٌة لمسرح جرائم الاعتداء على حق المؤلف عبر  -2

 الإنترنت: 
حتى تصبح معاٌنة مسرح جرابم الاعتداء على حق المؤلف عبر الإنترنت لها و     

إرشادات و عن مرتكبٌها فإنه ٌنبغً مراعاة عدة قواعدو فابدة فً كشف الحقٌقة عنها
 .(16)ٌلً فنٌة أبرزها ما

القٌام بتصوٌر جهاز الحاسب الآلً الذي ترتكب عن طرٌقه الجرابم وما قد ٌتصل به من -
أجهزة طرفٌة ومحتوٌاته وأوضاع المكان الذي ٌوجد به بصفة عامة مع العناٌة بتصوٌر 
أجزاءه الخلفٌة وملحقاته الأخرى على أن ٌراعً تسجٌل زمان ومكان والتارٌخ الذي التقط 

 .(17)رة فٌه كل صو

 ملاحظة طرٌقة إعداد نظام الحاسب بعناٌة بالغة. -
 حفظ الموقع عن طرٌق : -

  استخدام خاصٌة الحفظSave as  المتوافرة فً نظام التشغٌل وٌترتب علٌها
 بطبٌعة الحال حفظ الموقع المخالف الذي ظهر على الشاشة.

  تحمٌل من المصنف المقلدDownloading  ها فً أو طباعتها أو استخراج

 هٌبة ورقٌة أو على أقراص صلبة أو مرنة.
 - التأكد من سلامة الحاسب الآلً أو الحاسب الخادم بحٌث تكون سلطة التحقٌق

 .(18)قد احتفظت بما ٌسمح بالتأكٌد على دقة مصدر الدلٌل الإلكترونً
تً ٌجب أن ٌلاحظ وأن ٌتم إثبات الحالة التً تكون علٌها توصٌلات وكابلات الحاسب وال -

تكون متصلة بمكونات النظام وذلك حتى ٌسهل القٌام بعملٌة المقارنة وتحلٌل لها عند عرض 
 الموضوع على المحكمة.

عدم التسرع فً نقل أي مادة  معلوماتٌة )المصنفات المقلدة( من مكان وقوع الجرٌمة وذلك  -
ة فً المحٌط قبل إجراء الاختبارات اللازمة للتٌقن من عدم وجود أي مجالات مغناطٌسٌ

نة.  الخارجً حتى لا ٌحدث أي إتلاف للبٌانات المخزَّ

القٌام بحفظ المستندات الخاصة بالإدخال وكذلك مخرجات الحاسب الورقٌة التً قد تكون  -
 ذات صلة بالجرٌمة وذلك من أجل رفع  ومضاهاة البصمات التً قد تكون موجودة علٌها.

وري الضبط سواء كانوا من الباحثٌن أو المحققٌن ٌجب أن تقتصر عملٌة المعاٌنة على مأم -
ممن تتوافر فٌهم الكفاءة العلمٌة والخبرة الفنٌة فً المجال المعلوماتً ممن تلقوا التدرٌب 
الكافً لمواجهة هذه النوعٌة من الجرابم والتعامل مع أدلتها وما تخلفه من آثار على مسرح 

 .(19)الجرٌمة

ٌة توجد نٌابة متخصصة بأعمال التحقق فً جرابم الحاسب ففً الولاٌات المتحدة الأمرٌك
والاتصالات وهً مشكلة من مجموعة من أعضاء النٌابة العامة تلقوا تدرٌبات مكثفة 
على نظام المعالجة الآلٌة للبٌانات وتم منحهم صلاحٌات كبٌرة فً مجال الاستعانة بغٌره 

عدوان على حقوق الملكٌة من خبراء وزارة العدل لاسٌما قسم جرابم الحاسب وال
الفكرٌة، ٌفٌد التخصص هنا أعضاء النٌابة العامة فً كٌفٌة التعامل مع الدلٌل الرقمً 
وكٌفٌة بناء عرٌضة الاتهام قبل تقدٌمها للمحاكمة لكً ٌتم توجٌه الاتهام بشكل صحٌح 

 .(20)فلا ٌنجو المجرم بفعلته

مٌن من إتلاف المعلومات على ٌوضع حرس على كل جهاز حتى لا ٌتمكن أحد المته -8
 .(21)بعد أو من جهاز آخر داخل المبنى
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رغم تعدد التعرٌفات التً أضفاها الفقه على فكرة التفتٌش إلا أنها تُجمِع على أن     
تٌش عبارة عن إجراء من إجراءات التحقٌق التً تهدف إلى البحث عن أدلة مادٌة التف

لجناٌة أو جنحة تحقق وقوعها فً محل ٌتمتع بحرمة المسكن أو الشخص وذلك من أجل 
 إثبات ارتكابها أو نسبتها إلى المتهم وفقا للإجراءات القانونٌة المقررة.

ً أمكن بموجبها بث وتخزٌن المصنفات إلا أن الثورة التكنولوجٌة التً حدثت والت
الإلكترونٌة بأشكالها المختلفة عبر شبكات الحاسب الآلً المستخدمة فً ارتكاب تلك 

مدى خضوعها للتفتٌش. وما هً الضوابط التً ٌجب إتباعها فً تلك و الجرابم
  : ؟ وهذا ما سوف نتناوله فً هذه الدراسة على النحو التالً(22)الحالة

لٌة مكونات وشبكات الحاسب المستخدمة فً جرائم الاعتداء على حق مدى قاب -1
  . المؤلف  للتفتٌش

ومكونات منطقٌة  Hardwareتتكون نظم الحاسب الآلً من مكونات مادٌة       
Software  على المستوى (23)كما أنه تربطه بغٌره من الحاسبات شبكات اتصال بعدٌة

 اؤل الخاصالمحلً أو الدولً لذا فقد ثار التس
بمدى خضوع مكونات الحاسب المستخدمة فً جرابم الاعتداء على حق المؤلف عبر 

 وفى هذا الصدد ٌجب التفرقة بٌن حالتٌن : الإنترنت للتفتٌش ؟
مدى خضوع مكونات الحاسب المادٌة المستخدمة فً جرابم الاعتداء الحالة الأولى : 

أن تفتٌش المكونات المادٌة للحاسب الواقع  .على حق المؤلف عبر الإنترنت للتفتٌش
بأوعٌتها المختلفة بحثاً عن شًء ٌتصل بجرٌمة معلوماتٌة خاصة بالاعتداء على حقوق 
المؤلف وقعت، وٌفٌد فً كشف الحقٌقة عنها وعن مرتكبٌها ٌدخل فً نطاق التفتٌش 

ت ٌتوقف بمعنى أن حكم تفتٌش تلك المكونا طالما تم وفقا للإجراءات القانونٌة المقررة.
على طبٌعة المكان الموجودة فٌه، هل هو من الأماكن العامة أم من الأماكن الخاصة. إذ 
أن لصفة المكان أهمٌة خاصة فً مجال التفتٌش.إذا كانت موجودة فً مكان خاص 
كمسكن المتهم أو أحد ملحقاته كان لها حُكمَه. فلا ٌجوز تفتٌشها إلا فً الحالات التً 

 .(24(سكنه وبنفس الضمانات المقررة قانونٌا فً التشرٌعات المختلفةٌجوز فٌها تفتٌش م

وبالنسبة للأماكن العامة، فإذا وجد الشخص فً هذه الأماكن وهو ٌحمل مكونات    
الحاسب سالفة الذكر أو كان مسٌطرا علٌها أو حابزا لها فإن تفتٌشها لا ٌكون إلا فً 

فس الضمانات والقٌود المنصوص علٌها الحالات التً ٌجوز فٌها تفتٌش الأشخاص وبن
 فً هذا الصدد.      

ومن التطبٌقات التشرٌعٌة التً تجٌز تفتٌش مكونات الحاسب الآلً من خلال ما      
تخوله بعض التقنٌات الإجرابٌة لسلطة التحقٌق من اتخاذ أي إجراء أو أي شًء لازم 

( 25)الإجراءات الجنابٌة الٌونانً من قانون 251لجمع الأدلة والحفاظ علٌها طبقا للمادة 

وفً لوكسمبورغ ٌمكن القول بصفة عامة أن  من القانون الجنابً الكندي. 487والمادة 
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وهناك قلة من  (26)التفتٌش ٌشمل كل الأشٌاء التً تكون مفٌدة فً إظهار الحقٌقة
وكذلك المرشد ( 27)التشرٌعات تنص صراحة على تفتٌش مكونات الحاسب الآلً

وكذلك هناك  .(28)رالً لتفتٌش وضبط نظم الحاسب الآلً فً الولاٌات المتحدةالفٌد

بعض القوانٌن التً تقدم قواعد تفصٌلٌة للتفتٌش تطبق على مكونات الحاسب وبٌاناته فً 
فً كندا فهو ٌزود الشخص الذي ٌحمل إذناً حالات معٌنة. ومن ذلك قانون المنافسة 

التفتٌش على أي بٌانات ٌحتوٌها أو و ظام للحاسب الآلًبالتفتٌش إمكانٌة أن ٌستخدم أي ن
تكون متاحة لهذا النظام كما ٌمكنه أن ٌسجل أو ٌعمل على تسجٌل تلك البٌانات فً شكل 

 .(29)مطبوعات أو مخرجات أخرى

تفتٌش المكونات المعنوٌة للحاسب الآلً المستخدم فً جرابم مدى الحالة الثانٌة : 
  . الإنترنت عبر الاعتداء على حق المؤلف

لقد ثار خلاف بشأن مدى جواز تفتٌش المكونات المعنوٌة للحاسب الآلً تمهٌدا       
 لضبط الأدلة الإلكترونٌة الخاصة بجرابم الاعتداء على حق المؤلف عبر الإنترنت.     

حٌث ذهب الرأي الأول أنه إذا كانت الغاٌة من التفتٌش هً ضبط الأدلة المادٌة التً  
د فً كشف الحقٌقة فإن هذا المفهوم ٌمتد لٌشمل الأدلة الإلكترونٌة بمختلف أشكالها. تفٌ

من قانون الإجراءات الجنابٌة الٌونانً تعطً سلطات التحقٌق إمكانٌة القٌام  251فالمادة 

بأي شًء ٌكون ضرورٌاً لجمع وضبط الدلٌل، ولذلك فإن تفتٌش وضبط المصنفات 
ة الداخلٌة للحاسب لا تشكل أٌة مشكلة فً الٌونان إذ بمقدور المقلدة المخزنة فً الذاكر

المحقق أن ٌعطً أمراً للخبٌر بجمع البٌانات التً ٌمكن أن تكون مقبولة كدلٌل فً 
 المحاكمة الجنابٌة وذلك وفقا لما ٌراه الفقه الٌونانً.    

تفتٌش هً وعلى النقٌض من ذلك هناك رأي آخر ٌرى أنه إذا كانت الغاٌة من ال     
ضبط الأدلة المادٌة التً تفٌد فً كشف الحقٌقة فإن هذا المفهوم المادي لا ٌنطبق على 
الأدلة الإلكترونٌة غٌر المادٌة. ٌقترح على هذا الرأي لمواجهة هذا القصور التشرٌعً 
ضرورة أن ٌضاف إلى هذه الغاٌة التقلٌدٌة لتفتٌش عبارة الأدلة المعالجة عن طرٌق 

ً أو بٌانات الحاسب الآلً وبذلك تصبح الغاٌة الجدٌدة من التفتٌش بعد هذا  الحاسب الآل
(30)التطور الفنً الحدٌث هً ) البحث عن الأدلة المادٌة والإلكترونٌة (

وهذا الاقتراح  

 أولى بالإتباع.
 مدى خضوع شبكات الحاسب للتفتٌش  -1.1

لنظام المأذون بتفتٌشه إذا ٌثار التساؤل حول أثر تفتٌش الأنظمة المتصلة با       
تواجدت فً دوابر اختصاص مختلفة، هل ٌمتد تفتٌش كمبٌوتر معٌن إلى الأجهزة 

 المرتبطة به داخل البلاد.وفً هذه الصورة ٌمكن التفرقة بٌن الفرضٌن التالٌٌن:
 : اتصال حاسب المتهم بحاسب موجود فً مكان آخر داخل الدولة . الفرض الأول

ٌِرَ         تساؤل هام ٌتعلق بمدى إمكانٌة امتداد الحق فً التفتٌش إذا تبٌن أن الحاسب أثُِ
 فً منزل المتهم متصل بحاسب آخر مملوك لشخص آخر غٌر متهم؟

وجدت بعض التشرٌعات المقارنة حلا لهذه المشكلة كما فً الولاٌات المتحدة عندما       
الصادر لمقر شركة معٌنة إلى أجازت التوجٌهات الداخلٌة الخاصة بإجراءات التفتٌش 

 .(31)فروعها الكابنة فً نفس العقار
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بشأن  2003لسنة 239فقرة )أ( من القانون الفرنسً رقم  17كما نصت المادة      
بـأنه ٌمكن لرجال الضبط القضابً أن  2003مارس  18الأمن الداخلً الصادر فً 

ة البحث والتحري. فتنص المادة ٌدخلوا من الجهاز الربٌسً على البٌانات التً تهم عملٌ
منه على أنه : "ٌجوز لرجال الضبط القضابً من درجة ضباط وغٌرهم من رجال  17

الضبط القضابً أن ٌدخلوا عن طرٌق الأنظمة المعلوماتٌة المثبتة فً الأماكن التً ٌتم 
ام التفتٌش على البٌانات التً تهم التحقٌق والمخزنة فً النظام المذكور أو فً أي نظ

معلوماتً آخر ما دامت هذه البٌانات متصلة فً شبكة واحدة مع النظام الربٌسً أو ٌتم 
(32)الدخول إلٌها أو تكون متاحة ابتدءاً من النظام الربٌسً" 

 

للدول الأعضاء أن تمد  2001وتسمح الاتفاقٌة الأوربٌة لجرابم الإنترنت لعام       

تر معٌن إلى غٌره من الأجهزة المرتبطة به نطاق التفتٌش الذي كان محله جهاز كمبٌو
فً حالة الاستعجال إذا كان ٌتواجد به معلومات ٌتم الدخول إلٌها فً هذا الجهاز من 

 من القسم الرابع على أنه :  19خلال الجهاز محل التفتٌش. فتنص المادة 

ا أن تقوم "من حق السلطة القابمة بالتفتٌش الكمبٌوتر المتواجد فً دابرة اختصاصه     
فً حالة الاستعجال بمد نطاق التفتٌش إلى أي جهاز آخر إذا كانت المعلومات المخزنة 

   ٌتم الدخول إلٌها من الكمبٌوتر الأصلً محل التفتٌش".  
وعلى العكس من ذلك فإن هناك من التشرٌعات المقارنة مثل سوٌسرا وبلجٌكا ما       

وجودة فً مكان محدد دون امتدادها إلى ٌقصر أثر إذن التفتٌش على الأجهزة الم
 .(33)الأجهزة المرتبطة

 : اتصال حاسب المتهم بحاسب فً مكان آخر خارج الدولة : الفرض الثانً 

ٌظهر أحٌانا فً أثناء التحقٌقات أنه من الضروري تفتٌش جهاز كمبٌوتر متواجد فً 
ط أجهزة الشركة الخارج كما لو تعلق الأمر بشركة وفروعها فً الخارج حٌث ترتب

 بعضها ببعض وأحٌانا ترتبط بعض الأجهزة بقاعدة بٌانات متواجدة فً الخارج.
هذا وتسمح التشرٌعات المقارنة بتفتٌش الأنظمة المتصلة حتى ولو كانت متواجدة خارج 

من قانون الأمن الداخلً الفرنسً لمأموري الضبط  2فقرة  17إقلٌم الدولة فتجٌز المادة 

قوموا بتفتٌش الأنظمة المتصلة حتى ولو تواجدت فً خارج الإقلٌم مع القضابً أن ٌ
 مراعاة الشروط المنصوص علٌها فً المعاهدات الدولٌة،

وفً نفس الاتجاه صدرت عن المجلس الأوربً توصٌات تجٌز أن ٌمتد تفتٌش الكمبٌوتر 
نص التوصٌة إلى الشبكة المتصل بها، ولو كانت تلك الشبكة تقع خارج إقلٌم الدولة. فت

المتعلقة بالمشكلات القانونٌة لقانون الإجراءات الجنابٌة المتصلة  1995لسنة  13رقم 

بتقنٌة المعلومات على أنه : "لسلطة التحقٌق عند تنفٌذ تفتٌش المعلومات وفقا لضوابط 
معٌنة أن تقوم بمد مجال تفتٌش كمبٌوتر معٌن ٌدخل فً دابرة اختصاصها إلى غٌر ذلك 

زة ما دامت مرتبطة بشبكة واحدة وأن تضبط البٌانات المتواجدة فٌها، ما دام من الأجه
 أنه من الضرورة التدخل الفوري للقٌام بذلك ".

على أنه : "ٌمكن أن ٌمتد نطاق تفتٌش الكمبٌوتر إلى  17كما نصت التوصٌة رقم      

ة فً هذا النظام المتواجد فً الخارج، إذا كان من الضروري اتخاذ إجراءات عاجل
الشأن. وٌتعٌن أن ٌوجد أساس قانونً لامتداد مجال هذا النوع من التفتٌش، حتى لا 
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ٌُشكّل ذلك الإجراء مخالفة لسٌادة دولة أجنبٌة لذلك فإنه من الضروري الحصول على 
 .موافقة الدولة التً ٌمتد التفتٌش إلى نظام ٌتواجد على إقلٌمها"

ر علٌه أن قواعد القانون الجنابً سواء الموضوعٌة أو وجدٌر بالذكر أنه من المستق      
الإجرابٌة تتعلق بسٌادة الدولة. فتقضً القاعدة العامة بعدم جواز تطبٌق قانون العقوبات 
الأجنبً على إقلٌم الدولة وكذلك عدم نفاذ إذن التفتٌش أو القبض أو غٌر ذلك من 

 على إقلٌم دولة أخرى.الإجراءات القانونٌة الصادرة من السلطات الأجنبٌة 
ولذلك تنتهً اللجنة الأوربٌة للمشكلات الجنابٌة التابعة للمجلس الأوربً إلى القول بأن 
التفتٌش والضبط والإجراءات القسرٌة الأخرى التً تقع على إقلٌم دولة أخرى تعتبر 

 .(34)غٌر مشروعة إلا إذا كان القانون الدولً ٌجٌزها

   الإلكترونً مدى جواز تفتٌش البرٌد -3.1

ٌتمتع صاحب البرٌد الإلكترونً بالحق فً حرمة الحٌاة الخاصة بالنسبة للمصنفات 
المتواجدة داخل البرٌد الإلكترونً لجهاز الكمبٌوتر الخاص به. وتقٌم أحكام القضاء 
التماثل بٌن مراسلات البرٌد الإلكترونً والمراسلات التً تتم عن طرٌق البرٌد العادي. 

ٌه لا ٌجوز التدخل للإطلاع على البرٌد الإلكترونً دون إذن صاحبه ما لم وبناءً عل
ٌصدر إذن قضابً بذلك.وتطبٌقا لذلك قضً فً كندا ببطلان الدلٌل المستمد من البرٌد 

 (.35)الإلكترونً لأحد الأشخاص دون موافقة من هذا الأخٌر
 

عتداء على حقوق ضوابط تفتٌش الحاسب الآلً المستخدم فً ارتكاب جرائم الا -2
 .الإنترنت المؤلف عبر

تضمنت معظم التشرٌعات الوطنٌة على ضوابط معٌنة ٌجب إتباعها عند التعرض     
للحرٌات الشخصٌة بإجراء  من الإجراءات الماسة بالحرٌة كالتفتٌش وتنقسم الضوابط 
العامة للتفتٌش إلى نوعٌن من الضوابط ضوابط موضوعٌة وضوابط شكلٌة وذلك على 

  : النحو التالً
الضوابط الموضوعٌة لتفتٌش نظام الحاسب الآلً المستخدم فً جرائم الاعتداء  -أولاا 

  : الإنترنت على حق المؤلف عبر

وقوع  أ(:تنحصر الضوابط الموضوعٌة لتفتٌش نظم الحاسب الآلً المستخدم فً )      
تهام شخص معٌن : لا بد من اب(جرٌمة الاعتداء على حق المؤلف عبر الإنترنت )

: لا بد من توافر أمارات قوٌة أو قرابن على وجود أجهزة )ج(بارتكاب هذه الجرٌمة 
  : معلوماتٌة تفٌد فً كشف الحقٌقة لدى المتهم أو غٌره وذلك على النحو التالً

 
 :وقوع جرٌمة الاعتداء على حق المؤلف عبر الإنترنت -أ

ضمن برامج وقواعد بٌانات وما  أدرج المشرع الجزابري مصنفات الحاسب الآلً
ٌماثلها من مصنفات ضمن المصنفات المشمولة بحماٌة حق المؤلف المنصوص علٌها 

المتعلق بحقوق المؤلف والحقوق المجاورة، وهذا ما  03/05من الأمر رقم  4فً المادة 
والخاص  2002لسنة  82من القانون رقم  181ذهب إلٌه المشرع المصري فً المادة 

 .(36)حقوق الملكٌة الفكرٌة بحماٌة
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 394وقد شدد المشرع الجزابري فً عقوبة الاعتداء على حق المؤلف فً المادة 
بقوله "ٌعاقب  04/15من قانون العقوبات الجزابري المضافة بقانون رقم  2مكرر

دج  5000000دج إلى  1000000بالحبس من شهرٌن إلى ثلاث سنوات وبغرامة من 

 طرٌق الغش بما ٌأتً :كل من ٌقوم عمدا وعن 
تصمٌم أو بحث أو تجمٌع أو توفٌر أو نشر أو اتجار فً معطٌات مخزنة أو معالجة -1

أو مرسلة عن طرٌق منظومة معلوماتٌة ٌمكن أن ترتكب بها الجرابم المنصوص علٌها 
 فى هذا القسم .

من حٌازة أو إفشاء أو نشر أو استعمال لأي غرض كان، المعطٌات المتحصل علٌها -2
من قانون 3مكرر 394إحدى الجرابم المنصوص علٌها فً هذا القسم"، كما نصت المادة 

على أن تُضاعف العقوبة إذا استهدفت  04/15العقوبات الجزابري مضافة بالقانون رقم

فً جمٌع و المؤسسات الخاضعة للقانون العامو الجرٌمة الدفاع الوطنً أو الهٌبات
  البرامج محل الجرٌمة أو المتحصل منهاو الأجهزة الأحوال تقضً المحكمة بمصادرة

 الأدوات المستخدمة فً ارتكابها.و و كذلك المعدات
وٌجوز للمحكمة عند الحكم بالإدانة أن تقضً بغلق المنشأة أو المواقع التً استغلها 

 المحكوم علٌه فً ارتكاب الجرٌمة مدة لا تزٌد على ستة أشهر. 
حكم الصادر بالإدانة فً الصحف التً تعٌنها وتعلٌق وتقضً المحكمة بنشر ملخص ال

هذه الأحكام فً الأماكن التً تحددها ومن ضمن ذلك على باب مسكن المحكوم علٌه 
 .(37)وكل مؤسسة أو قاعة حفلات ٌملكها وعلى نفقة هذا الأخٌر

اتهام شخص أو أشخاص معٌنٌن فً ارتكاب جرائم الاعتداء الإلكترونً على حق  -ب
 عبر المؤلف

 الإنترنت:     

ٌنبغً أن تتوافر فً حق الشخص المراد تفتٌشه دلابل كافٌة تدعو إلى الاعتقاد بأنه       
قد ساهم فً ارتكاب جرٌمة معلوماتٌة خاصة بحقوق المؤلف بوصفه فاعلاً لها، أو 
شرٌكاً فٌها مما ٌستوجب اتهامه فٌها. وفً مجال الحاسب الآلً ٌمكن القول بأن تعبٌر 

لدلابل الكافٌة ٌقصد به مجموعة من المظاهر أو الأمارات المعنٌة التً تقوم على ا
المضمون العقلً والمنطقً لملابسات الواقعة وكذلك على خبرة القابم بالتفتٌش التً تؤٌد 

 .(38)نسبة تلك الجرٌمة المعلوماتٌة إلى ذلك الشخص بوصفه فاعلاً أو شرٌكاً 

 
 
جود أشٌاء أو أجهزة أو معدات معلوماتٌة تفٌد فً كشف توافر قرائن قوٌة على و -جـ

 الحقٌقة لدى المتهم:

من المستقر علٌه فً التشرٌعات المقارنة أن الإذن بالتفتٌش ٌلزم أن ٌصدر بناءاً      
على تحرٌات جدٌة فلا ٌكفً لحث سلطة التحقٌق إلى إصدار قرارها بالتفتٌش بمجرد 

واتهام شخص معٌن بارتكابها بل ٌجب أن تتوافر وقوع جنحة اعتداء على حق المؤلف 
لدى المحقق أسباب كافٌة بأنه ٌوجد فً مكان أو لدي الشخص المراد تفتٌشه أدوات 
استخدمت فً الجرٌمة المعلوماتٌة أو أشٌاء متحصل منها. أو أدلة الكترونٌة ٌحتمل أن 

 .(39)ٌكون لها فابدة فً استجلاء الحقٌقة لدى المتهم أو غٌره
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كفً إذن تفتٌش الحاسب الإلكترونً أن ٌكون قد صدر استنادا إلى دلابل كافٌة عن فٌ
جرٌمة ما وفً هذا ما ٌجعل اكتشاف الجرٌمة العرضٌة مبررا لاتخاذ الإجراءات 
الجنابٌة بصددها حتى ولو لم تكتشف الجرٌمة الأصلٌة التً من أجلها صدر إذن 

 .(40)التفتٌش

الكافٌة، فإنه ٌجب أن ٌحدد فً إذن التفتٌش المكان المراد وبالإضافة إلى الدلابل      
تفتٌشه والشخص أو الأشٌاء التً ٌجب ضبطها )الحاسبات الآلٌة المراد ضبطها( 

، وتقدٌر جدٌة (41)والهدف من هذا التحدٌد فً إذن التفتٌش هو تجنب التفتٌش الاستكشافً

سابل الموضوعٌة التً ٌوكل الأمر التحرٌات وكفاٌتها لإصدار الإذن بالتفتٌش هو من الم
 فٌها إلى سلطة التحقٌق تحت إشراف محكمة الموضوع.

 محل التفتٌش الخاص بنظم الحاسب الآلً:-

أو شبكات اتصال  هً كل مكونات الحاسب سواء كانت مكونات مادٌة أو معنوٌة      
مستخدم خاصة به بالإضافة إلى الأشخاص الذٌن ٌستخدمون الحاسب محل التفتٌش وال

 فً ارتكاب جرابم الاعتداء على حق المؤلف  عبر الإنترنت.
ووحدة الذاكرة فالمكونات المادٌة للحاسب هً وحدة المدخلات أو وحدات الإدخال 

الربٌسٌة ووحدة الحساب والمنطق ووحدة المخرجات ووحدات التخزٌن الثانوٌة وان كل 
مفردات المعلوماتٌة. كما تنقسم وحدة من هذه الوحدات الست تشمل على مجموعة من ال

المكونات المنطقٌة للحساب إلى الكٌانات المنطقٌة الأساسٌة أو برامج النظام والكٌانات 
المنطقٌة التطبٌقٌة أو برامج التطبٌقات بنوعٌها برامج التطبٌقات سابقة التجهٌز أو برامج 

ز حاسب ومودم التطبٌقات طبقا لاحتٌاجات العمٌل. وأنه ٌمكن لأي شخص لدٌه جها
 . (42)وخط تلفون الدخول فً شبكات اتصال الحاسب الآلً سواء كانت محلٌة أو عالمٌة

كما ٌشمل مصطلح الحاسب الآلً الملحقات التً تدخل مباشرة فً وحدة المعالجة      
 .(43والذاكرة الربٌسٌة والتً تتصل مباشرة بوحدة المعالجة المركزٌة  CPUالمركزٌة 

المستخدمة فً جرائم الاعتداء على ختصة بتفتٌش نظم الحاسب الآلً السلطات الم-
  : حق المؤلف عبر الإنترنت

الأصل أن تقوم سلطة التحقٌق الأصلٌة بتفتٌش النظم المعلوماتٌة المختلفة بنفسها بندب 
 مأموري القضاء وفقا للقواعد الإجرابٌة المنصوص علٌها فً هذا الخصوص.

أن ٌحدد فً إذن الندب بالتفتٌش المكان المراد تفتٌشه  وفً هذه الحالة ٌجب    
المصنفات  –والشخص أو الأشٌاء المراد تفتٌشها وضبطها )الحاسب الإلكترونً 

الإلكترونٌة المقلدة( والهدف من هذا التحدٌد فً إذن التفتٌش هو تجنب التفتٌش 
ة الذي سٌقوم بتنفٌذ ٌترك شًء للسلطة التقدٌرٌة لرجل الشرط بحٌث لا .(44)الاستكشافً

 الأمر.
فمن المبادئ المقررة أنه إذا قام مأمور الضبط القضابً بتفتٌش أشٌاء لم ٌحددها الإذن 
الصادر بالتفتٌش فإن ذلك ٌجعل التفتٌش باطلا. وذلك استنادا إلى أن القابم بالتفتٌش قد 

  .(45)الواضحة للإذنخالف الإذن بالتفتٌش وٌسمًِ القانون الأمرٌكً تلك الحالة بالمخالفة 

أوضحت أحكام القضاء الأمرٌكً على أنه إذا كان الإذن صادر لتفتٌش جهاز       
الكمبٌوتر فً موضعه فإن هذا الإذن ٌسمح بتفتٌش ملحقات الجهاز من أدوات مثل 

 الطابعة والدٌسكات والأقراص الممغنطة.
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فتٌش الجهاز بأكمله  أو ومما ٌؤٌد أن الإذن بضبط وتفتٌش ملفات معٌنة ٌشمل ضبط وت
بعض الأجهزة محمٌة بكلمات مرور، الأمر الذي ٌقتضً ضبط الجهاز بأكمله للتغلب 
على هذه العقبة من الناحٌة الفنٌة. وقد اعترف القضاء الأمرٌكً بهذه الضرورة العملٌة 

 .(46)فً أحكامه

ٌث إتاحة وٌرى جانب من الفقه ضرورة أن ٌتصف الإذن الصادر بالتفتٌش من ح     
مساحة واسعة لمأموري الضبط فً تنفٌذ الإذن بالتفتٌش ولكن بضوابط معٌنة بحٌث لا 
ٌتجاوز ذلك الهدف المقصود من صدور الإذن عن طرٌق تحدٌد مجال التفتٌش وما 
ٌستتبعه بالضرورة من تتبع من خلال  شبكة المعلومات إذا كان ذلك ضرورة، وٌخضع 

دٌرٌة من حٌث توافر حالة الضرورة أو عدم توافرها تقرٌر ذلك لسلطة القاضً التق
 .(47)بحٌث ٌكون إذن التفتٌش متضمنا الآتً

البحث عن أدلة محصّلة من كٌان الحساب المنطقً والتً ٌدخل فٌها برامج التطبٌق ونظام  -
 . التشغٌل

 البٌانات المستخدمة بواسطة برنامج الحساب أو كٌانها المنطقً. -
 ثبت استخدام الأنظمة الآلٌة لمعالجة البٌانات. السجلات التً ت -
 السجلات المستخدمة فً عملٌة الولوج فً النظام الآلً لمعالجة البٌانات. -

وٌنعقد الاختصاص بإصدار إذن التفتٌش للجهة القضابٌة التً ٌتواجد فٌها محل التفتٌش،  
ت الجنابٌة الأمرٌكً من قانون الإجراءا 41شٌباً كان أو شخصا وذلك وفقا للمادة رقم 

 الفٌدرالً.

وٌلاحظ أن الاختصاص ٌنعقد للجهة التً أصدرت إذن التفتٌش مادام محل         
ٌّر مكانها بعد ذلك قبل تنفٌذ الإذن أو  التفتٌش كان واقعاً فً دابرة تلك الجهة حتى وإن تغ

 .(48)الإجراء وانتقل إلى دابرة أخرى

 
الحاسب الآلً المستخدمة فً ارتكاب جرائم الضوابط الشكلٌة لتفتٌش نظم -2.2

 الاعتداء على حق المؤلف عبر الإنترنت:

بالإضافة إلى الضوابط الموضوعٌة لتفتٌش نظم الحاسب الآلً المستخدمة فً       
ارتكاب جرابم الاعتداء على حق المؤلف توجد ضوابط أخرى شكلٌة ٌجب مراعاتها 

ت الفردٌة من التعسف والانحراف فً استخدام عند ممارسة هذا الإجراء صوناً للحرٌا
السلطة وتتمثل هذه الضوابط فً الحضور الضروري لبعض الأشخاص أثناء إجراء 

 التفتٌش وتحرٌر محضر التفتٌش وأسلوب تنفٌذه. وذلك على النحو التالً:
الحضور الضروري لبعض الأشخاص أثناء إجراء التفتٌش الحاسب الآلً المرتكبة -أ

 رائم الاعتداء على حق المؤلف:فً بعض ج

من أهم الضمانات الشكلٌة مما ٌتطلبه القانون فً الجرابم من حضور شخص أو 
أشخاص أثناء التفتٌش والهدف من ذلك ضمان الاطمبنان إلى سلامة الإجراء وصحة 
الضبط ونجد أن معظم تشرٌعات قانون الإجراءات المختلفة لا تسوي بٌن تفتٌش 

نازل وما فً حكمها فٌما ٌتعلق باستلزام هذا الإجراء. ومن هذه الشخص وتفتٌش الم
الجزابري وإن كان الاثنٌن قد عنٌا و التشرٌعات قانون الإجراءات الجنابً المصري

ٌُنٌبه أثناء تفتٌش المنزل فإنه لم ٌشترط لصحة تفتٌش  بمسألة حضور المتهم  أو من 
وما فً حكمه نجد أن المشرع قد وبالنسبة لتفتٌش المنزل  (49)الأشخاص حضور شهود
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غٌر فً الضمانات. وفقا للشخص القابم به حٌث ٌشترط حضور شاهدٌن فً حالة ما إذا 
كان التفتٌش ٌباشر بمعرفة أحد مأموري الضبط القضابً، وعلى أن ٌكون هذان 

 الشاهدان بقدر الإمكان من أقارب المتهم البالغٌن أو من القاطنٌن معه فً المنزل.
ا كان القابم بالتفتٌش هو قاضً التحقٌق أو عضو النٌابة العامة فٌصبح اتخاذ أما إذ

من قانون الإجراءات الجزابٌة  82الإجراء دون حاجة إلى استدعاء شهود )المادة 

الجزابري( وفً حالة قٌام مأمور الضبط القضابً بمباشرة التفتٌش بناء على ندبه لذلك 
تطلب حضور شاهدٌن فً حالة عدم حضور المتهم أو من سلطة التحقٌق فإن المسألة لا ت

 من ٌنوبه.
( 56)من قانون الإجراءات الجنابٌة 57وفً فرنسا استوجبت الفقرة الأولى من المادة     

أن ٌتم التفتٌش فً حضور صاحب المسكن الذي ٌجري فٌه التفتٌش. وأضافت الفقرة 
لى مأمور الضبط القضابً أن الثانٌة من نفس المادة أنه إذا استحال حضوره، وجب ع

ٌكلفه بتعٌٌن من ٌمثله. فإذا استحال ذلك كان لمأمور الضبط القضابً أن ٌختار شخصٌن 
(50)ٌشهدان الإجراء الذي ٌقوم به من غٌر الأشخاص الخاضعٌن لسلطته الإدارٌة

. 

أما فً الولاٌات المتحدة الأمرٌكٌة فقد جرى العمل على إصدار أوامر تفتٌش دون    
خطار مسبق فً الدعاوي الجنابٌة المتعلقة بالكمبٌوتر وذلك على الرغم من المخاطر إ

 التً قد تترتب على استخدام مثل هذه الأوامر.

محضر تفتٌش نظم الحاسب الآلً المستخدمة فً ارتكاب جرائم الاعتداء على حق -ب
 المؤلف: 

ٌثبت فٌه ما تم من  بما أن التفتٌش عمل من أعمال التحقٌق فٌنبغً تحرٌر محضر به
إجراءات، وما أسفر عنه التفتٌش من أدلة، ولم ٌتطلب القانون شكلاً خاصا فً محضر 

ٌشترط لصحته سوى ما تستوجبه القواعد العامة فً المحاضر  التفتٌش، وبالتالً فإنه لا
عموما والتً تقضً بأن ٌكون المحضر مكتوبا باللغة الرسمٌة وأن ٌحمل تارٌخ تحدٌده 

 ع محررُه وأن ٌتضمن كافة الإجراءات التً اتخذت بشأن الوقابع التً ٌثبتها.وتوقٌ
وبالنسبة لمحضر تفتٌش نظم الحاسب الآلً فإنه ٌستلزم بالإضافة إلى الشكلٌات      

السابقة ضرورة إحاطة قاضً التحقٌق أو عضو النٌابة بتقنٌة المعلومات ثم ٌنبغً بعد 
الحاسب ٌرافقه للاستعانة به فً مجال الخبرة ذلك أن ٌكون هناك شخص متخصص فً 

(51)الفنٌة الضرورٌة
فلا شك أن وجود معالج بٌانات سوف ٌساعد فً صٌاغة مسودة  

المحضر بحٌث تتم تغطٌة كل الجوانب الفنٌة فً عملٌة التفتٌش والضبط التً تتم 
 .(52)بالإضافة إلى المحافظة على الأدلة المتحصل علٌها من كل تلف

وب تفتٌش نظم الحاسب الآلً المستخدمة فً ارتكاب جرائم الاعتداء على حق أسل-جـ
 المؤلف:

فلا بد أن ٌكون القابم بالتفتٌش لنظم الحاسب الآلً مدربا تدرٌبا فنٌا خاصا على      
كٌفٌة التعامل مع تقنٌة المعلومات وأنظمة معالجة البٌانات ومع الأدلة الناجمة عن 

دقٌق حتى لا تتلف أو تتلاشى من ذاكرة الحاسب الآلً ففً و الحاسب بشكل وافً
فً إتلاف ما كان قد  –نظراً لنقص خبرة رجالها  –الولاٌات المتحدة تسببت الشرطة 

 .(53)سلم إلٌها من الملفات والبرامج بوصفها أدلة عن وجود الجرٌمة المعلوماتٌة
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إلى المستوى اللابق  والواقع أنه من الضروري الارتفاع بمأمور الضبط القضابً
وذلك بعد دورات تدرٌبٌة مكثفة ( 54)للتطور التقنً فً مجال تكنولوجٌا المعلومات

 .لمأمورى الضبط القضابً على كافة مستوٌاتهم فً تقنٌات الحاسب الآلً

ضبط الأدلة الرقمٌة الناشئة عن جرائم الاعتداء الإلكترونً على حق المؤلف عبر  -3
 الإنترنت.

ٌتصل بجرٌمة  ًءد بالضبط فً قانون الإجراءات الجنابٌة وضع الٌد على شٌقص      
وٌعد ضبط النتٌجة النهابٌة التً  (55)وقعت وٌفٌد فً كشف الحقٌقة عنها وعن مرتكبها

تنتهً إلٌها إجراءات التفتٌش فً هذه الحالة ٌستلزم اتخاذ إجراءات تقنٌة محددة لكً 
فلا تصلح الإجراءات المادٌة المعروفة للقٌام بضبط ٌمكن القٌام بضبط الأدلة المذكورة 

الأدلة وكما هو الشأن فً العالم المادي، باستثناء عملٌة الفصل الضرورٌة بٌن الحساب 
وذلك خشٌة  .(56)الآلً وبٌن كل شخص لٌس له علاقة بالقابمٌن على الدعوى الجنابٌة

ع  قٌام المتهم أو من له علاقة أو مصلحة ما بتدمٌر الأدلة بإزالتها من الحاسب والمشرِّ
ع الأمرٌكً فً  المقارن ٌدرك مدى أهمٌة ضبط وتحرٌز الأدلة الرقمٌة. فقد قام المشرِّ
المرشد الفٌدرالً بتحدٌد أسالٌب الضبط المختلفة وفقا لطبٌعة كل مخالفة والقانون 

حاسب الآلً الصادر بشأنها فٌجوز وفقاً للقانون الأمرٌكً مصادرة القطع الصلبة ) فً ال
ومكوناته المادٌة ( حال وجود انتهاك لحقوق المؤلف أو العدوان علٌه عبر الإنترنت، 

 .(57(كما هو مقرر فً قانون حقوق المؤلف

      
وإذا كانت مصادرة أجهزة الحاسب الآلً أٌا كانت طبٌعة نشاطه والذي ارتكبت       

الضبط فً جرابم الاعتداء على جرابم الاعتداء على حق المؤلف بمقتضاه أهم وسابل 
حق المؤلف بواسطة التقنٌات الحدٌثة فإن مثل هذا الإجراء قد لا ٌكون هناك إمكانٌة 
دابمة فً اتخاذه كما ولو كان الضبط ٌتم عن بعد فً حالة اتخاذ إجراءات جنابٌة عن 

ع المقارن إلى الاعتراف بوجود أسالٌب أخرى تصلح لكً  ٌتم بعد. ولذلك اتجه المشرِّ
فً حالة عدم وجود إمكانٌة لضبط القطع الصلبة  Copyالضبط بمقتضاها مثل النسخ 

التً تخزن علٌها المصنفات المقلدة فٌتم مثلاً نسخ المواد التً تحتاج إلى فك شفرتها لكً 
ٌتم التعرف على محتوٌاته وهنا نجد أسلوب النسخ ٌصلح تماماً أن ٌنتج عنه دلٌل رقمً 

. وإلى جوار النسخ ٌوجد أٌضا أسلوب تجمٌد التعامل مع الحاسب  ءمقبول أمام القضا
نة له والتً تم استخدامها فً ارتكاب الجرٌمة، والتً  الآلً أو أحد القطاعات المكوِّ
تحتوي على ما ٌفٌد فً الأدلة على ارتكابها. ومثل هذا الإجراء، ٌصلح أن ٌتخذ فً 

اقع القرصنة وكذلك ٌصلح أسلوب مواجهة الحاسبات الخادمة التً تحتوي على مو
التجمٌد هذا إذا كان القرص الصلب ٌحتوي على ملفات مشفرة، وتحتاج بالتالً إلى فك 
شفرتها لكً ٌمكن التعرف على محتوٌاتها الإجرامٌة أو ٌكون الدخول إلى الحاسب الآلً 

ى فالتجمٌد هنا ٌساعد خبراء المعمل الجنابً عل Passwordٌحتاج إلى كلمة مرور 
من القانون  487وفً كندا نجد المادة  .(58)القٌام بعملهم دون خوف من ضٌاع الدلٌل

الكندي تعطً سلطة إصدار إذن لضبط أي شًء طالما تتوافر أسس معقولة للاعتقاد أن 
ٌستخدم فً ارتكاب الجرٌمة أو أنه سوف ٌنتج دلٌلاً على وقوع الجرٌمة وحتى الآن فإن 

      .على أنه ٌسمح بضبط بٌانات الحاسب غٌر المادٌة هذا النص ٌفسر بوضوح تام
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وفً لوكسمبورج فالضبط ٌشمل بصفة عامة "كل الأشٌاء التً تفٌد فً إظهار       
الحقٌقة" وفً هذا الخصوص فإنه ٌكون من المقبول لدى الفقه هناك أن ضبط مكونات 

فترض أنها بداخله وفً الحاسب وما ٌستند علٌه من دعابم مادٌة ٌتضمن البٌانات التً ت
فرنسا ذهب جانب من الفقه إلى الاعتراف بأن للبرامج كٌاناً مادٌاً ملموساً ٌتمثل فً 

 .(59)نبضات إلكترونٌة أو إشارات إلكترونٌة مغناطٌسٌة أو ممغنطة

   
على أنه ٌتعٌن مراجعة  R( 95) 13كما أكد المجلس الأوربً فً التوصٌة رقم    

جراءات الجنابٌة للسماح باعتراض الرسابل الإلكترونٌة وتجمٌع القوانٌن فً مجال الإ
للبٌانات المتعلقة بتداول المعلومات فً حالة التحقٌقات المتعلقة بجرٌمة من الجرابم 

 الخطٌرة الماسة بسرٌة أو سلامة الاتصالات أو أنظمة الكمبٌوتر.
الدول الأعضاء فً  كما صرحت الاتفاقٌة الأوربٌة فً شأن جرابم الإنترنت بحق    

من القسم  19تفتٌش أجهزة الكمبٌوتر فً إطار الإجراءات الجنابٌة فتنص المادة )

الرابع( على أن كل دولة طرف من حقها أن تسن من القوانٌن ما هو ضروري لتمكٌن 
السلطات المختصة أن تقوم بتفتٌش أو الدخول إلى نظام الكمبٌوتر أو جزء منه أو 

 به. المعلومات المخزنة
 
 
 

تعرٌف الشهادة الإلكترونٌة فً مجال جرائم الاعتداء على حق المؤلف عبر  -1
 الإنترنت. 

ون فهً تطلق على نوعٌة من الشهادة لا ٌك E- Testimponyالشهادة الإلكترونٌة  

فٌها الشاهد حاضراً جلسة التحقٌق )الابتدابً أو النهابً( بذاته المادٌة، أي جسداً، وإنما 
 .(60)تتم عبر وسابل إلكترونٌة أو رقمٌة

 . المقصود بالشاهد فً مجال جرائم الاعتداء على حق المؤلف عبر الإنترنت -1.1
الفنً صاحب  لإنترنت،وٌقصد بالشاهد فً مجال جرابم الاعتداء على حق المؤلف عبر ا

الخبرة والتخصص فً تقنٌة الحاسب والذي تكون لدٌه معلومات عن شبكة الإنترنت 
وشبكات الاتصال والحاسبات الخادمة الخاصة إذا كانت مصلحة التحقٌق تقتضً البحث 

وهً تشمل بهذا المفهوم عدة طوابف أهمها مستخدمً (61)عن أدلة الجرٌمة داخلها

اء البرمجة، المحللون، مهندسو الصٌانة الخبراء التقنٌٌن، مقدمً الحاسب الآلً، خبر
 .(62)الخدمات الوسٌطة

  : الشاهد فً مجال جرائم الاعتداء على حق المؤلف عبر الإنترنتالتزامات  -2.1

أن ٌقدم إلى سلطات التحقٌق ما ٌحوزه من  ًن على الشاهد المعلوماتإذا كان ٌتعٌ
التً تأوي مصنفات مقلدة (63)معلومات جوهرٌة لازمة اللجوء إلى المواقع أو الحاسبات
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باحثا عن الأدلة الجرمٌة فإنه ٌبقى أن نتساءل هل ٌلتزم الشاهد أن ٌقوم بطبع المصنفات 
و الإفصاح عن كلمة المرور السرٌة اللازمة المقلدة المخزنة فً ذاكرة الحاسوب أ

للولوج إلى المواقع التً تتٌح تلك المصنفات أو الكشف عن الشفرات المدونة بها 
الأوامر الخاصة بتنفٌذ البرامج.وما ٌترتب على ذلك من أضرار رغم أن تعاون الشهود 

 .(64)مالمشتبه فٌهم والمجنً علٌهم له أهمٌة قصوى فً كشف وإثبات تلك الجراب

اختلف الفقه فً الإجابة على هذا التساؤل بٌن المؤٌد والمعارض وٌمكن بلورة هذا 
  : الاختلاف فً اتجاهٌن ربٌسٌٌن هما

وفقا للالتزامات  –ٌذهب القابلون بهذا الاتجاه أنه لٌس من واجب الشاهد  : الاتجاه الأول

الشفرات المتاحة بالبرامج  أن ٌقوم بالإفصاح عن كلمات المرور أو –التقلٌدٌة للشهادة 
 المختلفة.

ففً ألمانٌا أن الغالبٌة العظمى من الفقهاء ٌرون عدم التزام الشاهد بطبع البٌانات 
بأداء الشهادة لا ٌتضمن هذا  المخزنة فً ذاكرة الحاسب الآلً، على أساس أن الالتزام

 الواجب.
عن كلمات المرور السرٌة وكذلك فً تركٌا لا ٌجوز إكراه الشاهد لحمله على الإفصاح 

 .(65)أو كشف شفرات تشغٌل البرامج المختلفة
فقد خول المشرع  1950لسنة  150أما بالنسبة لقانون الإجراءات الجنابٌة المصري رقم 

لمأمور الضبط القضابً سلطة سماع أقوال من تكون له معلومات عن الوقابع الجنابٌة 
حالة التلبس بالجرٌمة أقوال الأشخاص  من ق أ ج( وأن ٌسمع فً 29ومرتكبٌها ) م 

الحاضرٌن فً محل الواقعة ومن ٌمكن الحصول منه على إٌضاحات فً شأن الجرٌمة ) 
من ق أ ج( وأن ٌطلب من الحاضرٌن عدم مبارحة محل الواقعة أو الابتعاد عنها  31م

 32وأن ٌستحضر فً الحال ما ٌمكن الحصول منه على إٌضاحات فً شأن الواقعة )م 
 .(66)ق أ ج( 

وٌلتزم الشاهد بالحضور بنفسه فً المكان والزمان المحددان للاستماع إلى شهادته      
وٌرى جانب من الفقه أن الالتزامات  وٌؤدي الشهادة بعد حلف الٌمٌن وأن ٌقول الحقٌقة.

التً فرضها قانون الإجراءات الجنابٌة المصري على الشاهد لا تضمن التزامه 
فعالٌة فً التحقٌق الجنابً الذي ٌجري بشأن الجرٌمة التً ٌدلً فٌها بالمعاونات ال

بشهادته، وٌؤدي ذلك لأنه لا ٌمكن بالتزام الشاهد بالإدلاء بما لدٌه من معلومات لازمة 
للولوج لنظام المعالجة الآلٌة للبٌانات تنقٌبا عن أدلة الجرٌمة داخله فالشاهد غٌر ملزم 

 .(67)و الإدلاء بمثل هذه المعلوماتبالتعاون فٌما ٌجاوز علمه أ
ٌرى أنصار هذا الاتجاه أن من الالتزامات التً ٌلتزم بها الشاهد القٌام  : الاتجاه الثانً

بطبع ملفات البٌانات أو الإفصاح عن كلمة المرور أو الشفرات الخاصة بالبرامج 
هذه المسألة فإن  ففً فرنسا ٌرى بعض الفقهاء أنه طالما أن المشرع لم ٌنظم المختلفة. 

لا مناص من تطبٌق القواعد العامة فً الشهادة، وعلى ذلك فإن الشهود الذٌن ٌقع على 
عاتقهم الالتزام بأداء الشهادة ٌكونوا مكلفٌن بالكشف عن كلمات المرور السرٌة التً 
ٌعرفونها وشفرات تشغٌل البرامج، ماعدا حالات المحافظة على سر المهنة فإنهم  

  .(68)ً حِلّ من هذا الالتزامٌكونون  ف
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وفً هولندا ٌتٌح مشروع الحاسب الآلً لسلطات التحري والتحقٌق إصدار الأمر       
للقابم بتشغٌل النظام بتقدٌم المعلومات اللازمة للولوج داخله للإفصاح عن كلمة المرور 
ام  السرٌة والشفرات الخاصة بتشغٌل النظام وٌتم تكلٌف القابم على تشغٌل النظ

 المعلوماتً  بحل رموز هذه البٌانات.
 
 مدى قبول الشهادة الإلكترونٌة أمام سلطات التحقٌق -2

تفترض هذه النوعٌة من الشهادات حصولها فً التحقٌق النهابً أمام محكمة      
الموضوع، حٌث ٌكون الشاهد غٌر حاضر جسدٌاً أو مادٌاً فً الجلسة، إلا إذا توفرت 

 لتً ٌمكن من خلالها الحصول على أقواله بشكل سمعً ومربً. الوسابل اللازمة ا
والقضاء الأمرٌكً حتى مرحلة ظهور فكرة الدوابر الاتصالٌة المتكاملة كان ٌرفض 
بقوة إمكانٌة إحداث اتصال صوتً بٌن الجلسة والشاهد، فالقضاء الأمرٌكً مثلاً ٌعتبر 

وى من قبٌل شهادة السماع كل ما ٌمكن أن ٌصوره شخص من خارج الجلسة نظرا للدع
التً لا تُقبل البتة أمامه لأجل ذلك تقررت مواد استدعاء الشاهد فً قانون الإجراءات 

 الجنابٌة التً تصل إلى حد إقامة الجزاء على مخالفته أمر الحضور للمحكمة.
ى فقد أثٌر مد (69)أما بعد ظهور فكرة الدوابر الاتصالٌة المتكاملة من مغلقة ومفتوحة    

إمكانٌة قبول الشهادة الفورٌة عبرها وهو الأمر المقبول فقها، سٌما وأن الشاهد فً 
  ٍ الغالب من الأحٌان ٌبرز فً هٌبته الكاملة فً هذا الإطار، فٌبدو كما لو كان حاضراً
أو ٌثور مظاهر مصداقٌة فً رد فعله الطبٌعً حٌن تعرضه لأسبلة الدفاع والاتهام أثناء 

ولقد كانت بداٌة الأخذ بنظام الشهادة الإلكترونٌة الفورٌة فً القضاء  .سٌر جلسة التحقٌق
الأمرٌكً عندما واجه القضاء مشكلة الإدلاء بالشهادة من قبل أشخاص وضعوا فً 
برنامج حماٌة الشهود، فقد قررت المحكمة الفٌدرالٌة العلٌا الأمرٌكٌة قبول نظام الشهادة 

ناك أسباب فً القانون تدعو إلٌه، وفً قضٌة الإلكترونٌة الفورٌة طالما كانت ه
استلزمت إدلاء شخص محصن لسماع شهادات عبر دوابر تلفزٌونٌة مغلقة شرٌطة أن 
ٌكون حضور الشاهد عبر الدوابر المذكورة كما لو كان حاضراً الجلسة بالفعل حٌث 

وهذا ما  (70)ٌكون كل ما ٌدور فً الجلسة مربٌاً له بالمقابل لرؤٌة من هو فً الجلسة له

 تم توضٌحه سابقاً.  
المصري من قبول الشهادة الإلكترونٌة فً مجال جرائم و موقف القانون الجزائري -3

   الاعتداء على حق المؤلف عبر الإنترنت
لم ٌتعرض قانون الإجراءات الجزابٌة الجزابري والمصري بالنص على قبول أو     

وهو غٌر حاضر جسدٌاً مادٌاً أمام سلطة  عدم قبول  الشهادة التً ٌدلى بها الشاهد
التحقٌق والمحكمة وذلك من خلال الوسابل الإلكترونٌة وٌرجع السبب فً ذلك فً رأٌنا 

المصري قد أجازا للمحكمة إذا اعتذر و كون قانون الإجراءات الجزابٌة الجزابري
على أن  الشاهد بأعذار مقبولة عن إمكان الحضور أن تنتقل إلٌه وأن تسمع شهادته،

ٌكون ذلك بعد إحضار النٌابة العامة وباقً الخصوم الذٌن لهم أن ٌحضروا بأنفسهم أو 
بواسطة وكلابهم وأن ٌوجهوا للشاهد الأسبلة التً ٌرون لزوم توجٌهها إلٌه وٌجوز فً 
هذه الحالة أن ٌكون انتقال المحكمة بكامل هٌأتها أو تندب بذلك أحد أعضابها أو قاضٌا 

 .(71)آخر
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 تعرٌف الخبرة التقنٌة وأهمٌتها: -1
 تعرٌف الخبرة التقنٌة. -1.1
هً الاستشارة الفنٌة التً ٌستعٌن بها القاضً أو المحقق فً مجال الإثبات      

بل القانونٌة التً ٌحتاج تقدٌرها إلى معرفة فنٌة ودراٌة الوساو لمساعدته فً تقٌم الأدلة
الخبرة التقنٌة و ثقافتهو علمٌة لا تتوفر لدى عضو السلطة القضابٌة المختصة بحكم عمله

فً مجال المساعدة القضابٌة تعد أقوى مظاهر التعامل القانونً أو القضابً مع ظاهرة 
دوراً لا ٌستهان به إزاء نقص المعرفة  الإنترنت، ذلك أنه تؤديو تكنولوجٌا المعلومات

 .(72)القضابٌة الشخصٌة لظاهرة الإنترنت

 دور الخبرة التقنٌة فً مجال جرائم الاعتداء على حق المؤلف عبر الإنترنت : -2.1
وللخبرة أهمٌة بالغة فً مجال الجرابم المعلوماتٌة الخاصة بالاعتداء على حقوق    

الحاسبات المرتبطة و تنوع أنواع الشبكاتو اً لتشعبالمؤلف عبر الإنترنت وذلك نظر
 بها، كما أن التطورات الحادثة فً هذا المجال سرٌعة 

استٌعابها لدرجة ٌمكن القول معها الآن و ومتلاحقة ٌصعب على المتخصص تتبعها     
 شبكاتهاو برامجهاو أنه لا ٌوجد خبٌر لدٌه معرفة متعمقة فً سابر أنواع الحاسبات

لا ٌوجد خبٌر قادر على التعامل مع كافة أنواع الجرابم التً ترتكب كذلك و
 .(73)بواسطتها

ومما ٌقوي ضرورة الاستعانة بخبٌر أن كثٌراً ما تفشل جهات التحقٌق فً جمع     
الأدلة الالكترونٌة بل أن المحقق فً كثٌر من الأحٌان ٌدمر الدلٌل الفنً كنتٌجة خطا أو 

لذلك ترك المشرع للمحقق الحرٌة كاملة فً هذا الشأن و ل معهإهمال أو جهل فً التعام
 لٌمكنه من كشف الحقٌقة.

ومن أهم المسابل التً ٌستعان فٌها بالخبرة فً مجال الجرابم المعلوماتٌة الخاصة    
 .(74)بالاعتداء على حقوق المؤلف عبر الإنترنت

هم الأنظمة الفرعٌة التً وصف تركٌب الحاسب وصناعته وطرازه ونوع نظام التشغٌل وأ -
 ٌستخدمها بالإضافة إلى الأجهزة الملحقة به وكلمات المرور أو السر ونظام التشغٌل.

وصف طبٌعة بٌبة الحاسب أو الشبكة من حٌث التنظٌم ومدى تركٌز أو توزٌع عمل -
 المعالجة الآلٌة ونمط وسابل الاتصالات وتردد موجات البث وأمكنة اختزانها.

 المحتمل لأدلة الإثبات والشكل والهٌبة التً تكون علٌها.وصف الوضع -

بٌان كٌف عند الاقتضاء عزل النظام المعلوماتً دون إتلاف الأدلة أو تدمٌرها أو إلحاق  -
 ضرر بالأجهزة.

 بٌان كٌف ٌمكن عند الاقتضاء نقل أدلة الإثبات إلى أوعٌة ملابمة بغٌر أن ٌلحقها تلف.  -

دلة فً صورة مادٌة ٌنقلها إذا أمكن إلى أوعٌة ورقٌة ٌتاح للقاضً بٌان كٌفٌة تجسٌد الأ -
مطالعتها وفهمها، مع إثبات أن المسطور على الورق مطابق للسجل على الحاسب أو النظام 

 .(75)أو الشبكة أو الدعامة الممغنطة
 

 أسالٌب عمل الخبٌر التقنً -2
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هو و بكل ما ٌمكنه من التوصل إلٌهاو للخبٌر التقنً فً سبٌل تحري الحقٌقة أن ٌقوم     
 فً إطار القٌام بعمله أن ٌستخدم الأسالٌب العلمٌة التً ٌقوم علٌها تخصصه.

 و هناك أسلوبان لعمل الخبٌر التقنً :
القٌام بتجمٌع لمجموعة المواقع التً تشكل جرٌمة اعتداء على حقوق المؤلف  الأول :

ها بمعرفة كٌفٌة إعدادها البرمجً ونسبتها إلى فً ذاتها، ثم القٌام بعملٌة تحلٌل، فنً ل
 تحدٌد عناصر حركتها و مسارها الذي أعدت فٌه

من ثم التوصل فً النهاٌة إلى معرفة بروتوكول و و كٌف تم التواصل إلى معرفتها
 الذي ٌنسب إلى جهاز الحاسوب الذي صدر عنه هذه المواقع. IPالإنترنت 

جموعة المواقع التً لا ٌشكِّل موضوعها جرٌمة فً القٌام بتجمٌع وتحصٌل لم الثانً: 
إنما تؤدي حال تتبع موضوعها إلى قٌام الأفراد بارتكاب جرابم  كما هو الحال فً و ذاته

 المنطقٌةو المواقع التً تساعد الغٌر على التعرٌف على كٌفٌة التعامل مع القنابل الزمنٌة
 حفظها.و القٌام بفكهاو تركٌبهاو
 

مة فً تقدٌر رأي الخبٌر التقنً عن جرائم الاعتداء على حق المؤلف سلطة المحك -3
 عبر الإنترنت.

ٌُلزم المحكمة فلها أن تأخذ به أو تطرحه      لها و ٌعتبر رأي الخبٌر رأٌاً استشارٌاً لا 
لها أن تأخذ و لو لم ٌكن جازما فً المسألة التً طلب الرأي منها،و أن تأخذ برأي الخبٌر

 ً تقرٌر الخبٌر دون البعض الأخر ببعض ما جاء ف
تطرح تقرٌر و أو أن تأخذ بما جاء فً تقرٌر الخبٌر الذي ندبته سلطة التحقٌق الابتدابً

 الخبٌر الذي هً ندبته أثناء المحاكمة.
ٌرى جانب من الفقه أن القاضً ٌظل الخبٌر الأعلى، حتى ولو كانت المسألة الفنٌة       

أخذ القاضً برأٌه، بل أنه حتى فً و لها  خبٌر الإنترنتفً مجال الإنترنت قد تعرض 
حالة رفض الأخذ برأي الخبٌر فإن القاضً لٌس ملزماً بسلوك محدد كالاستعانة بخبٌر 

إنما منطق الإلزام هنا هو السعً و أخر ٌقدم تقرٌراً فنٌاً، فلٌس فً القانون ما بعد الإلزام
ل الخبٌر فً مستوى عمل القاضً، بل ٌظل مثل هذا المنطق لا ٌجعو إلى إبراز الحقٌقة

 .(76)دور القاضً قابما فً المفاضلة بٌن التقارٌر الفنٌة المقدمة إلٌه

 
 الخـــــاتمـة

بعد أن صار المجتمع المعلوماتً حقٌقة لا تجرٌد، باتت حاجته واضحة لنصوص      
 حول المعلوماتسابر أنشطته و تشرٌعٌة فً مختلف فروع القانون تلابم تمركز مقوماته

تقنٌاتها، وتكفل مواجهته للأشكال المستحدثة عن استخدام هذه التقنٌة خاصة فً مجال و
إثبات الجرٌمة المعلوماتٌة بصفة عامة،وجرابم الاعتداء علً حق المؤلف عبر الإنترنت 

 بصفة خاصة.
 لذا نوصى بمقترحات قد تساعد فً كٌفٌة إثبات هذا النوع من الجرابم كما ٌلً : 

الضبط فً بٌبة البرمجٌات ) الأموال و تحدٌد السلطات المختصة بإجراء التفتٌش أولاا:
 computerتفتٌش نظم الحاسبات المتصل بعضها بالآخر ) شبكات الحاسب و المعنوٌة (

networks  .) 
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غٌرهم من مستخدمً و الشهودو واجب المعاونة الفعالة من جانب المجنً علٌه ثانٌاا :
البرمجٌات عدا المشتبه فٌه، وبوجه خاص تقدٌم المعلومات المخزنة داخل النظام و المعلومات

 فً شكل واضح للاستخدام للأغراض القضابٌة.
إدخال تعدٌلات تشرٌعٌة لمواجهة المشاكل التً ٌمكن أن تتسبب فٌها القواعد القابمة  ثالثاا :

مخرجات و ، على تسجٌلاتالخاصة بقبول الأدلة عند تطبٌقها أثناء الإجراءات القضابٌة
 الحاسبات.

ٌُراعى عند تعدٌلها أو استخدامها، عدم        أما القواعد الجنابٌة الموضوعٌة فٌنبغً أن 
الأجهزة من منظور و تأسٌس على حالة التطور التقنً الراهنة فقط والتعبٌر عن المفاهٌم الفنٌة

فً التجرٌم أو الدخول فً  الاستخدام أكثر من منظور التقنٌة، عدم الإفراطو الوظٌفة
الدقة فً تحدٌد السلوك و تفصٌلات تعوق تطبٌق النصوص فً العمل، مع التزام الوضوح

 الغامضة. و المجرّم، وتجنب التعبٌرات المطاطة

التصدي بحزم لظاهرة القرصنة وتقلٌد برامج الكمبٌوتر والإنترنت وتشدٌد العقاب  رابعاا :
ة بصناعة البرمجٌات وتكنولوجٌا المعلومات مما ٌؤثر على مرتكبٌها لأضرارها الواضح

 بالسلب على اقتصاد الدولة فٌجب التوسع فً إسباغ الحماٌة الجنابٌة لبرامج الحاسب الآلً.
عدم كفاٌة وملاءمة القواعد القانونٌة العقابٌة التقلٌدٌة فً مكافحة جرابم الحاسب  خامساا :

ة الأمانة، وغٌرها من مسمٌات كان محلها معلومات الآلً والإنترنت كالسرقة والنصب وخٌان
) برامج ( لاختلاف الطبٌعة القانونٌة للمعلومات، إذا ما قوُرِنت بغٌرها من المنقول ذلك أنها 

 من طبٌعة معنوٌة أو مال معنوي.
إن المشرع الجزابري شأن المشرع العربً فً كثٌر من البلاد العربٌة مدعو إلى  سادساا :

رِدَة لظاهرة الإجرام المعلوماتً ومواجهتها. ومكافحتها التدخل لملا حقة السرعة المطَّ
ٌُراعى فً وضع هذه النصوص العقابٌة الجدٌدة سمات المجرم  بنصوص صرٌحة واضحة 
المعلوماتً، وطبٌعة المصلحة المحمٌة والصعوبات القابمة فً مجال إثبات تلك الجرٌمة، 

سواء من الناحٌة الموضوعٌة أو الإجرابٌة،  وسد الفراغ التشرٌعً فً هذا الخصوص
وضرورة تشدٌد العقاب على جرابم المعلوماتٌة والدخول غٌر المشروع فً نظام المعالجة 

 الآلٌة للمعلومات والعقاب على الاعتداءات التً تقع على الكٌانات المنطقٌة ) البرامج (.
 رجال النٌابة العامةو ة القضابٌةلرجال الضبطٌ ةندوات، ودورات تدرٌبٌو عقد مؤتمرات،    
تأهٌل كل من ٌعمل بالحقل البولٌسً أو القضابً للتعرف على كٌفٌة ارتكاب جرابم و القضاءو

وكٌفٌة ضبطها، مع التوازن بٌن حق الأفراد فً الحصول على  الإنترنتو الحاسب الآلً
حماٌة أمنها حق الدولة فً و المعلومات وأسرارهم وحرٌتهم الشخصٌة، ومبدأ الشرعٌة

الآداب العامة داخلها، وقد أوضحت توصٌات المؤتمر الدولً و النظام العامو المعلوماتً
الذي و م1999دٌسمبر  15-5الثانً للتحقٌق الجنابً المنعقد فً أمستردام فً الفترة من 

رجال القانون لتؤكد القناعة بضرورة تدرٌب رجال و الخبراءو من العلماء 170شارك فٌه 

التدرٌب لكل تلك و القضاء، لذا كانت دعوة المؤتمر هً مزٌد من التعلٌمو النٌابةو ةالشرط
الفبات. وفً مواجهة المجرم المعلوماتً لا بد من تأهٌل سبل مقاومته ورجال هذه المقاومة، 
فلابد من وجود رجال الشرطة أو الضبطٌة القضابٌة المعلوماتٌة. دون المساس بحماٌة حق 

م الخاصة، وٌجب العمل على تطوٌر وسابل المراقبة والتحري والاستدلال الأفراد وحٌاته
 كالمراقبة الإلكترونٌة والمراقبة عن بعد والاستفادة من تجارب الدول المتقدمة فً هذا المجال.
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