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Résumé

Les réseaux sans fil corporels (WBANSs) sont I'une des technologies les plus prometteuses. Le faible
colit des biocapteurs et leur grande variété permettent une diversité d'applications WBAN qui peuvent
améliorer la qualité de vie et les services de soins médicaux. Ces capteurs doivent communiquer entre
eux sans fil. Cette communication et les autres activités des capteurs produisent de la chaleur provoquant
une élévation de la température. Cette température ne doit pas étre trés élevée car elle peut endommager
les organes sensibles du corps et les tissus environnants. Les protocoles de routage a base de température
est la classe de protocoles de routage pour les WBANSs proposés pour résoudre ce probleme. De
nombreux protocoles ont été proposés au cours de la derniere décennie et demie. Dans cette thése, nous
proposons HTTRP, un nouveau protocole de routage pour les WBANSs introduisant un nouveau
mécanisme de sélection de route qui vise a réduire la surchauffe des capteurs et a équilibrer leur
consommation d'énergie. Ce mécanisme est basé sur une fonction qui prend en compte l'énergie
résiduelle des nceuds capteurs et leur température lors du choix du prochain nceud relais. Les résultats de
la simulation effectuée montrent que notre protocole HITRP a de meilleures performances en termes de
durée de vie du réseau, d'équilibrage de charge, d'élévation de température et de débit par rapport a un
représentant de TARP qui est le protocole TARA.

Mots-clés : sensible a I'énergie, protocoles de routage, sensible a la chaleur, débit, réseaux sans fil
corporels.

Abstract

Wireless Body Area Networks (WBANSs) are one of the most promising technologies. The low cost of
the biosensors and their wide variety allow a diversity of WBAN applications that can improve life
quality and medical health care services. These sensors need to communicate wirelessly. This
communication and other sensors' activities produce heat causing a temperature rise. This temperature
should not be very high because it can damage the sensible body organs and the surrounding tissues. The
temperature-aware routing protocol is the class of routing protocols for WBANs proposed to address this
problem. Many protocols have been proposed in the last decade and a half. In this thesis, we propose
HTTRP, a new routing protocol for WBANSs introducing a new route selection mechanism that aims to
reduce the overheating of sensors and balance their energy consumption. This mechanism is based on a
function that considers the residual energy of sensor nodes and their temperature when choosing the next
relay node. The carried-out simulation results show that our HTTRP protocol has better performance in
terms of network lifetime, charge balancing, temperature rise, and throughput compared to a
representative of TARP that is TARA protocol.

Keywords: Energy-aware, Routing protocols, Thermal-aware, Throughput, Wireless Body Area Networks.
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Introduction générale

L’essor technologique de ces dernieres années dans le domaine de la
microélectronique et les communications sans fils ont permis I'émergences de nouvelles
générations des capteurs intelligents de faible puissance de calcul et a autonomie
limitée. Ces capteurs peuvent étre attachés ou implantés dans le corps humain, ils sont
utilisés pour surveiller en continue I'état physiologique du porteur de ces capteurs en
mesurant les différents phénomenes physiologiques du corps humain tels que : la
température, la pression artérielle, EEG (électroencéphalographie), ECG
(électrocardiographie), etc. Les données mesurées seront ensuite transmises a un nceud
de collecte appelé Sink. Le sink assure le traitement de ces données, il peut prendre des
décisions ou envoyer via Internet des alertes au centre de surveillance a distance pour le
stockage, le traitement et I'analyse. Ces capteurs peuvent étre utilisés aussi pour suivre
et prédire les mouvements du corps qui sont utiles pour les applications de réalité
virtuelle, les jeux vidéo interactifs, le domaine sportif et pour détecter les chutes et les
accidents. L’'interconnexion de ces capteurs forme ce qu'on appelle les réseaux de
capteurs sans fil corporels (Wireless Body Area Network WBANs) [1-3] qui sont un cas
particulier des réseaux de capteurs sans fil (Wireless Sensor Networks WSNs). Les
WBANSs ont un large éventail d’applications : la surveillance de la santé a distance, le

militaire, la sécurité, les sports et les jeux.

L’utilisation des WBANs dans le domaine médical s’avere tres bénéfique et peut
réduire considérablement les couts d"hospitalisation des patients. Elle peut minimiser le
temps de présence du personnel médical notamment avec le taux ne cessant a
augmenter des personnes dgées dans le monde notamment dans les pays développés
[4] . Selon une étude de 1'Organisation Mondiale de la Santé (OMS) [5], d’ici 2050, la
population mondiale agée 60 ans ou plus serait d’environ 2,1 milliards. Selon 'OMS, le
nombre de décés a cause des maladies cardiovasculaires (MCV) était d’environ
17,9 millions en 2019 ce qui représente presque un tiers (31 %) des déces dans le monde
[6]. De plus, selon 'OMS, plus de 422 millions de personnes souffrent de diabete.

L’OMS estime que le diabete était la septieme cause de déces en 2016 [7]. Ces maladies

1
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et d’autres (comme le cancer, Parkinson, I'asthme, etc.) peuvent étre évitées si elles sont
détectées a temps. L'application de WBAN peut jouer un role trés important dans la
détection précoce de toutes ces maladies et par conséquent rendre les systémes de soins

de santé plus efficients.

Cependant, la mise en place d'un WBAN est une tache trés délicate qui souleve
beaucoup de défis, allant de développement de petits et l1égers appareils portables pour
éviter d'étre trop intrusifs dans le mode de vie des patients et surtout sans danger sur
leur santé jusqu’a garantir la stireté de leur fonctionnement et ce en assurant une
communication sécurisée et efficace en ce qui concerne : la consommation d’énergie des
neeuds, la prise en charge de la dynamique des nceuds induite par la mobilité du corps
humain, la livraison de messages sans retards, etc. tout cela est assuré par les protocoles
de communication (protocoles de routage), d’ott la nécessité de développement de

nouveaux protocoles de routage efficaces respectant ces exigences.

Plusieurs protocoles de routage pour les WBANSs ont été proposés, ces protocoles
sont classés dans cinq catégories [8, 9] qui sont: 1) a base de qualité de service (QoS-
aware), 2) a base de cluster (cluster-based), 3) cross layer (cross-layered), 4) a base de

posture (postured-based) et 5) a base de température (temperature-aware).

Les protocoles a base de température sont des protocoles spécifiques aux WBANSs.
IIs visent a réduire I’augmentation de température causée par l'activité des capteurs.
Ces capteurs échangent des données entre eux a 1'aide des ondes radio. Cette activité
radio génere des champs électriques et magnétiques ce qui entrainera une
augmentation de la température en raison de I'absorption du rayonnement de I'antenne.
Ainsi la consommation électrique des circuits du nceud lors de leurs activités (faire les
traitements des données captées) géneére aussi la chaleur (par I'effet de joule), tout cela
contribue a l'augmentation de la température [10]. Une élévation prolongée de la
température dans les tissus corporels peut entrainer des lésions tissulaires, une

réduction du flux sanguin dans certains organes et provoquer des réactions

enzymatiques [11].

La derniére décennie et demie a connu le développement de dizaines de protocoles

de routages a base de température. Ces protocoles permettent de réduire

2
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I'augmentation de température en évitant de router les paquets a travers les noeuds
chauds (hotspots). Cependant, la majorité de ces protocoles n’achevent pas de bonnes
performances en ce qui concerne la durée de vie du réseau. Cette lacune est due a la
négligence de l'énergie des nceuds dans le choix des chemins de routage. Cette
négligence cause un déséquilibre de charge entre les nceuds de réseau entrainant un
épuisement rapide d’énergie de certains noeuds. Par conséquent c’est I'existence de

réseau qui est influencée.

Une partie de notre travail dans cette thése est consacré a faire une étude sur les
WBANSs en présentant 1’architecture et les caractéristiques des nceuds capteurs ainsi que
des systemes WBANs. Nous abordons aussi leurs applications en montrant les
avantages des WBANs dans le domaine médical tout en précisant les exigences et
challenges pour les WBANSs. Dans la deuxiéme partie, et afin de répondre en partie aux
problemes de routage dans les WBANSs, nous avons présenté le routage dans les
WBANS et les défis a relever, ensuite nous avons présenté les différentes classes des
protocoles de routage en mettant 1'accent sur les protocoles de routage a base de

température o1 un état de I’art détaillé de ces protocoles est fourni.

Notre contribution principale est la proposition d’un nouveau protocole de routage
a base de température pour les WBANs. Nous développons HTTRP (High Throughput
and Thermal aware Routing Protocol), un algorithme de routage a base de température
qui tient en considération I'énergie des noeuds lors de sélection des chemins de routage.
La validation du protocole proposé est réalisée par simulation. Les résultats de
simulation obtenus montrent que HTTRP permet de prolonger la durée de vie des
biocapteurs en équilibrant leurs consommations d’énergie. Il augmente aussi le
pourcentage des paquets acheminés tout en évitant la création des hotspots, tout cela
est obtenu par son mécanisme de sélection des chemins de routage basé sur la

température et I'énergie résiduelle des noeuds.

Cette these est organisée en trois chapitres abordant des sujets connexes. Apres
I'introduction générale, le chapitre I introduit les réseaux de capteurs corporels
(Wireless Body Area Networks WBANs), nous présentons un apercu général sur les

WBANSs, leur architecture, leurs domaines d’application, leurs topologies et les
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technologies de communication qu’ils utilisent. Le chapitre II est consacré aux travaux
antérieurs sur le routage dans les WBANs. Nous commengons par expliquer les
challenges des protocoles de routages pour WBANSs, puis nous présentons les
différentes classes de ces protocoles tout en citant les caractéristiques des protocoles les
plus connus de chaque classe. Nous accorderons plus d'attention aux protocoles a base
de température en donnant des descriptions détaillées de chaque protocole de cette
classe en focalisant sur les protocoles les plus connues proposés dans la littérature. Dans
le chapitre III, nous décrivons notre contribution au probléme de routage dans les
WBAN:S, qui se porte sur la proposition d'un nouveau protocole de routage a base de
température qui vise a assurer des bonnes performances en ce qui concerne la durée de
vie du réseau et I'équilibrage de charge. Enfin, nous terminerons notre thése par une

conclusion générale.



Généralités sur les Wireless Body Area Networks

1.1 Introduction

Ces dernieres années ont connu un avancement technologique remarquable dans le
domaine de la microélectronique qui a donné l'occasion a l'apparition des nouveaux
capteurs biomédicaux miniaturisés de faible puissance et a faible cout. Ces capteurs ont
permis 1'émergence de nouvelle génération de réseaux de capteurs sans fil appelés les
réseaux de capteurs sans fil corporels (Wireless Body Area Networks WBANs). Les
WBANSs sont considérés comme un cas particulier des réseaux de capteurs sans fil. Les
WBANSs sont utilisés dans plusieurs domaines (militaire, divertissement, santé ...etc.).
Par exemple dans le domaine médical, WBAN utilise des capteurs miniaturisés qui sont
portés ou implantés dans le corps humain pour surveiller des parametres
physiologiques comme la tension artérielle, la température corporelle, la fréquence
cardiaque et le taux de glucose ce qui permet de déterminer le comportement ou 1'état
de santé d'un patient. L'utilisation de WBAN pour une surveillance continue et

omniprésente des soins de santé peut considérablement réduire les dépenses médicales.

Dans ce chapitre, nous présentons un apercu général sur les WBANSs, leur
architecture, leurs domaines d’application, leurs topologies et les technologies de

communication qu’ils utilisent.
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1.2 Les réseaux WBANSs vs les réseaux WSNs

1.2.1 Définition d'un WSN

Un réseau de capteurs sans fil (Wireless Sensor Network WSN) est composé d'un
ensemble de capteurs communicants ; le nombre de capteurs peut varier entre quelques
dizaines a des milliers. Ces capteurs sont de petite taille, ils sont dotés d"une source
énergétique réduite. Un réseau de capteurs sans fil n'exige généralement aucune
infrastructure, il est utilisé pour effectuer des taches de collecte de données et de
surveillance sur un terrain d’intérét. Le déploiement des capteurs peut étre d’une
maniere structurée ou d’une maniére aléatoire dans une zone géographique appelée
champ de captage ou zone de déploiement (Figure 1.1). Les données captées par les
capteurs seront envoyées a 1’aide d'une connexion sans fil vers un (ou plusieurs) point
de collecte appelé station de base. le domaine d’application des WSNss est tres large, il
comprend le domaine de transports, de santé, d’agriculture de précision, les
applications industrielles, la sécurité, la surveillance de 1'environnement, ...etc. [12]. La

Figure 1.2 montre les domaines d’application des WSNss.

(4)

Station de base

Centre d
Zone de déploiement entre de

traitement

Figure 1.1 : Réseau de capteurs sans fil.
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Applications des réseaux de industrielles
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intelligents de précision
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Divertissement
la santé d'environne

Figure 1.2 : Domaines d’application des WSNSs.

1.2.2 Définition d'un WBAN
Un réseau de capteurs corporels sans fil (Wireless Body Area Network WBAN) [1-3]

est un cas particulier des WSNs, il est constitué d’un ensemble de capteurs miniaturisés
portés ou implantés sur le corps humain. Ces capteurs sont capables de prendre des
mesures sur les caractéristiques physiologiques du corps humain ou sur son
environnement. Ces données captées seront enregistrées puis envoyées a 1'aide d'une
connexion sans fil vers un dispositif central de traitement appelé sink. Le sink
contrairement aux autres noeuds est connu par ses capacités élevées sur le plan

énergétique et puissance de calcul.

1.2.3 Comparaison entre les réseaux WBANSs et les réseaux WSNs
Malgré les ressemblances qui existent entre les WBANs et WSNs, plusieurs
différences peuvent étre identifiées entre les deux réseaux, le Tableau 1.1 résume les

différences principales [13].
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Tableau 1.1 : Comparaison entre WSN et WBAN

Facteur WSN WBAN
Portée Environnementale Corps humain (cm/m)
Nombre de nceuds Grand nombre, grande Couverture Petit nombre, espace limité

Petite taille préférée, mais pas

Taille des noeuds Petite taille nécessaire

nécessaire
Fiabilité Obtenue par la redondance des nceuds Obtenue par la robustesse des noeuds
Remplacement des nceuds  Facile, certains nceuds sont jetables Difficile pour les nceuds implantés
Topologie Peu changeable Tres Changeable
Compatibilité biologique Peu considérée Indispensable

Technologies sans fil Bluetooth, ZigBee, GPRS, WLAN... Technologie a faible puissance requise
Standard IEEE 802.11.4 IEEE 802.11.6

Portée, nombre et taille de nceuds, fiabilité et le remplacement des nceuds : dans les
WSNs, les noeuds sont de petite taille ; généralement, ils sont déployés d’une fagon
aléatoire dans des zones qui ne sont pas facilement accessibles (voire hostile). On place
un nombre important de nceuds (densité élevée) pour assurer la redondance afin de
contourner les problemes de défaillance des nceuds vu que leur remplacement n’est pas
facile. Cependant, pour le cas des WBANSs, les nceuds sont placés sur le corps humain
(ou implantés sous le tissu) soigneusement dans des endroits étudiés. D’apres le
standard IEEE 802.15.6 [14], le nombre de nceuds dans un WBAN typique peut varier
entre 6 et 256. Un seul WBAN peut impliquer un seul coordinateur et au maximum 64
nceuds. Etant donné que 2 4 4 WBAN's peuvent coexister sur la méme personne, un
maximum de 256 noeuds peut exister par personne. Dans les WBANS, la fiabilité est
assurée par la robustesse des nceuds ce qui exige une bonne gestion de leurs ressources.
La défaillance d’un nceud n’est pas tolérée, donc en cas de défaillance (ou épuisement

d’énergie) on procéde directement a son remplacement.

Topologie : dans les WSNs, habituellement les nceuds ne sont pas mobiles et ils sont
considérés comme des stationnaires. Pour cela, la topologie des WSNs est inchangeable.
Par contre dans le cas des WBANS, les personnes portant des capteurs peuvent se
déplacer (par exemple changement de posture des mains) et par conséquent les noeuds

capteurs sont des nceuds mobiles.
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Compatibilité biologique, Technologies sans fil et standard : La plupart des réseaux
WSNs sont utilisés pour surveiller des évenements, ot la compatibilité biologique est
tres peu considérée. Les technologies sans fil utilisées pour les WSNs sont Bluetooth,
ZigBee, GPRS, WLAN...etc. la norme standard pour les WSNs est le standard IEEE
802.11.4. Cependant, les WBANSs sont utilisés pour mesurer des valeurs physiologiques
de I'étre humain, en d’autres termes, un WBAN est mis en place directement sur le
corps humain, ce qui exige une forte compatibilité biologique. En outre, la technologie
sans fil a utiliser doit étre a faible puissance. La norme standard pour les WBANSs est le

standard IEEE 802.11.6 [14].

1.3 Architecture de communication des WBANSs

Un réseau WBAN de surveillance médicale est composé de 3 niveaux (Figure 1.3).
Dans le premier niveau, on trouve les capteurs biomédicaux qui sont fixés ou implantés
dans le corps. La fonction principale de ce premier niveau est de collecter les données
physiologiques sur le corps humain et de les transmettre au niveau 2 par le biais d'une

connexion sans fil.

II = \\\ ,/ @ \\\
,'I D‘ /I ... |
I —
| |
o[
' [

I Centre médical

2 &

Communication
sans fil

\ Staff médical |
|
| WBAN \ /
\_ | \_ _//
Communication Communication Communication
Intra-BAN Inter-BAN Extra-BAN

Figure 1.3 : Architecture a trois niveaux de WBAN
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Dans le niveau 2, on trouve des téléphones intelligents, des ordinateurs personnels
ou d'autres appareils électroniques intelligents. Ce niveau joue le role d"un relai entre le
premier niveau et le troisieme niveau, en d’autres termes, il recoit les données envoyées
en mode sans fil par les capteurs et les transmet au centre médical via Internet par
exemple. Le troisiéme niveau correspond au centre médical dans lequel se trouve
I"équipe médicale (médecins et autres personnelles) chargée a rassembler et analyser les
données recues. Les données mesurées peuvent étre sujet d'un diagnostic en temps
réel. En cas de réception des données critiques, 1'équipe médicale peut effectuer une
intervention d'urgence, ce qui peut accélérer le traitement, et méme sauver la vie du

patient.

Comme il est présenté dans la Figure 1.3, on peut classifier un systeme WBAN en 3

niveaux principaux :

1.3.1 Le niveau Intra-BAN

La communication a ce niveau concerne 1'échange de différents types d’information
entre les capteurs biomédicaux portés ou implantés sur le corps humain et 'unité de
collecte (Sink). Le sink est le noeud central dans l'intra-BAN, il est doté de fortes
ressources en matiére d'énergie et de puissance de calcul. La tache principale du sink est
de recevoir les données mesurées de la part des capteurs et de les transmettre au niveau

Inter-BAN.

1.3.2 Le niveau Inter-BAN

La communication a ce niveau concerne I'échange d’informations entre le sink et un
ou plusieurs points d'acces situés a son entourage. Les points d'acceés peuvent étre
déployés dans le cadre de l'infrastructure. La communication dans ce niveau peut étre
réalisé en utilisant une technologie différente de celle mise en ceuvre dans le niveau

Intra-BAN (Wifi, Bluetooth...).

1.3.3 Le niveau Extra-BAN

La communication a ce niveau concerne l'échange d’information entre les points

d’acces et le serveur distant (I'équipe médicale), cette communication est assurée via

10
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Internet ou les réseaux cellulaires. C’est cette communication qui permet a 1'équipe

médicale (médecins ou autres personnels) d’interagir avec les patients.

1.4 Domaines d’application des WBANSs

La facilité de mise en place d"'un WBAN sur le corps humain et le cout de plus en
plus faible des capteurs, ainsi que la diversité des capteurs disponibles ont permis au
WBAN d’envahir plusieurs domaines d’applications (Figure 1.4). En fait, on trouve les
WBANSs dans les soins médicaux omniprésents, I'armée, le sport, le divertissement et de
nombreux autres domaines ou les étres humains sont impliqués. Nous pouvons

résumer les applications des WBANs dans les domaines suivants [12].

Wireless Body Area Network

v '

Médicale Non médicale

| Domaine militaire

L] Entrainement sportif

L,| Applications de
divertissement

Figure 1.4 : Domaines d’application des WBANSs

1.4.1 Domaine médical

L’utilisation des WBANSs dans le domaine médical englobe la détection précoce des
maladies, la surveillance médicale, le retour d’information postopératoire et 1’assistance
médicale sont quelques exemples des applications courantes des WBANSs dans les soins
médicaux. Selon une étude de I’Organisation mondiale de la santé (OMS) [5], d"ici 2050,
la population mondiale agée 60 ans ou plus serait d’environ 2,1 milliards. Cette
augmentation du nombre de personnes agées soulevera davantage les problemes de
santé. Selon 'OMS, le nombre de déces causés par des maladies cardiovasculaires

11
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(MCV) était d’environ 17,9 millions en 2019 ce qui représente presque un tiers (31 %)
des déces dans le monde [6]. De plus, selon I'OMS, plus de 422 millions de personnes
souffrent de diabete. L'OMS estime que le diabéte était la septieme cause de déces en
2016 [7]. Les dégats de ces maladies et d’autres (comme le cancer, Parkinson, 1’asthme,
etc.) peuvent étre évitées si elles sont détectées a temps. L’application de WBAN peut
jouer un role tres important dans la détection précoce de toutes ces maladies et par
conséquent rendre les systémes de soins de santé plus efficients. La Figure 1.5 donne
des statistiques montrant le pourcentage des personnes agées dans certains pays

développés.

United States of 21.2%
America

Russian |m 23.1%

Federation [ i oo s e 12.8%

23.5%
Ireland B i 11.9%

United Kingdom £ T 23.6%

24 6%

Sweden f 18.6%

France 24.9% = 2050

17.1%

#2011
24.9%
Canada B T 14,4%

Germany 30.9%

20.6%

; 30.9%
Switzerland [ s e 17.0%

; 32.6%
Spain 7.1%

32.7%

35.6%
23.4%

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0% 35.0% 40.0%

Figure 1.5 : Statistiques des populations dgées dans certains pays développés [4]

1.4.2 Domaine non médical
En plus du domaine médical, les WBANSs ont créé leur place dans divers domaines
et les applications WBANSs ont connu une large portée. On trouve les WBANs dans les

domaines suivants :

1.4.21 Domaine militaire

L’utilisation des WBANs dans le domaine militaire peut étre tres bénéfique. Un
soldat peut étre victime de la fatigue physique ou mentale ainsi que de blessures ; dans
ce cas, il ne peut pas maintenir ses meilleures performances physiques. Ces problemes

12
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peuvent étre évités en utilisant un WBAN pour observer les performances des soldats
pendant l’entrainement ou sur les champs de bataille, et le cas échéant, on procede a
leurs remplacements. Le WBAN peut étre utilisé pour surveiller par exemple le niveau
de substances toxiques dans 1'air et avertir les soldats si un niveau mortel est détecté.
Cela peut également étre mis en ceuvre lors des sessions de formation des forces de
police, des pompiers et des équipes de gestion des catastrophes. En outre, a 1'aide des
capteurs de mouvement et les capteurs d’acide lactique, on peut mesurer les
performances des individus. En se basant sur ces mesures, on peut donner de repos a
ceux fatigués en effectuant des remplacements, ce qui permet d’obtenir de meilleures

performances [15].

1.4.2.2 Entrainement sportif

Les WBANSs sont utilisés dans le domaine de l’entrainement sportif et ils ont
contribué a obtenir de meilleurs résultats. Pendant les séances d’entrainement, on
procéde a l'enregistrement des performances des joueurs ou des athletes, ces
enregistrements seront utilisés pour déterminer les performances en établissant des

profils pour chaque joueur. Ces profils seront utilisés pour aider les directeurs sportifs a

choisir les bons joueurs ou athletes selon les différentes situations.

1.4.2.3 Applications de divertissement

En plus des applications citées précédemment, un WBAN peut inclure des appareils
tels qu'un lecteur MP3, des écrans (ordinateur) montés sur la téte, un microphone, une
caméra, des interfaces homme-machine avancées telles qu'une interface neuronale,
etc.[16]. Le WBAN peut également étre utilisé a des fins de jeu et en réalité virtuelle ou
le controle de jeu est fait avec les gestes de la main et les mouvements corporels. Par
exemple, 'avatar d'un monde virtuel prend les positions réelles du joueur grace aux

capteurs de mouvement qui I'équipent.

Le tableau 1.2 tiré de [2] résume certains projets WBAN développés dans de

différents domaines.

13
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Tableau 1.2 : Exemples des projets WBAN développés

Author/Reference Domaine

Description

Grimes, et al [17], 1999

Ziaie and Najafi [18],
2001

Khurana, et al. [19],
2003

Lorincz, et al.[20], 2004

Lo, et al. [21], 2005

Wood, et al. [22], 2006

Borges, et al. [23], 2008

Lee, et al. [24], 2015

Systeme

médical

Un systéme de surveillance sanitaire a été développé pour
mesurer la température et le glucose du patient a l'aide de

capteurs magnétoélastiques.

Un systéme de surveillance sanitaire a été développé pour
mesurer la pression artérielle tonométrique par un capteur de

pression artérielle implantable.

Un systéme de surveillance sanitaire a été développé pour
surveiller le niveau de glucose pour les patients diabétiques par

un capteur de glucose chimique.

Un célebre projet de recherche sur les soins de santé (CodeBlue) a
été réalisé a Harvard. Dans ce projet, de nombreux biocapteurs
sont installés sur le corps du patient. Ces biocapteurs détectent
puis transmettent les données physiologiques a l'appareil de
l'utilisateur final (ordinateurs portables, PDA ou ordinateur
personnel) via une connexion sans fil pour une analyse plus

approfondie.

Un systeme de surveillance sanitaire a été développé pour
mesurer ['ECG en utilisant la fusion de données multicapteurs
(ECG a 3 dérivations, bande d'ECG a 2 dérivations et des
capteurs SpO2).

Un systeme de surveillance sanitaire des patients (Alarm-net) a
été développé a l'université de Virginie. Ce systéme comprend
des réseaux de capteurs environnementaux et de capteurs
corporels. Ce systéme est utilisé pour aider le réseau a sécuriser
les données relatives aux parametres de l'environnement, la

physiologie et le comportement des résidents.

Un systéme de surveillance sanitaire a été développé pour

surveiller les mouvements du feetus pendant la grossesse.

Un systéeme d'acquisition et de classification des signaux
biologiques de faible puissance a été développé pour mesurer
I'ECG. Ce systeme se compose de trois blocs principaux: un
processeur de signal biologique, un émetteur-récepteur a clé On-

Off et un processeur de signal numérique.
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Author/Reference Domaine

Description

Les projets WBAN dans le domaine non médical

Roessler, et al. [25]

Militaire ou

: autodéfense
Vutinuntakasame, et al.

[26], 2011

Un WBAN a été développé pour les aveugles (avec
dégénérescence rétinienne) et utilise la technologie d'implant

visuel pour récupérer la perception visuelle.

Un gant basé sur le geste de la main a été développé pour
faciliter la communication entre les personnes souffrant de

troubles de 'audition et de la parole.

Burchfield and

Venkatesan [27], 2010

Benito -Lopez, et al

(28],

2010 Domaine

Lloret, ctal, [20], 2016 e sport

Tamura, et al. [30], 2009

Un systéme d'entrainement au golf a été développé pour aider les

joueurs de golf en leur donnant des instructions.

Un systeme de surveillance de I'hydrogene potentiel (PH) a été
développé pour mesurer le niveau de transpiration en temps réel

par des codes-barres, positionnés sur le corps humain.

Un WBAN a été développé pour surveiller les joueurs de 1'équipe
de football. Dans lequel chaque joueur est doté d'un WBAN
utilisant la récupération d'énergie et chaque joueur agit comme

un neeud dans le WSN.

Un systeme de détection des chutes a été développé pour éviter
les blessures graves causées par les chutes en tenant compte de la

vitesse angulaire et de 'accélération.

1.5 Topologies des réseaux WBAN

Un réseau WBAN est déployé sur le corps humain selon les quatre topologies

suivantes : point a point, étoile, maille et arbre [13] comme illustré par la Figure 1.6.

Dans ce qui suit, nous décrivons ces topologies.

1.5.1 Topologie point a point

Dans cette topologie, il y a une liaison directe entre deux points qui peuvent étre un

noeud capteur et le sink. Cette liaison peut étre permanente ou temporaire. Son

avantage majeur est sa simplicité et la non-complexité du protocole de connexion

utilisé, ainsi cette topologie assure un débit élevé avec une faible latence. Par contre,

lI'inconvenant majeur de cette topologie est sa faible couverture.
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Point a point En étoile En maillage En arbre

Figure 1.6 : Topologies des WBANSs

1.5.2 Topologie en étoile

Cette topologie consiste en un nceud central (sink) auquel chaque noeud du WBAN
est connecté. Tout le trafic de données passe par le nceud central ; par conséquent, un
neceud central suffisamment puissant est requis. Cette topologie est facile a concevoir,
implémenter et étendre. C’est la topologie la plus proposée et la plus utilisée pour les
WBANSs. L’inconvénient majeur de cette topologie est la vulnérabilité du noeud central,

s’il tombe en panne, aucune connexion n’est possible.

1.5.3 Topologie en maille

Dans cette topologie, les nceuds diffusent leurs propres données et servent
également de relais pour propager les données des autres nceuds. Il existe deux formes
de topologie de maillage : le maillage partiellement connecté, dans lequel certains
neceuds sont connectés a plus d"un autre nceud et le maillage entierement connecté, dans
lequel chaque nceud est connecté a tous les autres nceuds du réseau. Généralement, les
WBANSs utilisent le maillage partiel. L’avantage de cette topologie réside dans sa
flexibilité et sa possibilité de passer a I’échelle. Tandis que I'inconvenant majeur de cette
topologie est la latence créée par le passage des messages a travers plusieurs nceuds

avant d’arriver au nceud destinataire.
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1.5.4 Topologie en arbre

Dans cette topologie, les nceuds sont structurés en hiérarchie, ou le nceud le plus
haut est appelé « nceud racine ». Ce noeud est connecté a un ou plusieurs nceuds du
niveau ci-dessous, comme le montre la Figure 1.6. Chaque nceud peut étre un fils a un
noeud de niveau supérieur et un pére d'un nceud de niveau inférieur. Cette topologie
est évolutive et sa structure simple facilite I'identification et 1'isolement des défauts.

Cependant, les nceuds peres peuvent consommer beaucoup d’énergie.

Le Tableau 1.3 résume les avantages et les inconvénients de chacune des topologies

décrites ci-dessus.

Tableau 1.3 : Avantages et inconvénients des topologies WBANSs

Topologie Avantages Inconvénients

Simplicité de mise en ouvre
Fonctionnalités limitées
Point a point Faible latence
Faible couverture
Débit élevé

Simplicité
) Faible consommation d’énergie
En étoile Vulnérabilité du noeud central
Faible latence

Bande passante élevée

Flexibilité
Tolérance aux fautes Consommation d’énergie importante
En maillage
Bonne couverture Latence élevée
Evolutive

Bonne tolérance aux fautes

Bonne couverture
Consommation d’énergie élevée chez les

En arbre Faible latence N
peres

Bande passante élevée

Evolutive
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1.6 Les capteurs

Un réseau WBAN se compose de plusieurs appareils hétérogenes qui peuvent étre
des capteurs, des actionneurs et des appareils personnels. Dans cette section, nous
allons donner un apercu sur les différents types d’appareils utilisés dans un WBAN,

l'architecture des capteurs et des exemples des capteurs utilisés dans les WBANSs.

1.6.1 Types d’équipements

1.6.1.1 Définition d'un capteur médical sans fil

Un capteur (parfois appelé senseur ou biocapteur) est un appareil capable de
recueillir des données correspondantes a des activités physiologiques de ’homme ou a
des actions du corps humain, de traiter ces données et de les transmettre par une
connexion sans fil. Un capteur se compose d'un émetteur-récepteur radio, une unité

d’alimentation, un processeur et une mémoire [13].

1.6.1.2 Définition d’un actionneur sans fil

C’est un dispositif qui agit en fonction des données recues des capteurs ou par une
intervention extérieure (par le médecin par exemple). Les composants d’un actionneur
sont similaires a ceux du capteur sauf qu’il est doté d’un matériel de commande (par
exemple un réservoir destiné a contenir le médicament et le matériel pour gérer ce
médicament). L'actionneur est un composant actif, il pourra par exemple délivrer sur
commande une substance médicamenteuse. Cette action peut avoir lieu a un moment
préfixé, ou sous l'influence d’une source externe (par exemple un médecin qui analyse
les données). Elle peut étre méme réalisée en temps réel si le capteur révele un
probleme. Par exemple, on utilise un actionneur pour régler le taux d’insuline sur un
diabétique. L’actionneur suite a une instruction, injecte l'insuline dans le corps du
malade, l'instruction peut étre une information lue par un capteur ou une instruction

envoyée par le médecin via une connexion sans fil.

1.6.1.3 Définition d’appareil personnel sans fil
L’appareil personnel sans fil correspond au sink. Il rassemble toutes les informations
acquises par les capteurs et les actionneurs, puis les transmet via une passerelle sans fil

au centre de commandement du WBAN (médecin, infirmiere par exemple). Dans
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certaines implémentations, un assistant numérique personnel (PDA) ou un téléphone

intelligent est utilisé.

1.6.2 Architecture d'un capteur

Un capteur est composé essentiellement de quatre unités de base ot chaque unité
assure une tache particuliere. L'unité d’acquisition, I'unité de traitement, l'unité de
transmission de données et 1'unité énergétique. Selon le cas, le capteur peut comporter
aussi des unités supplémentaires, comme 1'unité de localisation (GPS), un générateur
énergétique et une unité mobilisatrice. La Figure 1.7 montre ’architecture typique d'un

capteur [31].

[ T TR = oaamampsasS S 1
: N o e 1
: Unité de localisation 1 Unité mobilisatrice |
BR-—-—-—-=-====5- ! beme e !
Unité Unité de
d’acquisition traitement
<) Processeur [ "
Capteur | ADC [ “—> Unité de
Stockage commiumication
A A A A

Unité énergétique

Figure 1.7 : Architecture d"un capteur

L'unité d’acquisition (ou de captage): 1'unité d’acquisition est composée
généralement de deux sous-modules : le capteur lui-méme et un convertisseur
analogique-numérique ADC (Analog-to-Digital Converter). Le capteur produit des
signaux analogiques sur la base du phénomeéne observé puis c’est a I’ADC de les
convertir en signaux numériques exploitables. Par la suite, ces signaux numériques sont

introduits dans 'unité de traitement.

L'unité de traitement : elle est composée d'une unité de stockage des données
collectées, et d'un processeur pour traiter les données et controler les procédures
permettant au capteur de collaborer avec les autres nceuds pour effectuer les taches

d’acquisition.
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Unité de communication : elle est composée d'un émetteur/récepteur sans fil

permettant au capteur de communiquer avec les différents noeuds du réseau.

L’unité énergétique : elle est souvent sous forme de batterie (généralement non
rechargeable). C'est cette unité qui assure le fonctionnement du capteur en alimentant
les autres unités. C’est 1'unité la plus critique vu sa capacité limitée, toute conception

d’un protocole doit la prendre en considération.

1.6.3 Exemples des capteurs médicaux utilisés dans les WBANSs

Un WBAN utilise plusieurs types de capteurs. Ces capteurs, comme montré sur la
Figure 1.8, sont utilisés pour mesurer les signes vitaux, pour détecter les mouvements
du corps humain et pour surveiller ’environnement autour de corps humain [32]. Dans

cette section, nous décrivons quelques types de capteurs médicaux commercialisés [33-

35].

1.6.3.1 Capteurs de mesure des signes vitaux

Capteur ECG

Un ECG (ElectroCardioGraphie), illustré sur la Figure 1.8(i), permet de découvrir
toute anomalie cardiaque en mesurant les signaux électriques produits par le cceur. Ces
signaux sont émis par le muscle cardiaque. Il permet de suivre et d'enregistrer I'activité
cardiaque (rythme cardiaque, intervalle entre deux battements) en interceptant 1’activité

électrique.

Capteur EEG

Un EEG (Electro-EncéphaloGraphie) permet de mesurer l'activité électrique du
cerveau par des électrodes placées sur le cuir chevelu. Un EEG trace un
encéphalogramme représentant 1’activité neurophysiologique du cerveau au cours du

temps.

Capteur de Glycémie
Il permet de mesurer la concentration de glucose dans le sang. Un glucometre est

utilisé pour analyser et évaluer le taux de glucose.
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Figure 1.8 : Capteurs biomédicaux et leurs utilisations [32]

Capteur de tension artérielle

Il permet de mesurer la tension artérielle. En d’autres termes, il mesure la force

exercée par le sang contre les parois des vaisseaux sanguins (Figure 1.8(j)).

Capteur de gaz CO2
Ce capteur, montré sur la figure Figure 1.8 (e,g), permet de mesurer le niveau de

dioxyde de carbone gazeux (COz). Il est utilisé pour surveiller la concentration

d’oxygene lors de la respiration humaine.

Capteur EMG
La Figure 1.8(d) montre un capteur EMG (ElectroMyoGramme) qui permet
d’enregistrer 1'activité électrique d'un muscle ou d’un nerf. L'EMG mesure les signaux

d’électromyographie produits par les muscles pendant la contraction ou pendant le

repos.
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1.6.3.2 Capteurs de détection des mouvements du corps humain

Accélérometre et Gyroscope

L’accélérometre et le gyroscope, illustrés sur Figure 1.8(b), sont deux capteurs
utilisés pour surveiller les mouvements physiques. L’accélérometre permet de connaitre
la posture du corps (debout, assis, en marche ou courir). Pour mesurer la posture d"un
corps, on utilise trois (3) accélérometres triaxiaux placés sur des endroits stratégiques
du corps humain. Cependant, le Gyroscope est utilisé pour mesurer et maintenir

I’orientation.

1.6.3.3 Capteurs de surveillance de I’environnement autour de corps humain

Capteurs de la transpiration

Ce capteur de transpiration, montré sur la Figure 1.8(f), permet de mesurer les
métabolites et les électrolytes dans la sueur. Il mesure également la température de la

peau.

Capteurs de température et d’humidité

La Figure 1.8Erreur! Source du renvoi introuvable.(h) illustre le capteur de
température qui permet de mesurer la température du corps humain ou de
I'environnement entourant le patient. Cependant, le capteur d’humidité permet de
mesurer 'humidité de 'environnement entourant le patient. Tous les deux peuvent

émettre une alarme si les valeurs captées sont anormales.

Le Tableau 1.4 montre les caractéristiques techniques de certains nceuds capteurs.

Tableau 1.4 : Caractéristiques de certains nceuds capteurs [36]

1 Bande . .. Délai de bout
Débit Précision S N .
Capteur . passante . en bout Priorité =~ Modeéle de données
maximum (Bits) .
(HZ) maximum (s)
Température 24 bps 0-1 12 60 Faible Streaming
Pression artérielle 1.41 kbps  25-60 12 10 Elevée Rafale
Spo2 0.70 kbps  0-30 12 30 Moyenne Streaming
Rythme cardiaque 0.12kbps  0.4-5 12 5 Elevée Streaming
Fréquence respiratoire  0.23 kbps  0.1-10 12 5 Elevée Streaming
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Débit Bande Précision Délai de bout
Capteur . passante . en bout Priorité = Modéle de données
maximum (Bits) .
(HZ) maximum (s)
ECG (par piste) 4.91 kbps 0.01-125 16 5 Elevée Diffusion
EEG (par piste) 3.52kbps 0.5-125 12 6 Elevée Streaming épisodique
EMG (par piste) 313 kbps  0-10000 16 15 Moyenne Streaming épisodique
Glucose sanguin 1.56 kbps 0-50 16 5 Elevée Streaming épisodique
Accélérometre 3.52 kbps 0-50 12 5 Elevée Streaming épisodique
Gyroscope 3.52kbps  0-50 12 5 Elevée Streaming épisodique
Gaz CO2 16 bps 0-1 8 5 Elevée Rafale
Présence 16 bps 0-1 8 5 Faible Rafale
Vidéo 1 Mbps - - 5 Moyenne Streaming

La Figure 1.9 montre l'emplacement typique de certains capteurs sur le corps

humain.

EEG
Aide Auditive
Capteur de Positionnement Capteur de Mouvement
Injecteur d’Insuline
Oxygene de sang
Glucose
Acide Lactique

Genou artificiel

Capteur de pression

Figure 1.9 : Positionnement de certains nceuds capteurs sur le corps humain
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1.6.1 Systémes d’exploitation des capteurs

Le systeme d’exploitation pour un capteur joue le role d’interface entre les
ressources matérielles et les applications distribuées. Un capteur est doté généralement
de certaines ressources matérielles tres limitées ; un processeur (microcontrdleur) de
faible vitesse de traitement, une ressource énergétique trés limitée et une mémoire de
petite capacité. Le but du systeme d’exploitation est de faciliter la programmation des
applications, mais aussi d’optimiser 1'usage des ressources matérielles. De nombreux
systemes d’exploitation spécialement développés pour les capteurs existent, parmi

lesquels on cite : TinyOS, ContikiOS, MantisOS, Nano-RK, LiteOS [37].

1.7 Technologies de communication des WBANSs

Le WBAN est mis en ceuvre en utilisant diverses technologies a courte portée
assurant I'échange de données entre les différents noeuds du réseau et la passerelle, elles
sont utilisées dans les communications intra-WBAN. Ces technologies englobent entre
autres Bluetooth, Bluetooth Low Energy, ZigBee et IEEE 802.15.6. Chacune de ces
technologies est a courte portée et possede une variété de caractéristiques en ce qui
concerne les fréquences de fonctionnement, la topologie de réseau, le débit et la
consommation d’énergie. Le Tableau 1.5 résume les caractéristiques des technologies
sans fil utilisées dans les WBANSs, tandis que la Figure 1.10 montre les débits par
rapport a la consommation d’énergie de ces technologies. Concernant la communication
entre la passerelle et le serveur, elle est assurée par les technologies de communication a
longue portée comme : WiMax, LTE et LTE-Advance. Dans cette section, nous nous
concentrons sur certaines technologies a courte portée qui peuvent étre utilisées dans

les WBANs.

Tableau 1.5 : Caractéristiques des technologies sans fil utilisées dans les WBANSs [3, 38]

Technologie Fréquence de fonctionnement Débit Couverture Topologie
Bluetooth V.1 2.4 GHz ISM 780 Kbps 10~100 Etoile
802.15.1
ZigBee 784, 868, 915 MHz et 2.4 GHz ISM 20 20 Kbps & 250 Kbps  10~100 Etoile, Maille, Arbre
IEEE 802.15.4 868 MHz, 915 MHz, 2,45 GHz 20 Kbps a 250 Kbps <100 m Star, Maille, Arbre

IEEE 802.15.6 400, 800, 900 MHz | 2,3~2,4|3,1~11,2 GHz 75,9 Kbps 4 15,6 Mbps <10m Etoile (1 ou 2 sauts)
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Figure 1.10 : Caractéristiques des technologies utilisées par les WBANs [39]

1.7.1 Bluetooth

Bluetooth est une technologie a courte portée, il fonctionne dans la bande de
fréquences 2,4 GHz et la plage de fonctionnement typique est de 10 a 100 m ce qui le
rend un choix possible pour mettre en ceuvre un WBAN. Bluetooth offre des débits de
données élevés, il fonctionne sur 79 canaux de 1 MHz chacun. Cependant, Bluetooth
consomme beaucoup d’énergie, donc il n’est pas idéal pour les applications WBAN. De
plus, la technologie Bluetooth fonctionne comme une topologie en étoile, ou un maitre
et sept esclaves forment le réseau. Cette limitation implique que seulement sept esclaves
peuvent étre actifs a la fois, ce qui met un seuil sur le nombre maximum de nceuds a

utiliser dans le réseau WBAN [3].
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1.7.2 ZigBee

La technologie ZigBee! est 'une des technologies de réseau sans fil largement
utilisées et adoptées par des applications qui nécessitent un faible débit de données et
une longue durée de vie de la batterie, ce qui la rend trés utilisée pour les applications
WBAN. ZigBee prend en charge un débit de données variable allant de 20 Kbps a 250
Kbps. 11 fonctionne sur 16 canaux sur la bande ISM 2,4 GHz (250 Kbps), sur 10 canaux
sur les bandes 915 MHz (40 Kbps) et sur un seul canal sur les bandes 868 MHz (20
Kbps) [3]. L'inconvénient majeur de ZigBee pour les applications WBAN est di aux
interférences avec la transmission WLAN, en particulier dans la bande 2,4 GHz, ou de
nombreux systemes sans fil fonctionnent. Un autre inconvénient est lié a son faible
débit de données, ce qui le rend inapproprié pour les applications WBAN en temps réel,

en particulier dans les soins de santé.

1.7.3 1EEE 802.15.4

IEEE 802.15.4 [40] est un systéme de communication a courte portée (jusqu’a 100 m)
destiné aux applications WBAN qui ne mettent pas des exigences en matiere de débit et
de latence. Les principales caractéristiques de I'IEEE 802.15.4 sont : une faible
complexité, un faible cout, une faible consommation d’énergie et une transmission a
faible débit. Cette technologie est principalement utilisée pour la mise en ceuvre des
WSNs. Les topologies de réseau prises en charge sont 1’étoile, 1’arabe et le maillage.
IEEE 802.15.4 spécifie un total de 27 canaux semi-duplex sur trois bandes de fréquences;
la bande 868 MHz avec un seul canal et un débit de 20 kbps, la bande 915 MHz ou
10 canaux avec un débit de 40 kbps sont disponibles et la bande ISM 2,45 GHz avec
16 canaux et un débit égal a 250 kbps. Les performances de I'IEEE 802.15.4 ne sont pas
satisfaisantes pour les WBANSs vu que le débit de données maximal pris en charge est
de 250 Kbps, ce qui n’est pas suffisant pour certaines applications WBAN en temps réel

ou pour un déploiement des WBANSs de grande échelle.

1.7.4 IEEE 802.15.6
En avril 2010, IEEE 802 créait un groupe de travail appelé IEEE 802.15.6 dont sa

tache essentielle est 1'ébauche d'une norme de communication spécifique pour les

1 www.zigbee.org
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WBANSs. C’est une norme optimisée pour les nceuds capteurs a faible puissance
fonctionnant sur ou autour du corps humain, utilisée pour diverses applications
médicales et non médicales. La norme IEEE 802.15.6 [14] considérée comme la derniere
normalisation des WBANSs, vise a fournir une norme internationale pour une
communication sans fil a faible puissance, a courte portée et extrémement fiable dans la
zone environnante du corps humain. La norme IEEE 802.15.6 prend en charge une large
gamme de débits variant de 75,9 Kbps a 15,6 Mbps. De plus, la norme utilise plusieurs
bandes de fréquences; la bande étroite (narrowband) qui utilise (400, 800, 900) MHz et
(2,3 et 2,4) GHz, la bande ultralarge (UWB) qui varie entre (3,1~11,2) GHz, elle utilise
aussi la communication avec le corps humain (Human body communication HBC) avec

des fréquences dans la gamme de 5~50 MHz en offrant un débit de 2 Mbps.

1.8 Conclusion

Les WBANs présentent une technologie émergente et tres prometteuse. Ils
connaissent un intérét considérable ces derniéres années en raison de leurs divers
domaines d’application. Dans ce chapitre, nous avons étudié les WBANSs apres avoir
introduit les WSNs. Bien qu'ils présentent des concepts généraux comme étant des
réseaux de capteurs sans fil, les WBANSs s’averent différents en ce qui concerne leurs
caractéristiques et exigences. Dans le chapitre suivant, nous allons présenter la notion
de routage dans les WBANSs tout en étudiant les protocoles de routage existants

développés spécialement pour ce type de réseau.
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2.1 Introduction

Un protocole de routage constitue la pierre angulaire du systéme de communication
d’un réseau informatique. Il détermine les routes a suivre pour acheminer les données
d’une source a une destination. Un WBAN est un cas particulier des WSNs, cependant
les protocoles de routage développés pour les WSNs ne peuvent pas étre utilisés
directement sur les WBANSs vu leurs caractéristiques et exigences. Dans la littérature,
plusieurs protocoles de routage ont été développés spécialement pour les WBANS.
Dans ce chapitre, nous commengons par une explication des challenges des protocoles
de routages pour WBANS, puis nous présentons les différentes classes de ces protocoles
tout en citant les caractéristiques des protocoles les plus connus de chaque classe. Nous
accorderons plus d'attention aux protocoles a base de température en donnant des

descriptions détaillées de chaque protocole de cette classe.

2.2 Routage dans WBAN

Dans un WBAN, la communication a lieu lorsque les nceuds capteurs transmettent
leurs données a un nceud central, c'est-a-dire le sink, directement (un saut) ou via des
neceuds intermédiaires (multi sauts), comme le montre la Figure 2. 1. La communication
est initiée soit par une demande précédente du Sink, soit par un envoi périodique

prédéfini des données mesurées ou par une alerte générée suite a toute défaillance ou
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dépassement d’'un seuil préfixé. Il est a signaler que dans le routage multi sauts, les
sources peuvent agir comme des nceuds intermédiaires en fonction de leur position sur

le corps humain.

l/\

N

Figure 2. 1: Routage dans les WBANSs

2.3 Challenges de routages dans les WBANs

La mise en ceuvre et l'utilisation pratique de toute nouvelle technologie impose
toujours de nouveaux défis. En effet, aujourd’hui, les WBANSs doivent faire face a pas
mal de défis et qui pourraient I'étre dans les prochains jours également. Des solutions
efficaces peuvent réduire ou résoudre certains problemes mais, dans l'ensemble,
certains problemes seraient insolubles et seraient parfois spécifiques au contexte. Dans
ce qui suit nous présentons quelques challenges qui doivent étre relevés par les

protocoles de routages des WBANS.

2.3.1 Posture corporelle
La posture du corps humain est l'un des défis les plus critiques [12, 39]. La plupart
des capteurs développés pour les WBANs fonctionnent sur la base d'une

communication par ligne de vue (line of sight LoS). Le LoS est fondamentalement un
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type de propagation qui peut transmettre et recevoir des données uniquement lorsque
les stations émettrice et réceptrice sont en vue l'une de l'autre sans aucune sorte
d'obstacle entre elles. Une absence de LoS peut se produire lorsque les cotés avant et
arriere d'un corps humain sont utilisés; cependant, pendant le sommeil, il ne peut y
avoir qu'un seul c6té pour une telle communication ou pas du tout de co6té approprié en
raison des différentes positions de l'utilisateur et de l'utilisation d'oreillers, d'une
couverture, etc. ainsi, les transmissions de signaux pourraient vraiment étre entravées.
La Figure 2. 2 illustre les différentes positions; lorsqu'un étre humain est en position
assise, les capteurs peuvent ne pas étre en mesure de communiquer correctement en
raison de l'absence d'une ligne de vue. Un autre défi est le mouvement d'un étre
humain. Pendant les mouvements, les bras, les jambes et le milieu du corps peuvent
former un angle qui empéche certains capteurs de communiquer avec d'autres capteurs
ou d'autres appareils. Ces mouvements engendrent des changements fréquents dans la
topologie des WBANSs. Par conséquent, les algorithmes de routage proposés doivent

s'adapter aux différentes modifications dans la topologie.
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Figure 2. 2 : Postures du corps humain [41]

2.3.2 Consommation d’énergie
La consommation d'énergie est un défi important pour les WBANSs. Les capteurs
biomédicaux sont généralement alimentés par des petites batteries. Ils ont besoin

d'énergie pour toutes leurs activités (communication et détection) dont I'énergie requise
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par les noeuds dans le WBAN varie selon le type d'application. Tous les nceuds
implantés dans le corps humain doivent étre en mesure de fonctionner pendant
plusieurs années; par exemple les stimulateurs cardiaques doivent fonctionner pendant
au moins 5 ans [42]. Des recherches supplémentaires doivent étre menées pour rendre
ces capteurs plus économes en énergie, ainsi diverses technologies de récupération
d'énergie [43] doivent étre utilisées pour améliorer la durée de vie de la batterie. La
communication (transmission de données) est la source majeure de consommation
d’énergie dans les WBANs (et les WSNs en général); pour cela, les protocoles de
routage WBAN doivent étre efficaces pour pouvoir minimiser la consommation
d'énergie sans sacrifier la fiabilité. En outre, le protocole de routage doit disperser les
données transmises entre les différents nceuds du réseau pour équilibrer la

consommation d'énergie et minimiser les pannes causées par 1'épuisement des batteries.

2.3.3 Surchauffe et absorption de rayonnement

Pendant leurs activités, la température des nceuds capteurs augmente, cette
augmentation est due au rayonnement de I'antenne et la consommation d’énergie par
les circuits des nceuds. Cette température élevée peut affecter les organes
thermosensibles du corps humain et peut endommager certains tissus [10, 11]. Pour
réduire cette limite de température, la consommation d'énergie doit étre limitée a un
niveau minimum. La quantité de puissance absorbée par les tissus est exprimée par le
débit d'absorption spécifique (Specific Absorption Rate SAR) [44]. Les expériences
montrent que 'exposition a un SAR de 8 W/kg dans n'importe quel gramme de tissu de
la téte ou du torse pendant 15 min peut avoir un risque important de lésion tissulaire
[45]. Afin d'éviter cette surchauffe et de protéger les tissus humains, les développeurs
doivent prendre en compte ce probléme durant la conception des protocoles de routage

pour les WBANSs.

2.3.4 Durée de vie globale de réseau

La durée de vie globale du réseau dans les WBANs peut étre définie comme
l'intervalle de temps entre la mise en ceuvre du réseau et le moment ou le réseau est
considérablement endommagé conduisant a un partitionnement du réseau, tel que la

destination ne peut pas étre atteinte. Comme le remplacement et le rechargement de la
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batterie ne sont pas possibles pour les capteurs biomédicaux notamment ceux
implantés, la durée de vie du réseau est plus importante dans les WBANs que dans les
WSNis. De ce fait, un protocole de routage fiable doit prolonger au maximum la durée

de vie du réseau.

2.3.5 Limitation du nombre de sauts des paquets

Selon le projet de la norme IEEE 802.15.6 pour les WBAN [30], la communication a
un ou deux sauts est autorisée dans les WBANSs. Tandis que la transmission multisauts
fournit des liens plus solides conduisant a une augmentation globale de la fiabilité du
systeme. Néanmoins, la consommation d’énergie augmente proportionnellement avec
le nombre de sauts [46]; en d’autres termes plus le nombre de sauts est élevé, plus la
consommation d'énergie est élevée. Cependant, la limitation du nombre de sauts des
paquets n'a pas été prise en compte dans la plupart des protocoles de routage pour les

WBANS.

2.3.6 Hétérogénéité de ’environnement

Un WBAN met en ceuvre différents types de biocapteurs pour mesurer et surveiller
les différents parametres du corps humain. Généralement, ces biocapteurs sont
hétérogénes et peuvent également avoir des capacités différentes en matiere de
puissance de calcul, de capacités de stockage, de consommation énergétique et de débit
de transmission (voir Tableau 1.4 ). Pour cela, développer un protocole de routage

prenant en compte toute cette hétérogénéité est une tache tres délicate.

2.3.7 La qualité de service et la fiabilité

En raison de la nature hétérogene des nceuds biocapteurs dans les WBANS, les
différentes données captées nécessitent une qualité de service (Quality of Service QoS)
différente. Dans certains cas, les données doivent étre envoyées lorsqu'elles sont
détectées par des biocapteurs sans aucun retard, sinon elles seront inutiles. Donc il est
essentiel que le WBAN ait la capacité de transmettre les données de maniere cohérente
et en temps réel; en particulier dans le cas d'un WBAN médical ot les données (par
exemple les données captées par I'EEG et I'ECG) doivent étre envoyées immédiatement
et sans aucune sorte de retard ou de perte. Cette exigence peut étre assurée par un
protocole de routage qui garantit la qualité de service (délais et fiabilité). Ces derniers
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sont d'une importance primordiale surtout dans les applications médicales, car une
information erronée ou arrivée en retard peut donner lieu a de graves conséquences et

méme étre mortelle [47].

2.3.8 Sécurité et confidentialité

La sécurité consiste a assurer une transmission de données biomédicales de la source
a la destination d’une facon saine et sécurisée dans un environnement hostile [48]. La
confidentialité fait référence aux données capturées qui ne peuvent étre consultées ou
utilisées que par une entité autorisée [49]. La sécurité et la confidentialité sont parmi les
exigences de base des WBANSs. Elles sont assurées en appliquant les techniques
classiques de sécurisation (cryptage). Cependant, ces techniques classiques sont
impraticables sur les WBANSs vu leurs limitations en matiére de ressources (puissance
de calcul, capacité mémoire et énergie). A cet égard, le développement des protocoles
de routage efficaces vise a vis les attaques de routage [2] (attaque externe ou mauvais
comportement des capteurs) en assurant la sécurité et la confidentialité des données

constitue un grand défi pour les développeurs.

2.3.9 Fiabilité et tolérance aux pannes

La fiabilité peut étre mesurée par la qualité de la liaison entre les nceuds ou par
l'efficacité de la communication de bout en bout. Cependant, la tolérance aux pannes
dans un WBAN signifie que le WBAN limite 1'effet d'une panne, de sorte que le moins
de composants réseau sont affectés [50]. La fiabilité et la tolérance aux pannes pour les
WBANSs sont des exigences de haut degré, car elles affectent directement la qualité de la
surveillance médicale des patients. Des situations potentiellement mortelles non
détectées peuvent entrainer la mort. Les biocapteurs sont des composants sensibles aux
altérations d’états comme les phénomenes climatiques (humidité, chaleur, batterie
faible, etc.), ils peuvent générer des erreurs. Un protocole de routage fiable doit détecter
ce type d’erreur et d'y remédier afin de transmettre I'information et permettre au réseau

de rester opérationnel.
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2.4 Protocoles de routage pour les WBANs

Pour résoudre les challenges sus discutés, les chercheurs ont proposé divers
protocoles de routage développés spécialement pour les WBANSs. Ces protocoles sont
classés dans 5 catégories principales [8, 9] : 1) a base de cluster (cluster-based), 2) cross-
layer (cross-layered), 3) a base de posture (postured-based), 4) a base de qualité de
service (QoS-aware), et 5) a base de température (temperature-aware). La Figure 2. 3
présente ces catégories en énumérant les protocoles les plus connus de chaque classe. La
description de ces classes ainsi que les caractéristiques de ces protocoles de routage sont

présentées dans ce qui suit.

Protocoles de routage
pour les WBANSs
a base de Ty a base de a bT'Ste’ Cile a ba}se de
cluster posture qualite de température
service
HIT WASP OBSFR ENSA-BAN TARA TMQoS
AnyBody CICADA ETPA Relay based LTR MTR
CBBAP TICOSS OP LAEEBA ALTR TRATC
DSCB Biocomm DVRPLC SIMPLE LTRT TTRP
CRPBA CLBP PRPLC QPRR HPR TAR-SS
QPRD RAIN ATAR
DMQos TSHR TARALG
LOCALMOR| | M-ATTEMPT | TAEO-A

Figure 2. 3 : Taxonomie des protocoles de routage des WBANs

2.4.1 Les protocoles a base de cluster
La premiere classe des protocoles de routage pour les WBANSs est celle des
protocoles a base de cluster (cluster-based). Dans cette classe, les nceuds de WBAN sont

divisés a des groupes (clusters) sans chevauchement et pour chaque groupe on désigne
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un chef de groupe (cluster head CH) qui se change périodiquement. Pour transmettre
des données au sink (la station de base), chaque nceud envoie ses données capturées a
son chef de cluster, qui est a son tour les achemine vers le sink. Le but de cette classe
des protocoles de routage est de minimiser la consommation d'énergie et maximiser la
durée de vie du réseau en évitant les transmissions directes entre les nceuds et le sink.
Cependant, les principaux inconvénients des protocoles de cette classe sont le temps et

la surcharge causés par 1’opération de formation des clusters et la sélection des CHs.

Tableau 2. 1 : Protocoles a base de cluster

Comparé  Nombre

Protocole Démarche/But Métriques de performance avec de sinks

Durée de vie du réseau,

Améliorer la durée de vie de LEACH [52] et

HIT [51] WBAN Consommation moyenne d’énergie, PEGASIS [53] Un
délai moyen
Diviser le WBAN en cluster et
AnyBody [54] transmettre les paquets vers le .Nombre de clusters, LEACH Un
; ; taille moyenne de cluster
sink efficacement
Améliorer la consommation  Débit, énergie résiduelle, nombre de
CBBAP [59] d’énergie pour les WBANs nceuds vivants LEACH Un
Améliorer la stabilité du réseau et Nombre des nceuds morts, DARE [57] et
DSCB [56] réduire les délais de transmission énergie résiduelle, SIMPLE [58] Deux
CRPBA [59] ’ ’Redu'lre la consommatlor’l ' Norpbre Qe npe_uds morts, Sans CRPBA Deux
d’énergie et augmenter le débit énergie résiduelle,

Dans la littérature, certains protocoles de cette classe ont été proposés: HIT [51],
AnyBody [54], DSCB [56] et CRPBA [59]. La différence principale entre ces protocoles
réside dans la méthode d’élection de CH. HIT [51] et AnyBody [54] utilisent une
méthode basée sur la densité des nceuds, c’est-a-dire le nceud ayant la plus haute
densité de ses voisins sera élu CH. DSCB [56] utilise une fonction multifacteurs a base
d’énergie résiduelle, force d'émission et la distance vers le sink. Dans CBBAP [55], les
CHs sont choisis par les nceuds voisins. Dans CRPBA [59], le nceud le plus proche au
sink avec une énergie maximum sera élu comme CH. Le Tableau 2. 1 résume les

caractéristiques de chacun de ces protocoles.
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Vu le nombre réduit des nceuds dans les WBANs de petites tailles et le changement
fréquent dans la topologie du réseau a cause des mouvements de corps humain, le

routage a base de cluster n'est pas si efficace pour les WBANSs de petite taille.

2.4.2 Les protocoles Cross-layer

Les protocoles de ce cette classe utilisent le concept de couches croisées, qui permet
aux différentes couches de la pile protocolaire de partager des informations d'état ou de
coordonner leurs actions; c’est un concept déja traité dans les WSNs [60]. Dans ce
modeéle et contrairement au modele traditionnel, les couches de la pile protocolaire
partagent leurs informations et parametres. Ce modele propose différentes alternatives
par rapport au modéle en couches classique. Par exemple la création de nouvelles
interfaces pour gérer la connexion et le flux d'informations entre les couches et la fusion
de couches adjacentes ou1 une nouvelle couche (super couche) est créée en fusionnant
les services fournis par deux couches ou plus (Figure 2. 4) [61]. Ce modéle peut étre
utile pour le routage dans les WBANSs ot la couche réseau et la couche MAC peuvent
partager des informations et par conséquent on améliore les performances globales du

réseau [62].

Tableau 2. 2 : Protocoles Cross-layer pour WBANSs

. . Comparé
Protocole Démarche/But Metrigues de performance avgc
Réduire la consommation
WASP [46] d’énergie, réduire les délais et le Les délais de bout en bout CSMA avec
2006 routage fixe

taux de paquets perdus
CICADA [63] Réduire la consommation

Les délais de bout en bout -

2007 d’énergie, réduire les délais
TICOSS [64] Améliorer 802.15.4 en divisant le . . . 802.15.4 sans
2007 WBAN en fuseaux horaires Duree de vie de reseau TICOSS

Température maximale, consommation
Optimiser la performance globale  moyenne d'énergie, délai de livraison des
du WBAN paquets, pourcentage de paquets
abandonnés, débits cumulés

Biocomm [65]
2009

SHR (shortest
hop routing),
HPR[11]

CLBP[41]  Supporter la mobhilité, topologie Perte de chemin, probabilité de coupure
2017 multi sauts (taux d'erreur sur les paquets)
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Le Tableau 2. 2 résume les différents protocoles de routage Cross-layer sur la base
des objectifs visés et les métriques utilisées dans 1'évaluation de ces protocoles en

comparaison avec les autres.

Application v@

Nouvelle Abstraction PHY )

Application
Flow interface
Network

Flow interface

-

-------------------------------------------------------------- Nouvelles Interfaces

Network/Application
[ Mixed layer ]—

PHY/MAC e

Application
N A

Merged layers

N

' N cunn N R

]
]

( L MAC
L Application 4D
( Shared
Network | [ PHY ]

- Database

MAC
- Communication Directe
\ PHY

Shared Database

Figure 2. 4 : Techniques utilisées par la méthode de couches croisées

La comparaison des performances des protocoles précédents montre que le
protocole Cascading Information retrieval by Controlling Access with Distributed slot
Assignment (CICADA) [63] ainsi que Time zone COordinated Sleep Scheduling

TICOSS [64] sont les plus efficaces en ce qui concerne la consommation d'énergie. Le
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protocole Wireless Autonomous Spanning tree Protocol (WASP) [46] est le plus
performant en terme du taux de livraison de paquets. Enfin, concernant les délais de
livraison, CICADA est le meilleur [62]. Le protocole Cross Layered Broadcast Protocol
CLBP [41] est le seul protocole qui supporte la mobilité.

2.4.3 Les protocoles a base de posture

Les protocoles de cette classe sont proposés pour remédier aux coupures et
déconnexions des liens entre deux nceuds (ou plus) qui génerent un découpage de
réseau. Ces coupures sont causées par les mouvements posturaux du corps humain
(mouvement des membres par exemple), elles génerent des changements fréquents
dans la topologie des WBANSs. Le but de ces protocoles est de réduire les délais de
transmission en établissant rapidement des liens stables. L’étude de diverses postures
du corps humain est d'une grande importance. Des études montrent que toutes sortes
de mouvements du corps suivent une certaine régularité [66]. Pour résoudre le
probleme de déconnexion des liaisons, les protocoles utilisent une fonction de cout mise
a jour périodiquement en se basant sur I'état des liens. Le meilleur chemin a suivre pour
acheminer les paquets vers le sink est celui qui a la valeur minimale de la fonction de

cout.

Les protocoles de cette classe les plus connus sont: On-Body Store and Flood
Routing (OBSFR) [67], Probabilistic routing with postural link costs (PRPLC) [68],
Distance Vector Routing with Postural Link Costs (DVRPLC) [69], Opportunistic
Routing (OP)[70], et Energy efficient Thermal and Power Aware routing (ETPA) [71].

Les caractéristiques de ces protocoles sont synthétisées dans le Tableau 2. 3.

L’avantage majeur de ces protocoles est leur support de mobilité. Cependant, ces
protocoles nécessitent un grand nombre de transmissions pour mettre a jour les
informations concernant les états des liaisons ce qui consomme davantage I'énergie. La
comparaison des performances de ces protocoles montre que le protocole OBSEFR [67] a
de meilleures performances concernant les délais de livraison des paquets. Cependant,

le protocole OP [70] est le meilleur sur le plan consommation d’énergie [62].
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Tableau 2. 3 : Protocoles a base de posture pour WBANSs

Protocole/année Démarche/But Métriques de performance  Compareé avec
OBSFR [67] Réduire les délais de bout en bout . .

2009 et le nombre de sauts Qualité des liens PROPHET [72]

PRPLC [68] P . Délais moyens et taux de livraison des OBSFR [67] et

2009 Réduire des délais de bout en bout paquets PROPHET [72]

DVRPLC [69] - o Délais moyens et taux de livraison des PROPHET [72]

2010 Réduire des délais de bout en bout paquets et UTILITY[73]

OP [70] Augmenter ladurée deviede L deneraie par bit O Saut et multi
2011 réseau y glep sauts

Nombre de sauts, taux de livraison,
ETPA[71] Réduire la température des nceuds latence, température moyenne des nceuds, PRPLC [68]

2012 I'évolutivité, le temps de déplétion du

premier nceud mobile

2.4.4 Les protocoles a base de qualité de services

Les protocoles de cette classe sont proposés pour satisfaire les besoins en termes de
qualité de service (QoS). Plusieurs exigences de QoS doivent étre prises en compte dans
les WBANSs [9] a savoir la priorité des données, 1'efficacité énergétique, la fiabilité de
liaison et de transmission des données, le faible délai de transmission, la température
du neceud, la sécurité des données, etc. Un protocole de routage avec qualité de service
est celui qui contient des modules supplémentaires ou chaque module correspond a
une métrique de qualité de service. On trouve généralement trois modules [39]; 1)
module assurant 1'efficacité énergétique, 2) module assurant la fiabilité et 3) le module
sensible au retard. Par conséquent, ces approches offrent une fiabilité plus élevée, un
délai de bout en bout plus faible avec un taux de livraison de paquets plus élevé, tout
cela en consommant moins d’énergie. Le développement de ces protocoles est une tache
tres délicate, car on doit assurer la coordination entre ces modules ce qui augmente leur

complexité.

Dans la littérature, des dizaines de protocoles a base de QoS ont été proposés, les
plus connus d’entre eux sont: LOCALized Multi-Objective Routing protocol
(LOCALMOR) [47], Data-centric Multi objective QoS-aware routing protocol (DMQOoS)
[74], QoS-aware Peering Routing protocol for Delay sensitive data (QPRD) [75], Stable
Increased-throughput Multi-hop Protocol for Link Efficiency (SIMPLE) [58], QoS aware
Peering Routing protocol for Reliability sensitive data (QPRR) [76], Link-Aware and
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Energy Efficient scheme for Body Area networks (LAEEBA) [77], Relay based routing
protocol [78] et Efficient Next hop Selection Algorithm (ENSA-BAN) [79] (d"autres QoS
protocoles avec plus de détails peuvent étre trouvés dans [80]). Le Tableau 2. 4 résume

les caractéristiques de ces protocoles.

Tableau 2. 4 : Protocoles a base de QoS

Protocole/année/

Nb de sinks Démarche/But Meétriques de performance Comparé avec
Tenir compte de la diversité du SPEEDI[81],
LOCALMOR trafic typique des applications R ... MMSPEED [82],
T - Taux de réception des paquets, les délais
[47] 2009 biomédicales et fournir un routage P GFW (Greedy
efficace pour différentes de bout en bout, taux de réception des Gorwarding
Multi-sinks métriques de qualité de service paquets dans les delais Protocol),
(QoS) EAGFS [83]
DMQos [74]
2011 Obtenir une meilleure qualité de Les délais de bout en bout, taux de MMSPEED [82]

service pour les différents types

paquets délivrés, consommation moyenne LOCALMORJ[47]

Multi-sinks de données d'énergie par paquet DARA [84]
(QPRD) [75]
Pour réduire les délais de bout en ) .
2012 bout Charge réseau, taux de transmissions DMQos[74]
réussies, nombre de paquets expirés
Multi-sinks
QPRR[42]  Améliorer la fiabilité de livraison o _ DMQus[74]
1 Taux des transmissions réussies, trafic NoRouting
2013 des données d’urgences pour un . ; s . o
réseau, consommation d'énergie, latence  (fiabilité non

Multi-sinks WBAN médical

considérée)

SIMPLE [58] Augmenter la période de stabilité Durée de vie du réseau, période de M-
2013 du reseau et le taux de paquets  stabilité, débit, énergie résiduelle, taux de ATTEMPT[85]
Mono-sink livrés perte de chemin
LAEEBA [41] Acheminer des données avec un Per!ode de_ stabll!te, énergie résiduelle, SIMPLE [58], M-
2014 AR durée de vie du réseau, taux de perte de
. taux de perte de chemin minimale AR ATTEMPTI85]
Mono-sink chemin, débit
r ostﬁgypbrzstgg ol Maximiser la durée de vie de L'énergie résiduelle, nombre de nceuds Single-hop
[78] 2015 réseau et minimiser les délais de  épuisés, nombre de paquets abandonnés, Multi-hop
. livraison taux de paquets livrés. CH—Rotate
Mono-sink
ENSA-BAN [79] 'Ib‘ongzllézrgg Igigeézorrgggﬁeesn Consommation d'énergie, paquets
2016 glo ' transmis, délais de bout en bout, taux de  DMQoS [74]
. utilisant la fonction de cout de o
Mono-sink livraison des paquets

liaison

En résumé, chacun de ces protocoles de routage vise uniquement a satisfaire une
exigence spécifique concernant la qualité de service dans les WBANSs. Le choix d'un

protocole par rapport a d’autres dépend de type de données collectées et des exigences
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demandées par 1'application WBAN. Le protocole QoS-aware Peering Routing protocol
for Delay sensitive data (QPRD) et le protocole QoS aware Peering Routing protocol for
Reliability sensitive data (QPRR) sont les plus efficaces en termes de consommation
d’énergie [62]. Cependant, le protocole Data-centric Multi objective QoS-aware routing
protocol (DMQOoS ) est I'un des protocoles les plus utilisés de cette classe notamment

pour les applications qui exigent des faibles latences [62].

2.4.5 Les protocoles a base de température

Les WBANSs sont des réseaux sans fil composés d"un certain nombre de biocapteurs
qui peuvent étre implantés dans le corps humain. Ils échangent des données entre eux a
I'aide des ondes radio. Cette activité radio génére des champs électriques et
magnétiques ce qui entrainera une augmentation de la température en raison de
l'absorption du rayonnement de l'antenne. Ainsi la consommation électrique des
circuits des nceuds lors de leurs activités (faire les traitements des données captées)
génere aussi la chaleur (par I'effet de joule), tout cela contribue a I’augmentation de la
température [10]. Cette augmentation de température peut influencer négativement le
corps humain. Ainsi, le flux sanguin sera réduit et les organes sensibles peuvent subir
de graves dommages thermiques. Plus précisément, une élévation prolongée de la
température dans les tissus corporels peut entrainer des lésions tissulaires, une
réduction du flux sanguin dans certains organes et provoquer des réactions

enzymatiques [11].

La quantité d'énergie de rayonnement absorbée par le tissu humain par unité de
poids est référencée comme Débit d”Absorption Spécifique (Specific Absorption Rate

(SAR))[10, 86], elle est mesurée par 1'équation (1) suivante :

o|E|?
p

SAR = 2L (w / Kg) (1)

Ou o est la conductivité électrique du tissu, E est le champ électrique induit par le

rayonnement et p estla densité du tissu.

Au cours de ces dernieres années, plusieurs chercheurs ont tenté de résoudre le
probleme de l'augmentation de la température et de la surchauffe. L'objectif de tous les

protocoles de routage a base de température (appelés aussi thermiques) pour les
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WBANs est de réduire l'augmentation de température des nceuds capteurs
biomédicaux implantés, ou de réduire rapidement la température des nceuds chauds
(hotspots) en évitant ces nceuds hotspots lors de la sélection des chemins de routage

(Figure 2. 5).

Source
~ Destination

O Noeeuds avec température normale - —> Flux de données

O Nceuds chauds (hotspots) Liens existants

Figure 2. 5 : Schéma de routage adopté par les protocoles a base de température

Dans ce qui suit, nous discutons des protocoles de routage a base de température les

plus connus proposés au cours de ces derniéres années.

2.4.5.1 Thermal-Aware Routing Algorithm

Le protocole Thermal-Aware Routing Algorithm (TARA) proposé en 2005 dans [10]
est la premiere réalisation proposée dans ce domaine. Le protocole définit les nceuds
avec une température élevée (supérieur a une valeur préfixée) comme hotspots.
L’objectif de ce protocole est de réduire la surchauffe des nceuds en évitant d’acheminer
les paquets a travers ces hotspots (Figure 2. 6). En d’autres termes, TARA prend la
température des nceuds comme parametre de sélection des chemins de routage. Il

choisit le prochain saut qui a une température inférieure a la valeur du seuil (threshold).

TARA suppose qu'il n'y a pas de capteur de température a l'intérieur des nceuds

pour mesurer la température. Par conséquent, un nceud mesure la température des
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capteurs voisins en observant leurs activités, en ce qui concerne le rayonnement de

I'antenne et la dissipation d’énergie.

Source v[Destination]
‘s\ -
Chemin o -
alternatif
O Nceeuds froids - —» Flux de données
O Neeuds chauds (hotspots) Liens existants

Figure 2. 6 : Exemple de fonctionnement de TARA

Le protocole TARA est composé de deux phases. La premiere est la phase
d’initialisation, dans laquelle les nceuds échangent les informations concernant leur
voisinage en ce qui concerne le nombre de sauts vers le sink; ces informations sont
utilisées pour construire les tables de routage. Donc a la fin de cette phase, chaque
neoeud sait comment il peut atteindre le sink. Dans la deuxieme phase appelée phase de
routage, quand un nceud recoit un paquet de données destiné a un voisin marqué
comme hotspot. Il met le paquet en cache en attendant que la température descende en
dessous de la valeur seuil, le paquet sera rejeté apres I'écoulement d’un certain temps.
Cependant, si tous les nceuds voisins sont des hotspots et aucun d’entre eux n’est la
destination, la stratégie de retrait (withdrawal) est utilisée. La stratégie de withdrawal
consiste a renvoyer (retourner) les paquets de données au noeud émetteur pour trouver
des itinéraires alternatifs. Le principe de cette stratégie est illustré dans la Figure 2. 6. La
stratégie de withdrawal a permis d’augmenter le taux de livraison des paquets par

rapport au routage de saut le plus court (Shortest Hop Routing SHR). Apres le
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refroidissement des nceuds hotspot, ils peuvent étre de nouveau sollicités pour le

routage.

Le protocole TARA est simple, sa stratégie de withdrawal a un impact significatif
sur la prévention de routage a travers les nceuds hotspots. Cependant, elle augmente le
nombre de retransmissions, car le nceud sera de retour pour rechercher des alternatives
aprés avoir déja vérifié tous les nceuds hotspots. Comme résultat, la durée de vie de

réseau est négativement influencée a cause des délais d’acheminement élevés.

2.4.5.2 Least Temperature Routing

Le protocole Least Temperature Routing (LTR) proposé en 2006 dans [87] est
développé sur la base de protocole TARA. LTR est tres similaire a TARA notamment
dans la phase d’initialisation ot les noeuds échangent les informations concernant leur
voisinage en ce qui concerne le nombre de sauts vers le sink ; ces informations sont
utilisées pour construire les tables de routage. Ainsi comme TARA, les nceuds
observent les activités de leur voisinage pour estimer les températures des nceuds
voisins. Cependant, I'amélioration apportée par LTR réside dans la phase de routage.
Avec TARA, quand un paquet de données arrive au nceud voisin de la destination et
cette destination est hotspot, le paquet sera mis en cache. Dans LTR le paquet est
envoyé a la destination immédiatement bien qu’elle soit hotspot. De plus LTR
sélectionne le nceud qui a la température la plus basse comme prochain saut jusqu’a ce
que la destination soit atteinte, cela ne garantit pas que les paquets soient transférés a

destination de sink en suivant le meilleur chemin possible.

Par conséquent, le paquet compte le nombre de sauts passés. Si ce nombre dépasse
la valeur prédéterminée notée MAX_HOPS qui dépend de la taille de réseau, le paquet
actuel sera rejeté et réacheminé en utilisant une route alternative. Le but de ce
mécanisme est d'empécher un paquet d’aller trop loin dans le réseau. LTR garantit la
non-redondance des routes en conservant dans le paquet les traces de tous les nceuds
déja visités dans une certaine fenétre de temps. Donc chaque nceud essaye de
transmettre le paquet au nceud voisin le plus froid non déja visité. La Figure 2. 7 illustre

le principe de fonctionnement de LTR.
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MAX_HOPS atteint
=>» paquet rejeté

Source I Destination l

O Neceuds froids
== Flux de données

.......... Liens

Noeeuds moins froids

O Nceuds chauds (hotspots)

Figure 2. 7 : Exemple de fonctionnement de LTR

Le protocole LTR montre une amélioration significative concernant le taux de
retransmission. Cependant, il augmente les délais de bout en bout, car le paquet de
données ne suit pas le meilleur chemin possible et la plupart des nceuds sont impliqués

dans le routage. Cela peut également augmenter la température globale du réseau.

2.4.5.3 Adaptive Least Temperature Routing

Le protocole Adaptive Least Temperature Routing (ALTR) proposé en 2006 dans
[87] est une version avancée de LTR. Il est semblable au protocole LTR sauf qu’il ajoute
un nouveau parameétre appelé : MAX_HOPS_ADAPTIVE. A la réception d’un paquet
de données par un nceud, i compare son nombre de sauts avec
MAX_HOPS_ADAPTIVE. Sl est plus petit que MAX_HOPS_ADAPTIVE, il sera routé
en suivant la méme méthode utilisée par LTR. Si le nombre de sauts du paquet est
supérieur a MAX_HOPS_ADAPTIVE, et contrairement a LTR qui rejette le paquet dans
ce cas, le paquet sera routé en utilisant l'algorithme de saut minimum (SHR) en

ignorant la température des nceuds. En d’autres termes, dans ce cas les paquets peuvent
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étre routés a travers des nceuds hotspots. La Figure 2. 8 illustre le principe de

fonctionnement de protocole ALTR.

La deuxieme amélioration de ALTR réside dans son nouveau mécanisme appelé
«délai proactif», dont son but est de réduire l'augmentation de température au
détriment de délais de livraison des paquets. Ainsi si un nceud recoit un paquet et qu’il
n'a plus que de deux voisins, de sorte que la température de son voisin le plus frais est
relativement élevée; le nceud retarde le paquet d'une unité de temps avant de le
transmettre a ce voisin. Cette stratégie de retardement est utile dans les topologies
faiblement connectées (par exemple l'anneau) ; elle permet de réduire la température
moyenne du réseau. Cependant, elle peut aussi augmenter les délais moyens

d’acheminement des paquets.

MAX_HOPS_Adaptative atteint
=> routage avec SHR

\

)
A g N \
Sso -
ource

O Nceuds froids
= =P Flux de données
Noeeuds moins froids

O Nceuds chauds (hotspots)

.......... Liens

Figure 2. 8. Exemple de fonctionnement de ALTR

24.54 Least Total Route Temperature
Le protocole Least Total-Route Temperature (LTRT) proposé en 2008 dans [88] est

une combinaison du protocole LTR et SHR. Contrairement aux trois protocoles discutés
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précédemment (TARA, LTR et ALTR) qui ne prennent en compte que la température
du prochain saut, et par conséquent, ils augmentent le nombre de sauts et la
température totale de l'ensemble du réseau. Le protocole LTRT est proposé pour
prendre en compte la température totale de la route. Ainsi les paquets sont routés en
utilisant la route ayant la température la plus basse. La température d’une route est la
somme des températures des nceuds formant cette route. Pour trouver la route avec une
température minimum, LTRT convertit le réseau en un graphique pondéré avec la
température comme poids. Ensuite, il applique 1'algorithme de Dijkstra pour calculer le
plus court chemin correspondant a la route avec une température minimale. La
construction du graphe est faite comme suit : tout d'abord, chaque nceud recueille les
informations de température de ses noeuds voisins, ensuite il construit toutes les routes
possibles vers la destination, enfin, il attribue la température en tant que poids a chaque
noeud intermédiaire et construit le graphe pondéré. Cette opération se répéte
périodiquement pour éviter l'augmentation de la température de chemin (la
température de plus court chemin augmente rapidement en continuant a I'utiliser). La

Figure 2. 9 illustre le fonctionnement de protocole LTRT.

s@_@@—

O Neceuds et leurs poids

I Destination l

== Flux de données sur le plus court chemin (3+2+4 = 9)

""""" Liens

Figure 2. 9. Exemple de fonctionnement de LTRT
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Le protocole LTRT réduit d’'une maniere significative l'augmentation moyenne de la
température par rapport aux LTR et ALTR. Il réduit également le nombre de sauts et le
taux de perte de paquets par rapport aux LTR, ALTR et SHR. Cependant, le calcul de
tous les chemins et la mise a jour périodique des informations peuvent affecter la durée
de vie de réseau et les délais d’acheminement des informations critiques (applications
médicales par exemple). En outre, comme TARA, LTR et ALTR, LTRT ne prend en

compte que la température des nceuds comme métrique de routage.

2.4.5.5 Hotspot Preventing Routing

Le protocole Hotspot Preventing Routing (HPR) proposé en 2008 dans [11] est une
amélioration des deux protocoles LTR et ALTR. Ces deux protocoles essayent de
réduire 'augmentation dans la température globale du réseau ce qui n’évite pas
forcément la création des noceuds hotspots. HPR est développé pour satisfaire les
besoins des applications sensibles au retard (Applications médicales par exemple). Il
réduit les délais d’acheminement des paquets en évitant que les paquets prennent des
chemins non optimaux. Pour cela, HPR choisit les itinéraires qui constituent le
minimum de sauts depuis les nceuds sources aux noceuds destination en appliquant
I'algorithme SHR. Il empéche également la génération des hotspots par 1'utilisation

d’une valeur seuil pour contrdler la température des nceuds.

Le protocole HPR est composé de deux phases. Dans la phase d’initialisation, les
nceuds échangent les informations concernant leurs températures initiales et les plus
courts chemins vers le sink. Ces informations sont utilisées pour construire les tables de
routage. Dans la phase de routage, les paquets sont routés en utilisant 1’algorithme
SHR. Si un noeud hotspot est détecté sur le chemin, et qui est la destination du paquet,
le paquet lui sera délivré immédiatement. Autrement, le paquet sera envoyé au nceud
non déja visité ayant la plus basse température. Il est a noter qu'un hotspot dans HPR
est un nceud dont sa température est plus grande que : la moyenne de la température
de I'émetteur et la température moyenne de ces voisins, additionnée a la valeur de seuil
(threshold). Similaire au protocole LTR et HPR, il utilise le parametre seuil MAX_HOPS
pour rejeter les paquets qui dépassent cette valeur, et une liste de noeuds récemment

visités pour empécher toute boucle de routage. Ainsi, si le voisin ayant la plus basse
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température est déja dans la liste des noeuds récemment visités pour le paquet courant,
le paquet sera transmis au voisin ayant la deuxieme température la plus basse parmi

tous les noeuds voisins et ainsi de suite.

La différence essentielle de HPR par rapport a ces prédécesseurs réside dans sa
méthode dynamique utilisée pour marquer les nceuds hotspots. Contrairement aux
autres protocoles qui utilisent une valeur fixe de la variable threshold, HPR calcule cette
valeur a la base de la température de nceud émetteur et les températures de ses voisins.
Cependant, le routage a base de SHR n’est pas idéal pour la durée de vie du réseau [89],
en plus le cout de calcul de la valeur du seuil ainsi que le mécanisme de rejet de paquets

influent négativement sur la durée de vie du réseau.

24.5.6 Routing Algorithm for network of homogeneous and Id-less

bio medical sensor Nodes

La principale différence entre Le protocole Routing Algorithm for network of
homogeneous and Id-less bio medical sensor Nodes (RAIN) [90], proposé en 2008, et les
protocoles précédents est la non utilisation des identifiants prédéfinis des noeuds (ID-
less). Cela ne signifie pas que les nceuds sont sans identifiant, mais au lieu d’utiliser des
IDs statiques, RAIN utilise des IDs temporaires générés pendant la phase
d’initialisation. Ainsi, chaque nceud géneére un nombre aléatoire compris entre 1 et 216-1
qui sera son ID pendant la durée de vie opérationnelle. Le 'zéro' ID est réservé pour le
sink. RAIN utilise un adressage local ot chaque nceud a besoin uniquement de
connaitre les IDs de ses voisins. Cela signifie qu’il peut y avoir deux nceuds avec des
IDs identiques dans deux localités différentes du réseau sans affecter la performance du
réseau. Tous les noeuds, y compris le sink, diffusent leurs identifiants par des paquets
Hello. Le but de cette approche est de réduire le surcout tres élevé de la maintenance des
IDs. En fait, dans les réseaux de capteurs, obtenir les données détectées par un nceud a

travers le réseau est plus important que connaitre 1'D du nceud lui-méme [91].

Pour le routage, RAIN utilise la technique a sauts multiples; chaque paquet a un
identifiant unique de la forme [N, T, R] ott N est I'ID du nceud, T est le temps de
génération du paquet par le noeud source et R est un nombre aléatoire. Chaque nceud

enregistre une liste des identifiants des paquets qu’il a déja traités, et ceci pour éviter la
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transmission de paquets en double. En fait, le nceud supprime le paquet si son ID existe
déja dans cette liste. La vérification du nombre de sauts est également implémentée,
chaque paquet dont son nombre de sauts dépasse le seuil "HOP_THRESH" sera rejeté

pour empécher les paquets de circuler inutilement dans le réseau.

RAIN prend en considération la température des nceuds, il sélectionne le prochain
saut en se basant sur des probabilités inversement proportionnelles a la température
estimée des noeuds. De cette facon, le nceud voisin "le plus froid" sera probablement
choisi comme nceud du saut suivant. Si le nceud destination est parmi les noeuds
voisins, le paquet lui sera délivré directement. A la réception d'un paquet par le sink, il
diffuse un message de mise a jour contenant l'identifiant du paquet a tous ses nceuds

voisins, et ce pour arréter d'envoyer plusieurs copies du méme paquet.

Bien qui RAIN utilise une approche d’identification des nceuds qui vise a réduire le
surcout de la maintenance des IDs globaux, il engendre une surcharge réseau qui

augmente les délais d’acheminement des paquets.

2.4.5.7 Thermal Aware Shortest Hop Routing

Thermal Aware Shortest Hop routing (TSHR) proposé en 2009 dans [92] est une
amélioration de HPR. Il a été congu pour les applications critiques exigeant une haute
priorité. En fait les paquets rejetés pour une raison quelconque sont instantanément
retransmis. TSHR est tres similaire a HPR, la premiere différence est que dans TSHR, il
existe deux types de seuils pour controler la température des nceuds : Ts et Tdn. Ts est
un seuil statique fixe qui définit la température maximale autorisée dans le réseau c.-a-
d. les températures que les nceuds ne doivent pas excéder. Tdn est un seuil dynamique
défini pour chaque nceud en fonction de sa température et de la température des nceuds
voisins. Un nceud est déclaré comme un hotspot si sa température est supérieure au Tdn

qui est calculé comme suit :

Tdn=tempn+0.25 ,/tempn + 0.25 ,/avgn (2)

Ou, tempn est la température du nceud et avgn est la température moyenne de ses

voisins.
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La deuxieme différence est qu'aucun paquet n'est abandonné dans TSHR. Si le
nombre de sauts dépasse le seuil de saut maximum, le paquet est transmis a l'aide de

l'algorithme de saut le plus court (SHR) [91].

2.4.5.8 Mobility supporting Adaptive Threshold-based Thermal-aware Energy
efficient Multi hop ProTocol

Mobility supporting Adaptive Threshold-based Thermal-aware Energy efficient
Multi hop ProTocol (M-ATTEMPT) proposé en 2013 dans [85], est un protocole de
routage développé afin de réduire: la température des nceuds, les délais
d’acheminement des données critiques et la consommation d’énergie des nceuds, tout
en supportant la mobilité. Il est développé pour les WBANSs utilisant des capteurs
biomédicaux hétérogenes. M-ATTEMPT suppose que le sink est placé au centre du
corps humain et les noeuds sont placés autour du sink dans l'ordre décroissant de leur
débit de transmission. Pour supporter la mobilité, les nceuds avec haut débit sont placés
dans les endroits moins mobiles dans le corps, et cela pour s’en servir comme noeuds
relais aux autres noeuds (en se connectant directement au sink). M-ATTEMPT identifie
deux types de transmissions correspondantes aux deux classes de données ; données
ordinaires et données critiques. Pour les paquets de données critiques, les biocapteurs
augmentent leur puissance de transmission pour transmettre ces paquets directement (a
un seul saut) au nceud récepteur (généralement le sink). Cependant, pour les paquets de
données ordinaires, une communication multi sauts est utilisée. En fait, les paquets sont
routés en suivant les chemins avec minimum de sauts. Cependant, s’il existe plus d’un
chemin avec le méme nombre de sauts, M-ATTEMPT choisit la route qui consomme

moins d’énergie.

Pour controler l'augmentation de la température des nceuds, M-ATTEMPT définit
un seuil. Si la température d'un noeud voisin dépasse ce seuil, il rompt toutes les routes
avec ce noeud. Néanmoins, si la température du noeud atteint le seuil aprés avoir regu
un paquet de données, il renvoie ce paquet au nceud précédent qui le marque comme

hotspot.

Le protocole M-ATTEMPT est composé de quatre phases: phase d’initialisation,

phase de routage, phase d’ordonnancement, et la transmission de données. Dans la
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phase d'initialisation, tous les nceuds diffusent le paquet Hello contenant les
informations sur les voisins et le nombre de sauts vers le sink. Dans la phase de routage,
les paquets sont routés en utilisant les chemins avec moins de sauts en suivant la
procédure susmentionnée. Le sink crée une planification TDMA (Time Division
Multiple Access) pour tous les nceuds sources dans la phase de planification, tandis que
les nceuds sources envoient leurs données au nceud récepteur pendant la phase de

transmission de données.

Bien qui M-ATTEMPT support la mobilité, cependant il cause un déséquilibrage de

charge entre les nceuds du réseau ot les nceuds proches du sink s’épuisent rapidement.

2.4.5.9 Thermal-Aware Multiconstrained Intrabody QoS Routing

Thermal-Aware Multiconstrained Intrabody QoS Routing (TMQOoS) proposé en 2014
dans [93]. Contrairement aux protocoles a base de température sus discutés qui
considerent uniquement l'augmentation de la température comme le probléme le plus
important en négligeant les exigences sur le plan qualité de service qui sont nécessaires
pour certaines applications WBANs. TMQOoS est un protocole thermique (a base de
température) qui prend en compte la qualité de service. Il divise le trafic en quatre
classes selon les deux contraintes : le délai et la fiabilité. Les classes de trafic sont : 1) pas
retard et avec fiabilité, 2) pas de retard et pas de fiabilité, 3) avec retard et avec fiabilité
et 4) avec retard et pas de fiabilité. Il utilise deux files d'attente distinctes pour stocker
les paquets, une pour les paquets avec contrainte de retard et l'autre pour les paquets

sans contrainte de retard.

TMQoS utilise un framework de routage proactif inter-couches (cross-layer) qui
construit une table de routage contenant les informations suivantes, I'D voisin, le
nombre de sauts, le cout de retard estimé, la valeur de fiabilité estimée, et la
température du chemin vers le nceud voisin. Ces informations sont mises a l'infinie
pour chaque nceud hotspot détecté, et aussitot, tous les nceuds du réseau seront
informés de son état. Par conséquent, le nceud hotspot ne peut pas étre sollicité dans

'opération de routage.

Les résultats de simulation montrent que TMQoS est plus performant en

comparaison avec TARA et LTR. Cependant, pour l’acheminement des paquets
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correspondants aux données critiques, il envoie simultanément deux copies de chaque
paquet, une vers le nceud voisin assurant le moins de retard tandis que l'autre vers celui
assurant la fiabilité la plus élevée. La livraison de paquets de données redondants se
traduit par un trafic réseau élevé, une congestion réseau accrue, une consommation

d'énergie plus élevée et aussi une augmentation dans la température des nceuds.

2.4.5.10 Mobility-Based Temperature-Aware Routing Protocol

Mobility-Based Temperature-Aware Routing Protocol (MTR) est proposé en 2017
dans [94]. Le but de ce protocole est de réduire le nombre de paquets perdus a cause du
partitionnement de la topologie produit par les mouvements posturaux du corps
humain. En d’autres termes, MTR est un protocole qui supporte la mobilité tout en
évitant I’augmentation de la température des nceuds. Il est développé pour les WBANSs
a tolérance de retard (Delay Tolerance Networks DTN) en implémentant un schéma de
stockage et de transport. Pour ce faire, MTR classe les noeuds en deux classes, les noeuds
statiques et les nceuds dynamiques. Les noeuds statiques font référence aux nceuds
situés au centre du corps humain qui ne sont pas affectés par les mouvements du corps,
tandis que les nceuds dynamiques font référence aux noeuds situés dans la partie mobile

du corps (les bras ou les jambes).

Le routage des paquets générés par les noeuds mobiles vers le sink est fait comme
suit; si tous les liens avec les nceuds voisins sont rompus, le nceud stocke les paquets
dans un tampon. Quand la liaison avec un voisin est rétablie, ces paquets tamponnés
seront transmis. Pour un nceud statique N, le routage est semblable a LTR. Les paquets
sont envoyés directement vers le sink s’il existe des liaisons. Cependant, si la plus basse
température des voisins statiques est élevée, Ns essaye de router le paquet a travers les
nceuds dynamiques. En fait, pour chaque voisin dynamique, il calcule une probabilité P
représentant sa qualité de liaison avec le sink. S'il existe un nceud dynamique Nd avec P
supérieure a la valeur seuil (préfixée), le nceud Nd sera choisi comme prochain saut et le
paquet lui sera envoyé. En méme temps, Ns déclenche un compteur C dépendant de la
probabilité P utilisé pour assurer le routage du paquet au cours d'un certain délai. Si

toutes les probabilités P sont inférieures a la valeur du seuil ou apres 1'écoulement du
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compteur C sans que le paquet soit routé. Ns envoie son paquet a son voisin statique le

plus froid Nv, et on recommence 1'opération de routage statique pour le nceud Nv.

Bien que MTR supporte la mobilité et prenne en considération la température des
neceuds, il ne prend pas en considération le nombre de sauts ce qui peut influencer

négativement la durée de vie de réseau.

2.4.5.11 Traffic Control Thermal-Aware Routing in Body Area Networks

Traffic Control Thermal-Aware Routing in Body Area Networks (TRATC) proposé
en 2017 dans [95]. Ce protocole vise a réduire 'augmentation de la température des
neceuds tout en contrdlant le trafic réseau. Pour cela, il utilise deux seuils pour controler
les températures des noeuds et gérer le trafic réseau. D’abord, dans le cas ou la
température des nceuds serait inférieure au premier seuil, le prochain saut est choisi en
fonction du nombre de sauts vers le sink et 1'énergie restante. Cependant, si la
température d'un nceud dépasse le premier seuil, le taux de trafic envoyé a ce capteur
sera contrdlé par ses noeuds voisins. Ensuite, dans la deuxieme étape, si le controle du
trafic n'est pas efficace et que la température du nceud augmente au-dela du deuxieme
seuil, alors le noeud devient un hotspot. Le trafic sera envoyé au nceud, parmi le reste
des voisins, ayant le plus petit nombre de sauts vers le sink (Algorithme SHR est
appliqué). Si plusieurs nceuds ont le méme nombre de sauts vers le sink, le nceud ayant
la plus basse température sera choisi. Dans TRATC, les informations concernant le
nombre de sauts vers le sink, les températures et les énergies des nceuds sont échangées

périodiquement en utilisant des messages Hello.

Les performances du protocole TRATC sont comparées avec les protocoles TLQoS
(Thermal-Aware Localized Quality of Service) [96] et THSR (Thermal-Aware Shortest
Hop Routing). TRATC s'avere efficace en ce qui concerne la minimisation de
température et la réduction des délais d’acheminement. Cependant, il n'y a pas de
différence majeure dans la consommation d'énergie pour les trois protocoles a cause de
surcout produit par I'envoie périodique des messages hello utilisés pour mettre a jour

les tables de routage.
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2.4.5.12 Trust and Thermal Aware Routing Protocol

Trust and Thermal Aware Routing Protocol (TTRP) est proposé en 2017 dans [97].
Ce protocole garantit la confiance et évite la formation des hotspots dans le réseau. En
d’autres termes, il assure que la communication est protégée contre les nceuds non
fiables et défectueux. TTRP utilise des nceuds de relais supplémentaires équipés d'une
énergie élevée par rapport aux autres nceuds. Ces nceuds n'ont que la fonction de
recevoir et de transmettre les paquets des autres nceuds capteur (ils ne participent pas a

la collecte des données).

Le protocole TTRP implémente trois phases; la phase d'estimation de confiance, la
phase de découverte de routage et la phase de maintenance de routage. La phase
nommée estimation de confiance est chargée d'estimer la fiabilité des noeuds de relais
(la Figure 2. 10), en particulier par estimation du tampon des nceuds Ri et Rj, pour

déterminer si le noeud Rk est non fiable.

Portée de
Transmission =

BE | R =¥

D Noeud de relai IYI Message
& Tampon <= =p Flux de données

Le message envoyé par Ri est # du message transmis par Rk, donc Ri et Rj détectent ce

comportement de Rk et le marquent comme noeud non fiable

Figure 2. 10 : Diagramme d’estimation de fiabilité des nceuds de relais

La phase de découverte d'itinéraire a pour tache de trouver, dans le réseau, un
itinéraire assurant la confiance et sans hotspot pour la transmission de données. La

derniere phase est celle de maintenance de la route, qui traite la défaillance de la liaison.

55



Communication dans les Wireless Body Area Networks

Si un nceud devient un hotspot pendant la communication ou si le nceud voisin devient

non fiable, il relance la phase de découverte de la route.

Bien que le protocole TTRP assure la fiabilité des nceuds de relai, il n’offre aucune
garantie en ce qui concerne les noeuds capteurs, en outre, il utilise des messages de
controle qui peuvent réduire la durée de vie de réseau et augmenter les délais de bout

en bout.

2.4.5.13 Temperature-Aware Routing using Secondary Sink in Wireless Body
Area Sensor Network
Temperature-Aware Routing using Secondary Sink in Wireless Body Area Sensor
Network (TAR-SS) proposé en 2018 dans [98]. Le protocole est développé pour
surmonter le probleme de trou d’énergie (Energy Hole Problem) [99]. Le trou d’énergie
désigne le fait que les nceuds voisins du sink souffrent d'un trafic élevé. Ils sont trés
sollicités pour router les données des noceuds non voisins au sink. Ils souffrent de
I'augmentation dans leurs températures et une consommation rapide de leurs énergies

(Figure 2. 11).

Pour remédier a ce probleme, le protocole TAR-SS introduit la notion de sink
secondaire. D’abord le sink principal détecte une situation de trou d’énergie en
surveillant périodiquement la température et le niveau d’énergie de ses voisins. Quand
la température de tous ces voisins atteint la valeur de seuil (Tthresh), cela signifie
qu’une situation de trou d’énergie est détectée. Dans ce cas, TAR-SS lance 1'opération
d’élection du sink secondaire parmi les nceuds a deux sauts du sink principal. Le sink
secondaire sera le nceud ayant la valeur maximale de la fonction cout calculée a base de
'énergie résiduelle et la température du nceud. Apres 1'élection du sink secondaire, le
sink principal diffuse un message hello contenant l'identifiant de ce nouveau sink
secondaire a tous les nceuds du réseau. Le sink secondaire joue le role de sink principal
pendant la période de trou d’énergie, il est utilisé pour permettre aux noeuds voisins du
sink principal de refroidir (Figure 2. 11). Si le sink secondaire devient un hotspot; il
informe le sink principal qui a son tour lance une nouvelle opération d’élection d'un

nouveau sink secondaire.
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O Nceuds avec température normale -~ Liens
@ Nceuds hotspots O Nceuds candidats pour sink secondaire
O Trou d’énergie (energy hole) @ Sink secondaire

== Flux de données

Figure 2. 11 : Exemple de fonctionnement du protocole TAR-SS

Le protocole TAR-SS identifie deux classes de paquets, prioritaires et ordinaires.
Les paquets prioritaires sont envoyés immédiatement vers le sink. Cependant les
paquets ordinaires, sont envoyés par groupe. En d’autres termes, quand un nceud
géneére ou recoit un paquet ordinaire (d'un nceud voisin), il le met dans un tampon et

quand le tampon sera plein, il route tous les paquets a la fois.

Bien que l'idée du sink secondaire permette de remédier au probleme de trou
d’énergie, le protocole TAR-SS n’est efficace que dans le réseau a faible et moyen trafic.
Il augmente le retard lors du trafic élevé, de plus, I'énergie de sink secondaire diminue
plus rapidement que les autres nceuds du réseau ce qui génere un déséquilibre de

charge entre les nceuds de réseau.

2.4.5.14 Adaptive Thermal-Aware Routing Protocol
Adaptive Thermal-Aware Routing Protocol (ATAR) proposé en 2019 dans [100]. Ce
protocole tente de répartir uniformément la charge entre les noeuds de réseau dans le

contexte de I'élévation de température. Comme TTRP, ATAR utilise des nceuds relais
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supplémentaires équipés d'une énergie élevée, qui n'ont que la fonction de
retransmettre les paquets des autres nceuds capteurs. Il met en ceuvre deux phases : la
phase d'initialisation et la phase de transmission de données. La phase d'initialisation
consiste a répartir les nceuds a des niveaux qui représentent leur distance vers le sink en
ce qui concerne le nombre de sauts. A la fin de cette phase, chaque nceud construit sa

table de routage contenant les routes vers le sink avec leurs températures globales.

Dans la phase de transmission de données, le nceud sélectionne le nceud relais dans
la route ayant la plus basse température comme prochain saut, et diffuse le paquet
contenant son niveau, sa température et I'ID du nceud relais. Lorsque le nceud relais
spécifié recoit le paquet, il le rediffuse. Cependant les nceuds de niveau plus élevé
conservent I'ID et la température du nceud émetteur et rejettent le paquet. Le paquet
sera rejeté sans aucune action par les autres nceuds. Ce processus se poursuit jusqu'a ce

que le paquet soit regu par le sink.

Bien que le protocole ATAR réduise I’augmentation des températures des nceuds. La
technique de découpage du réseau en anneaux n'est pas un choix préférable pour les
WBANSs a cause de leurs contraintes énergétiques. Cette opération de découpage, le
maintien des informations concernant : ce découpage, la température et le nombre de
sauts pour atteindre le sink dans les noeuds de réseau entrainent un surcout qui réduit

la durée de vie de réseau.

2.4.5.15 Thermal Aware Routing Algorithm for a wireless body area network
Thermal Aware Routing Algorithm for a wireless body area network est proposé en
2019 dans [101]. C’est un protocole proposé pour assurer un routage en respectant la

priorité des paquets tout en évitant 'augmentation de la température des nceuds.

Le protocole est composé de deux phases. Dans la phase d’initialisation, les nceuds
échangent les paquets Hello suite a l'initiative de sink. Un paquet Hello contient les
informations suivantes : l'identifiant du nceud, le nombre de saut vers le sink, sa
température et son niveau d’énergie. Ces informations seront utilisées pour Ila
construction des tables de routage. Quand un nceud recoit les messages hello de ces
voisins, il ajoute ces informations dans sa table de routage et déduit son nombre de

sauts vers le sink, qui sera le minimum des nombres de sauts de ces voisins + 1.
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Dans la phase de routage, chaque paquet généré par un nceud est marqué avec une
priorité haute ou basse (élevée ou faible) qui dépend de I'application ou de la position
du nceud. Ensuite, le paquet sera envoyé au nceud voisin non hotspot ayant la plus
grande valeur de la fonction objectif F calculée a base de quatre parameétres; nombre de
sauts, taille de réseau, température et énergie. Ainsi, la fonction F permet de choisir le
prochain saut qui est a une distance optimale du sink, avec une température admissible
et une énergie suffisante. Si tous ces voisins sont des hotspots, le paquet sera tamponné.
Si le tampon est plein, le plus ancien paquet avec la plus basse priorité sera supprimé
pour libérer de I’espace. Pour gérer les priorités des paquets, trois états E0, E1 et E2 sont
définis pour chaque nceud selon sa température. D’abord le protocole utilise deux seuils
pour la température, NTemp et ThrTemp ou NTemp est inférieure a ThrTemp. Un nceud
est dans l'état EO si sa température est inférieure a NTemp, signifiant qu’il peut
transmettre les paquets a haute et a basse priorité. Il est dans I'état E1 si sa température
est comprise entre NTemp et ThrTemp, signifie qu’il peut transmettre uniquement les
paquets a haute priorité, pour les paquets a faible priorité, il les tamponne. Un noeud est
dans I'état E2 synonyme a un hotspot si sa température est plus grande que NTemp, et
dans ce cas le nceud ne participe pas dans le routage et entre dans une phase de

refroidissement.

Bien que ce protocole gere la priorité des messages tout en minimisant
I'augmentation des températures des nceuds. Mais vu la taille réduite des mémoires de
biocapteurs utilisées pour tamponner les paquets quand le nceud est l'état E1, et le
mécanisme de suppression des anciens paquets. La performance du réseau est

négativement réduite a cause de perte de données.

2.4.5.16 Thermal Aware & Energy Optimized Routing Protocol for WBANs

Thermal Aware & Energy Optimized Routing Protocol for Wireless Body Area
Networks (TAEO-A) proposé en 2019 dans [102]. Il est proposé pour réduire l'effet de
surchauffe et augmenter la fiabilité du réseau. Initialement, les nceuds échangent les
informations en ce qui concerne leurs identifiant, position, température, et niveau

d’énergie. Ensuite, le sink diffuse un message indiquant sa position.
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Pour le routage des données, les nceuds proches du sink envoient directement leurs
données vers le sink. Cependant pour les autres nceuds, le multi sauts est utilisé. Pour
cela, le nceud voisin ayant la température la plus basse, plus proche au sink avec une
énergie résiduelle plus élevée est sélectionné comme nceud de transmission (forwarder
node). Sa tache est de collecter les données de ses voisins et les faire acheminer vers le
sink. Si la température d'un noeud de transmission voisin est supérieure a la valeur
seuil, le nceud sera désactivé pour une certaine durée. TAEO-A ne définit pas une
valeur constante de la température limite, sa valeur dépend de la position du capteur
dans le corps. Ainsi, différentes valeurs peuvent étre utilisées pour différentes
positions. Pour économiser 1'énergie, le protocole TAEO-A définit 1'énergie de
transmission a utiliser selon la distance qui sépare deux nceuds, il envoie le paquet avec
I'énergie minimale si la distance est inférieure a une distance limite, sinon, il utilise
I'énergie de transmission maximale. TAEO-A utilise un ordonnancement de type
TDMA (Time Division Multiple Access), chaque noeud envoie ses données dans son

laps de temps, s’il n’a pas de données a envoyer, il entre dans un état de veille pour

économiser son énergie.

Les résultats de simulation montrent que le protocole TAEO-A augmente la durée
de vie, le débit et la stabilité du réseau en comparaison avec ATTEMPT et SIMPLE [58].
Cependant, le protocole ne prend pas en compte la priorité des données qui est tres
importante notamment pour les applications de surveillance des malades dans le

domaine médical.

Le tableau 2. 5 résume les caractéristiques des protocoles sus discutés.
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Tableau 2.

5 : Protocoles a base de température

Priorité

oProtocole Objectif/méthodologie ) outage Meétriques de performance Comparé Rejet de MsgsAde de Nmuds' Limitation
dépend de avec contrdle . derelai
Année données
Réduire la surchauffe des nceuds , ) Surcharge réseau, durée de
TARA L. , . Température Température max, temp moyenne, les . ) 1. o
1 en évitant d’acheminer les paquets i : SHR vie de réseau réduite, délais
2005 N des nceuds délais d’acheminement , . o
a travers les hotspots d’acheminement élevé
T é élai HR
LTR Réduire la quantité de chaleur ~ Température emperature moyenne, dela, SHR, Délais d’acheminement
2 . . consommation d’énergie, paquets TARA o J
2006 produite dans le réseau des nceuds e B . . élevés, surcharge réseau
rejetés/livrés, durée de vie de réseau
ALTR Réduire la quantité de chaleur Température Température moyenne, délai, SHR, Délais d’acheminement des
3 2006 produite dans le réseau et réduire  des nceuds consommation d’énergie, paquets TARA paquets élevé, créer des
les délais puis nbr sauts  rejetés/livrés, durée de vie de réseau hotspots
LTRT Réduire le nbr de.s’auts etrouter Température Température moyenne, nombre de LTR, Surcharge résee}u, Cré.er des
4 les paquets en utilisant la route totale des . v hotspots, durée de vie de
2008 J sauts pour les paquets délivrés ALTR, SHR h .
ayant la température la plus basse routes réseau réduite
Eviter la création des hotspots et Température max pour chaque nceud,
HPR . P P Température taux de paquets rejetés, temps moyende  TARA, Durée de vie de réseau
5 réduire les délais d’acheminement I j .
2008 des nceuds délivrance des paquets, durée SHR réduite
des paquets . .
de vie de réseau
L. . Pour tous les nceuds (Température max, )
Minimiser les délais , ) . ) Surcharge réseau,
RAIN , . . Température énergie moyenne consommeée), Controlled- e .
6 d’acheminement et réduire v délais d’acheminement des
2008 , . ) des nceuds Pour les paquets (taux des paquets FLOOD o
I"augmentation de température e, . paquets élevé
délivrés, délais d’acheminement moyen)
Réduire : l'augmentation de Température Température maximale, délais moyens SHR,
7 TSHR température, délai deslloeu ds durge de vie de réseau/ nbr de ayuet/ TARA, Durée de vie de réseau
2009  d’acheminement. Bviter le rejet des . S paq LTR, HPR, réduite
puis nbr sauts rejetés
paquets TSHR
Réduire la température des nceuds, = Temp des
M- les délais d’acheminement des nceuds, nb de Nombre de neceuds morts, débit, .
) . . . Déséquilibrage de charge
8 ATTEMP données critiques, consommation sauts et nombre de chef de cluster par tour, Multi-sauts N4 .
’ s . e . . . . ) entre les nceuds de réseau
T2013 d’énergie. Supporter la mobilité et énergie totale énergie totale du réseau
I'hétérogénéité des noeuds de la route

61



Communication dans les Wireless Body Area Networks

P 1 Routage Comparé Rejet de: Msg de Priorité Neeuds
orotocoe Objectif/méthodologie ) 8 Métriques de performance P ejet ae 8¢ de . Limitation
. dépend de avec paquet controle . derelai
Année données
TMQoS Assurer la qualité de service (délai, Tempdes  Taux des paquets délivrés, température LTIRT Charge élevée, augmentation
9 2014 fiabilité) et limiter 'augmentation = noeuds, QoS maximale pour trafic exigeant les délais T ARA’ N4 N4 de température, consommation
de la température demandée et celui exigeant la fiabilité. d’énergie élevée
Temp des
e neeuds, Délai d’acheminement, taux de paquets Délais de bout en bout élevés,
MTR Supporter la mobilité et éviter e P ta -
10 , . , Probabilité délivrés, nombre des hotspots vs LTR n’évite pas la création des
2017 I’augmentation de température , . . )
d’atteindre le nombre des nceuds dynamiques hotspots, surcharge de réseau
sink
Controler le trafic réseau pour Traffic d'un Augmentat?on d/e, temperati’.lre?, Ne supporte pas la mobilité,
TRATC . , . . consommation d’énergie, délais TSHR,
11 éviter 'augmentation de la neeud puis sa , . N4 surcout des messages de
2017 ) b d’acheminement, taux de paquets TLQOS R .
température des nceuds température e controle périodiques
délivrés
12 TTRP Assurer la fiabilité des nceuds et tFlabl,hti et T(;z{rllp.erature rctlloienrt\e dlkl) reie?u, dgblt’ TARA, v v v v Délai de bout en bout élevé
2017 éviter Ia formation des hotspots empérature élai moyen de bout en bout, taux des HPR élai de bout en bout élevé.
des neeuds paquets rejeté
Taux de paquets délivrés, délai moyen Charge élevée, équipement
TAR-SS  Surmonter le probleme de trou = Température  d’acheminement, énergie résiduelle =~ TSHR, M- rapide du nceud secondaire,
13 o aro] . ) v v : .
2018 d’énergie des nceuds moyenne du réseau, température ATTEMPT n’est pas adéquat pour les
moyenne du réseau réseaux a trafic élevé
ATAR Répartir uniformément la charge Température . ) o SHR, Surcot{t causé par I'opération
14 entre les noeuds dans le contexte Augmentation de température, débit TARA, v v de découpage en annaux,
2019 . ) des nceuds s e
de I'élévation de température MRRP priorité des messages négligée
Assurer un routage avec priorité Fonction Durée de vie de réseau, consommation Risque de perte de données
TARALG ) & . P i d’énergie, taux de paquets délivrés et TARA, ,q p R
15 des données en réduisant la (temp, énerg, .. L . Vv importantes a cause de
2019 J délais Hotspots générés, augmentation LTR, ALTR L .
température nbr sauts) p mécanisme de rejet de paquet
de température, nombre de sauts
tEner/glet et Augmentation de température, Mobilité »
TAEO-A  Réduire 'effet de surchauffe et emperature consommation d’énergie, délais ATTEMPT, . ,0, e non}sup por ee. )
16 o ) des noeuds, La N . Priorité de données non traitée
2019 augmenter la fiabilité du réseau d’acheminement, taux de paquets SIMPLE

distance vers
le sink

délivrés
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2.5 Conclusion

Dans ce chapitre nous avons donné une présentation générale du routage dans les
WBANS, nous avons évoqué les défis et les difficultés qu'un protocole de routage doit
surmonter. Plusieurs protocoles de routage ont été développés, ces protocoles sont
classés dans les catégories suivantes : a base de qualité de service, a base de cluster, a
base de posture, a base de cross layer et a base de température. Chaque catégorie vient a
relever certains défis des WBANs. Nous avons donné une explication concernant le
principe de chaque catégorie tout en montrant les caractéristiques des protocoles les

plus connus de chaque catégorie.

Nous avons détaillé la majorité des protocoles de routage a base de température. La
plupart de ces protocoles considerent la température comme la métrique de base pour
établir les chemins de routage. Cependant, ils n'ont pas pris vraiment en compte
I'énergie des nceuds comme métrique de routage, ce qui justifie leur limitation sur le
plan durée de vie du WBAN qui est primordiale, notamment pour les applications

médicales.

Dans le dernier chapitre et pour remédier a cette limitation, nous allons proposer un
nouveau protocole de routage a base de température qui vise a augmenter la durée de
vie du WBAN tout en minimisant 1'élévation de température des noeuds. Nous allons
commencer par la description du travail que nous avons fait et nous finirons par

"exposition des différents résultats obtenus.
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température pour les Wireless Body Area Networks

3.1 Introduction

La classe des protocoles de routage a base de température est la classe qui a tiré plus
'attention des chercheurs, ils ont proposé plusieurs protocoles appartenant a cette
classe. L’étude de la littérature faite sur les protocoles de cette classe a permis de voir
que l'énergie des noeuds capteurs est completement ignorée par la majorité des
protocoles de cette classe pourtant, elle a un impact direct sur la durée de vie de
WBAN. D’ailleurs, uniquement les deux protocoles les plus récent TARALG [101] et
TAEO-A [102] qui ont considérée 1'énergie des nceuds comme métriques de routage.
Cette ignorance a poser un probleme concernant la durée de vie du réseau ou tous les

protocoles souffrent de cette limitation.

Dans ce chapitre, nous proposons un nouveau protocole de routage qui vise a
prolonger la durée de vie du WBAN. Nous décrivons I'implémentation du protocole
ainsi que les étapes suivies lors de la simulation et nous discutons les résultats de

simulation obtenus.
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3.2 Critique des protocoles de routage a base de température

L’étude de la littérature faite sur les protocoles de routage a base de température
nous a permis de tirer la remarque essentielle que 1'énergie des nceuds capteurs est
completement ignorée par la majorité des protocoles de cette classe. Le budget
énergétique a un impact direct sur la durée de vie de WBAN. D’ailleurs, seulement les
deux protocoles les plus récent TARALG [101] et TAEO-A [102] ont considérée I'énergie

des nceuds comme métriques dans le routage.

Comme le protocole TARA [10], les autres protocoles TARP (thermal aware routing
protocol) récents LTR [87], ALTR [87], LTRT [88], HPR [11], RAIN [90], TSHR [92],
TMQoS [93], etc. n"ont pas considéré la consommation d'énergie des nceuds capteurs
dont sa mauvaise gestion peut réduire significativement la durée de vie de WBAN qui
peut conduire a une catastrophe. Cependant, ces protocoles tentent implicitement de

résoudre le probléme de consommation d’énergie par :

(@) réduire la duplication des paquets (comme RAIN [90]) et limiter la
retransmission des paquets inutilement dans le réseau comme LTRT [88], ALTR [87],

HPR [11], RAIN [90].

(b) Appliquer I'algorithme SHR pour choisir les chemins de routage les plus courts
en termes de nombre de sauts, c’est une stratégie adopter par la majorité des protocoles
comme TARA [10], LTRT [89], HPR [11] and TSHR [93], ALTR [88], etc. Cette technique
réduit les délais d’acheminement des paquets efficacement, cependant, le chemin le
plus court n'est pas toujours optimal en termes de consommation d'énergie car les
neeuds situés dans le chemin le plus court souffrent de surcharge et s’épuisent

rapidement, ce qui peut affecter le fonctionnement et I'existence du réseau (Figure 3.1).

(c) Une autre solution adoptée par certains protocoles récents comme TTRP [97] et
ATAR [100] stipule l'existence de nceuds de relais dont la seule tache est de recevoir et
transmettre les paquets des capteurs, tandis que ces derniers collectent et transmettent
uniquement leurs informations collectées.. Cette technique peut prolonger la durée de
vie du réseau en réduisant la consommation d'énergie des nceuds capteurs. Cependant,

la durée de vie du réseau est fortement reliée a ces noeuds de relais. En outre, l'ajout
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d'équipements supplémentaires sur le corps humain, en plus du surcout matériel, peut

affecter les personnes et perturber leur confort.

Source : Destination
~ ’
~ ~ / s’ s

~ ‘ ’

Plus court chemin

O Neud — ... Liens existants = =P Flux de données

Figure 3.1 : Routage a base de protocole SHR

Donc comme nous pouvons voir, 1'énergie des nceuds n’est pas considérée dans
'opération de routage (lors de la sélection des chemins de routage) par les protocoles de
routage thermiques malgré qu’elle soit cruciale et un facteur essentiel pour prolonger la

durée de vie du WBAN.

3.3 Protocole proposé

3.3.1 Présentation de HTTRP
Nous proposons High Throughput and Thermal aware Routing Protocol (HTTRP),

un protocole de routage thermique et économe en énergie. Il s'agit d'un protocole de
routage qui prend en considération la température des nceuds et leurs énergies. En
d’autres termes, le chemin de routage est sélectionné sur la base de la température et de
I'énergie du nceud. Avec HTTRP, le chemin de routage est déterminé non seulement en
fonction de la température (comme les autres protocoles TAR) mais également en

fonction du niveau d'énergie des nceuds capteurs implantés dans le corps.
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Ainsi, HTTRP vise a réduire la surchauffe des capteurs qui peut endommager les
organes thermosensibles du corps humain et certains tissus et a prolonger la durée de

vie du réseau par une gestion adéquate de 1'énergie des capteurs.

3.3.2 Modele de systéme et hypothéses préliminaires
Dans cette section nous décrivons les préliminaires de l'approche proposée en
présentant le modéle de réseau et en introduisant les hypotheses et les notations

utilisées.

3.3.2.1 Modéle de réseau

Le protocole de routage proposé est basé sur les hypotheéses suivantes :

* Les emplacements des biocapteurs sont prédéfinis car ils sont physiquement
placés sur le corps humain plutét qu'aléatoirement déployés comme dans
d'autres applications de réseaux de capteurs. En outres, l'emplacement des
voisins est connu les uns des autres apres I'exécution de la phase d'initialisation.

* Les biocapteurs sont implantés dans le tissu sous-cutané et génerent
périodiquement des paquets qui doivent étre envoyés au nceud collecteur (sink),
ce dernier agrege les données et les transmet a une station de base située a
I'extérieur du corps. Le sink contrairement aux autres nceuds est doté de
capacités élevées en ce qui concerne les ressources énergétiques, la puissance de
traitement et la force de transmission.

* Chaque noeud capteur posséde une antenne omnidirectionnelle et aucun nceud
capteur n'est déconnecté du réseau. Les nceuds échangent des paquets de taille
fixe et chaque nceud transmet ses données durant son laps de temps (un
ordonnancement de type TDMA est utilisé).

* La topologie du WBAN est maillée, chaque noeud capteur possede une
puissance et une portée de transmission maximales limitées. Les données
d'urgence sont envoyées directement au sink, cependant, pour les données

normales, elles sont acheminées vers le sink via des chemins multi-sauts.
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3.3.3 Description du protocole HTTRP

Dans notre protocole, la transmission des données est basée sur des informations
locales sur la température et l'énergie des nceuds capteurs. Un nceud dont sa
température dépasse le seuil (valeur prédéfinie) est marqué par ses voisins comme un
hotspot et il ne sera pas impliqué dans le routage. Dans la sous-section suivante, nous

décrivons les étapes principales de notre protocole.

3.3.3.1 Phase d'initialisation

Dans cette phase, le nceud collecteur (sink) initie et diffuse un message HELLO. Ce
message est transmis d’un nceud a un autre jusqu’a atteindre tout le réseau. Il contient
des informations concernant les voisins comme le nombre de sauts a partir du sink, la
température et le niveau d'énergie comme indiqué sur la Figure 3.2. A la réception du
message HELLO par un nceud, il conserve les informations, contenues dans le message,
dans sa table de routage. Ensuite il met a jour le message HELLO en incrémentant le
nombre de saut et insérant ses propres informations concernant la température et le
niveau d’énergie, puis rediffuse le message. Ainsi, a la fin de cette phase, chaque nceud
peut établir sa liste de voisins avec leurs informations respectives (nombre de sauts vers

le sink, la température et le niveau d'énergie).

ID_nceud | Nombre de sauts | Energy Résiduelle | Température

Figure 3.2 : Format du message HELLO

3.3.3.2 Phase de routage

Dans cette phase, les données collectées par les différents noeuds doivent étre
envoyées au sink. Dans notre approche, nous considérons deux types de données, les
données d'urgence et les données normales. Pour les données d'urgence et en raison de
leur nature urgente, les nceuds les envoient directement au sink en utilisant une
communication a saut unique. Cependant, la transmission de données normales repose
sur deux parametres : la température du nceud qui doit étre minimale, et son énergie
résiduelle qui doit étre maximale. Afin d'assurer la sélection du chemin qui réduit la
surchauffe des nceuds capteurs et équilibre la dépense énergétique des noeuds lors de la

transmission des données, nous avons défini une fonction objectif Fi (T, E) qui combine
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la température et I'énergie du nceud lors de la sélection du prochain nceud relais. Ainsi,
un neeud émetteur sélectionne dans sa table de voisinage le voisin non hotspot ayant la

valeur maximale de la fonction Fi définie comme suit :

, E;
Fi(T,E) == 3)
Ty
Ou Ei est I'énergie résiduelle du noeud voisin i et Ti est sa température.
Si deux voisins ont la méme valeur de Fi avec le méme niveau d’énergie, le voisin ayant

moins de saut vers le sink est choisi comme prochain saut.

Afin d'économiser 1'énergie des noeuds, nous adoptons les stratégies ci-dessous : un
neeud envoie ses données capturées uniquement si elles sont différentes des données
précédemment envoyées ; en d'autres termes, les nceuds ne dépensent leur énergie que
pour des données utiles. Le paquet d'accusé de réception est utilisé efficacement. Pour
expliquer le principe, considérons Ne un nceud émetteur et Nr le noeud récepteur. Dans
le cas normal, lorsque Nr recoit un paquet de Ne, Nr envoie un paquet d'accusé de
réception dans un court laps de temps, contenant son énergie résiduelle et sa
température (Figure 3. 3). Lors de la réception du paquet d'accusé de réception du N,
Ne met a jour les informations correspondantes dans sa table de routage, également
tous les nceuds qui recoivent ce paquet d'accusé de réception mettent a jour leur table
de routage. Si Nr est un point chaud (sa température dépasse la valeur du seuil
prédéfini), Nr n’envoie pas d’acquittement a Ne (ceci pour conserver 1’énergie du nceud
et accélérer son refroidissement). Apres l'expiration de Tack (un compteur déclenché par
Ne en attendant I’acquittement de son message), Ne comprend que Nr est un hotspot, il
le marque dans sa table de routage, puis il essaie d'envoyer le paquet a un autre voisin
disponible. Si tous les voisins sont des hotspots, dans ce cas, Ne doit attendre leurs
refroidissements pendant une période de temps fixe. La température d’un nceud
hotspot qui ne fait aucune activité pendant une période de temps baissera et encore il

pourra étre sollicité pour I'opération de routage.

ID_ émitteur Energy Résiduelle Température ID_destination

Figure 3. 3 : Format du message d’acquittement
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Le principe du protocole HTTRP est illustré dans la Figure 3.4 par un

organigramme, son pseudo code est donné dans l'algorithme 1.

Capturer de nouvelles
données

Oui

Données
urgentes

Non

v
Sélectionner le voisin ayant la valeur
max de la fonction objectif

\ 4

\ 4

Noeud
sélectionné

Attendre le Non

refroidissement Envoyer au

sink

+ Oui

Envoyer les données

Oui

Noeud regoit le paquet

v

Envoyer ACK avec
I'énergie résiduelle et
la température

Mettre a jour la Sink
table de routage

I »
»

Figure 3.4 : Organigramme du protocole HTTRP
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Algorithm1 : algorithme de Routage de HTTRP

global variables
Struct Neighbor{
Neighbor.@
Neighbor.temp
Neighbor.energ
Neighbor.f}
Struct NeighborRecord{
id: 1identifier
NeighborInfo: Neighbor}
Struct packet {
Source
Temp
Energy
Data
Destination}
Struct ACK {
source
Temp
Energy
Destination}
Nexthop
EmergencyData
End global variables
If EmergencyData then
l Send_packet(SinR)
else
SelectNeighborRecord([size])
Nexthope € 0
For 1 from @ to size-1 do
if (NeighborInfo[i].T < Threshold) then
l NeighborInfo[i].f < NeighborInfo[i].temp * (1/NeighborInfo[i].energ)
end
if (NeighborInfo[i].f > NeighborInfo[Nexthope].f) then
| Nexthope € i
end
end
if Nexthope = 6 then
| Wait(t),; »all neighbors are hotspots
else
l Send_packet (NeighborInfo[Nexthop].@)
endif
end

A la réception d’un paquet de données

if node.T < threshold then
| send (ACK)

else

| discardPacket (),

endif

A la réception d’'un ACK

NeighborInfo[ACK.source].T
NeighborInfo[ACK.source].E

ACK.T
ACK.E

71



Contribution : Un nouveau protocole de Routage a base de température pour les WBANs

3.3.4 Implémentation et simulation

3.34.1 Analyse de la consommation d'énergie

Dans les réseaux de capteurs sans fil, I'énergie consommée par un nceud de capteur
est essentiellement due aux opérations suivantes : capture de données, traitement de
données et communication de données. Plusieurs modeles de consommation d'énergie
ont été proposés pour étudier et évaluer les différents types de dissipation d'énergie
dans ces réseaux [52, 88, 103]. En raison de la consommation d'énergie élevée par la
communication de données, la plupart des modéles de consommation d'énergie se
concentrent davantage sur 1'évaluation de 1'énergie de communication. La quantité
d'énergie consommée par l'opération de communication de données dépend

principalement du mode de communication utilisée : mono-saut ou multi-saut.

Dans [52], les auteurs ont proposé un modéle de consommation d'énergie qui ne
prend en compte que les énergies de transmission et de réception. Ainsi, selon ce
modele, pour transmettre un message de longueur k bits entre un émetteur et un
récepteur a une distance d (en metres); le module radio de 1'émetteur dépense la

quantité d'énergie (en Joules) donnée par l'équation (4) suivante :

E1x (k, d) = Erx-elec (k) + ETx-amp (k/ d)/ (4)

Pour recevoir ce message, le module radio du récepteur dépense la quantité

d'énergie (en Joules) donnée par I'équation (5) suivante :

ERx (k) = ERx-elec (k) )]

Dans ces deux équations, ETx-elec et Erx-elec représentent respectivement 1’énergie

électronique de I"émetteur et celle du récepteur ot :

Etx-elec = Erx-elec = Eelec =50 nJ / bit (6)
E amp =100 pJ / bit / m? (7)

o1l € amp est 1'énergie utilisée par I'amplificateur d’émission, c’est le composant le plus
critique du sous-systeme émetteur, il représente la source majeure de drainage
d’énergie, plus de détails peuvent étre trouvés dans [104].
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Selon les équations (4), (5), (6) et (7), les quantités d’énergie dépensées pour la
transmission (Tx) et la réception (Rx) d'un message de longueur k bits a une distance d

peuvent s’écrire respectivement :
ETx (k, d) = Eelec * k + eamp * k * d? (8)
ERx (k) = Eelec * k )

La Figure 3. 5 illustre ce modele de consommation énergétique.

Eq (d)
IMMI Transmit .
—_— . — Tx Amplifier
Electronies
Fclcr* k Eump* k*df d
E,,
k bit packet .
p Receive
Electronics
EL']L'L'* k

Figure 3. 5 : Modele de consommation d'énergie [52]

3.34.2 Modéle de simulation

Afin de prouver l'efficacité et les performances de l'approche proposée, nous avons
réalisé des simulations sous MATLAB sur une machine dotée d’un processeur Intel i5 et
6 Go de RAM. Les simulations faites sont basées sur le modéle réseau et les hypotheéses
cités dans la section 3.3.2 en utilisant les parametres décrits dans le Tableau 3. 1. Les
performances de notre protocole sont comparées avec un représentant des protocoles de
routage a base de température qui est le protocole TARA. On fait les comparaisons en
se concentrant sur la durée de vie du réseau, I'équilibrage des charges, le débit et le
nombre de hotspots générés. La consommation d'énergie est calculée a I'aide du modele

décrit dans la section précédente3.3.4.1).
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Tableau 3. 1 : Parametres de simulation

Paramétre  Définition Valeur Initiale Unité de mesure
X,y Coordonnées d'un noeud Position Prédéfinie Metre
EO Energie initiale 10,0.1] Joule
ETx Energie de Transmission 50 Nano Joule/bit
ERx Energie de Réception 50 Nano Joule/bit
Eelec Energie Electronique 50 Nano Joule/bit
Amp facteur d’Amplification 100 pJ/bit/m?2
P_size Taille du Paquet 2000 Bits

Distance Distance Euclidienne Ve = %)% + 0 —¥p)?  Metre
T Température d'un nceud 135, 40] Dégrée Celsius

Tableau 3. 2 : Capteurs biomédicaux utilisés dans le modele de simulation

Biocapteur Signification

Fonction

EEG ElectroencEphaloGramme Enregistre les signaux électroencéphalographiques du cerveau

ECG ElectroCardioGramme Enregistre le signal électrique produit par le coeur

TENS Pression artérielle Mesur.e la force que le sang exerce contre les parois des vaisseaux
sanguins

EMG ElectroMyoGramme Enregistre les signaux électromyographie de différents muscles
du corps

CM Capteur de Mouvement  Détecte les mouvements du corps.

SINK Le sink La station de base

AK Genou Artificiel Genou artificiel

Glu Glucose Mesure la concentration de glucose dans le sang

0Os Oxygene Sanguin Mesure le niveau du gaz dans le sang artériel

InjIn Injecteur d'Insuline Utilisé pour l'injection d'insuline

e Utilisé pour le positionnement a distance des outils chirurgicaux

Pos Positionnement .\ . .
et le positionnement du lit du patient

LA Acide lactique Utilisé pour la détection d'acide lactique

Nous supposons que le réseau WBAN est déployé dans une zone de 140 cm x 180

cm, composée d'un sink et de 11 nceuds capteurs (le Tableau 3. 2 montre les capteurs

biomédicaux utilisés et leurs significations). La Figure 3. 6 illustre les positions fixes de
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ces capteurs biomédicaux sur le corps et les liens entre eux. On suppose que tous les

neceuds sont homogeénes du point de vue température et énergie.

Pour la simulation de ce modeéle sous Matlab, nous avons défini les nceuds comme

des structures de données avec des parametres :

* Les coordonnées x ety : qui définissent leur emplacement sur le corps par
rapport a sa taille.

* Latempérature T : la température du nceud.

* L'énergie E : 'énergie résiduelle du nceud.

* Voisins : la liste des voisins avec leurs informations respectives : nombre de

sauts au sink, niveau d'énergie résiduelle, température et hotspot ou non.

Le Tableau 3. 1 résume les différents parametres de simulation que nous avons

utilisés pour la simulation du protocole HTTRP proposé.

Pos

TENS

Chemin A : 1 >8->sink Chemin B : 1 2>3>4->5->6->sink Chemin C: 1 ->2->7->9->sink

Figure 3. 6 : Modeéle de simulation
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3.4 RESULTATS DE SIMULATION

L’analyse des performances du protocole proposé est faite en se basant sur quatre
métriques qui sont : durée de vie du réseau, équilibrage des charges, débit et nombre de

hotspots générés.

3.4.1 Durée de vie du réseau

La durée de vie du réseau (appelée aussi network stabilité) est un facteur important
qui doit étre pris en compte lors de I'analyse des performances de tout protocole pour
les WBAN s et les réseaux de capteurs en général. Elle définit le temps moyen passé
jusqu’a I'épuisement du premier nceud. La Figure 3. 7 montre une comparaison de la

durée de vie du réseau entre notre protocole HTTRP et le protocole TARA [10].
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Figure 3. 7 : Durée de vide de réseau TARA vs HTTRP

Comme nous pouvons le voir sur le graphique, la durée de vie de notre protocole est
plus performante que celle de TARA (presque le double). L'énergie résiduelle de TARA
se détériore jusqu'a I'épuisement du premier capteur apres 2479 tours alors que dans

notre protocole HTTRP, 1'épuisement du premier capteur arrive apres 4836 tours. Cela
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peut s'expliquer par le fait que TARA sélectionne toujours le chemin le plus court sans
tenir compte de l'énergie résiduelle des nceuds, de plus, la stratégie de retrait
(withdrawal) adoptée par TARA pour remédier au cas de détection de hotspot
consomme inutilement plus d'énergie. Cependant, la longue durée de vie de HTTRP
dans la simulation est due au fait que HTTRP utilise efficacement 1'énergie des nceuds;
premiérement, il sélectionne toujours le chemin avec 1'énergie résiduelle maximale
(c'est-a-dire le nceud le moins sollicité auparavant), deuxiemement, et contrairement a
TARA, en cas de détection de hotspot, le nceud hotspot n'a pas besoin de renvoyer le
paquet au nceud précédent ni d'envoyer de message d'accusé de réception, il économise
donc son énergie résiduelle. Troisiemement, HTTRP utilise efficacement le message
d'accusé de réception pour échanger la température et 1'énergie résiduelle du nceud, de

sorte qu'il n'a pas besoin de messages supplémentaires pour échanger ces informations.

3.4.2 Equilibrage des charges

L'un des principaux défauts de TARA (et de tous les algorithmes TARP basés sur
'algorithme SHR) est I'équilibrage de charge entre les différents nceuds du réseau. Dans
cette classe de protocole de routage, les noceuds formant les plus courts chemins sont

fortement sollicités, ce qui entraine un déséquilibre de charge. On peut voir sur la

Figure 3. 8 que TARA utilise seulement deux chemins (A et B) a un pourcentage tres

différent et qu'il n'a pas utilisé du tout le troisieme chemin C (Figure 3. 6).

29%

|-P3‘hA-P3“‘C| [ I Path A [ Path & I Path C|

TARA HTTRP

Figure 3. 8 : Pourcentage des paquets routés par les différents chemins
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Dans la simulation, TARA commence en utilisant uniquement le plus court chemin
(chemin A) pour les 50 premiers tours, lorsqu'il devient indisponible (génération du
premier hotspot), il commence a utiliser le deuxieme plus court chemin (chemin B), il
réutilise le chemin A des qu'il est disponible et ainsi de suite (Figure 3. 9). Par
conséquence, TARA provoque une charge déséquilibrée (consommation d'énergie et
élévation de température) entre les nceuds du réseau. Ce probleme est résolu dans notre
protocole en diversifiant le chemin de routage tout en distribuant uniformément la
charge (consommation d'énergie et élévation de température). HTTRP utilise tous les
chemins disponibles avec des pourcentages tres proches (

Figure 3. 8), l'équilibrage de charge de HTTRP dans la simulation est dti au
mécanisme de choix du chemin de routage; il sélectionne toujours le chemin le plus
froid avec une énergie résiduelle maximale, il utilise donc les trois chemins

alternativement (Figure 3. 10).

““““““ o 0@ OE 000 @0 8
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Rounds

Figure 3. 9 : Diversification des chemins de TARA
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Figure 3. 10 : Diversification des chemins de HTTRP

3.4.3 Débit

La Figure 3. 11 représente la comparaison du débit (paquets acheminés pendant la
durée de vie du réseau) des protocoles HTTRP et TARA. On peut observer que le
nombre total de paquets acheminés par HTTRP (1167 paquets) est tres grand que celui
de TARA (745) ; cela peut étre compris, car la durée de vie du réseau avec HTTRP est
plus longue que celle de TARA. Cependant, le nombre de paquets livrés par TARA au
cours de sa durée de vie (2479 tours) est de 745 paquets qui sont plus grands que 598
paquets acheminés par HITRP au cours de la méme période. Cela parce que TARA
utilise le plus court chemin, alors que notre protocole diversifie les chemins de routage,
donc les paquets sont acheminés via des chemins plus longs et donc moins de paquets
sont livrés au cours de la méme période. Seulement, apres cette durée, le débit du

protocole HTTR continu d’augmenté alors qu'il se stabilise dans le protocole TARA.
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Figure 3. 11 : Débit de TARA vs HTTRP

3.4.4 Nombre de hotspots

La Figure 3. 12 représente la comparaison des deux protocoles en termes du nombre
de hotspots générés pendant la durée de vie du réseau. L'observation immédiate de
cette figure est une énorme différence entre notre protocole HTTRP et le protocole
TARA. TARA génere 244 hotspots au cours de sa vie; cependant, HITRP ne génere
aucun hotspot pendant sa durée de vie qui est prés du double de la durée de vie de
TARA. Cela peut s'expliquer par le fait que TARA choisit toujours le méme chemin
jusqu'a ce qu'il devienne un hotspot, puis sélectionne un autre chemin. Dés que la
température du nceud hotspot descend en dessous du seuil, il le réutilise
immédiatement, ce qui ne permet pas au nceud de bien se refroidir, donc il redevient un
hotspot tres rapidement. Dans la simulation, le zéro hotspot pour HTTRP est dt au fait
que HTTRP change constamment le chemin de routage, ce qui donne aux nceuds

suffisamment de temps pour se refroidir.
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Figure 3. 12 : Hotspots générés pendant la durée de vie du réseau

3.5 Conclusion

Dans ce chapitre, un nouveau protocole de routage a base de température (HITRP)
pour les WBANSs est présenté visant a prolonger la durée de vie des WBANSs. Nous
avons décrit son implémentation, les étapes suivies lors de la simulation et nous avons
discuté les résultats de simulation obtenus. Ces résultats de simulation ont montré que
HTTRP permet de prolonger la durée de vie des biocapteurs en équilibrant leurs
consommations d’énergie. Il augmente aussi le pourcentage des paquets acheminés tout
en évitant la création des hotspots, tout cela est obtenu par son mécanisme de sélection

des chemins de routage basé sur la température et 'énergie résiduelle des nceuds.
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Conclusion générale

Dans ces dernieres années, notre vie dépend fortement de la technologie. Avec
I'avancé technologiques et le développement des composants électroniques de petite
taille et a faible cott. Les étres humains s’offrent désormais d’une plateforme parfaite
pour surveiller leurs parametres physiologiques automatiquement et électroniquement

a l'aide des WBAN:s.

Dans cette thése, nous avons introduit les WBANSs tout en étudiant leurs différentes
caractéristiques, leur architecture, leurs domaines d’application, leurs topologies et les
technologies de communication qu’ils utilisent. Nous avons ensuite abordé le routage
dans ce type de réseaux en citant les challenges des protocoles de routages pour les
WBANS, puis nous avons donné les différentes classes de ces protocoles tout en citant
les caractéristiques des protocoles les plus connus de chaque classe. Nous avons
accordé plus d'attention aux protocoles a base de température en donnant des
descriptions détaillées de chaque protocole de cette classe en focalisant sur les
protocoles les plus connues et les plus récents proposés dans la littérature. Apres cette
étude, nous avons identifié quelques lacunes des protocoles de routage a base de
température notamment le probleme de durée de vie de réseau WBAN causé par la
négligence de l'énergie des capteurs lors de la sélection des chemins de routage. Nous
avons proposé HTTRP [89], un nouveau protocole de routage pour les WBANSs.
HTTRP est un protocole de routage a base de température qui tient compte de I'énergie
résiduelle des capteurs lors de la sélection du prochain capteur relais. Il vise a réduire la
surchauffe des nceuds capteurs qui peuvent endommager les tissus humains et a
prolonger la durée de vie du réseau par une gestion adéquate de 1'énergie des capteurs.
Les résultats de simulation faite ont montré les performances du protocole HTTRP qui
ont permet de prolonger la durée de vie des biocapteurs en équilibrant leurs
consommations d’énergie. Il augmente aussi le pourcentage des paquets acheminés tout
en évitant la création des hotspots, tout cela est obtenu par son mécanisme de sélection

des chemins de routage basé sur la température et I'énergie résiduelle des nceuds.
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Conclusion générale

Comme perspectives, il y a lieu d’améliorer notre protocole HTTRP, en le rendant
sensible a la mobilité. Cette mobilité est causée par les mouvements posturaux du corps

humain qui causent un changement topologique dans le réseau WBAN.
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