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Résumé

La durée de vie dans un réseau sans fil, en pketiain réseau de capteurs sans fil
dépend fortement du facteur connectivité entrensesds. Plusieurs facteurs peuvent étre
a l'origine d'une rupture de connectivité tels que manque d'énergie au niveau d'un
nceud important, infection d'un nceud vital par udeconalveillant, une défaillance
logique ou physique d'un nceud primaire etc. Cefpture peut conduire dans certains
cas a une reconfiguration du réseau en engendirgsit an overhead préjudiciable ou
dans d'autres cas a un échec de la mission assignéeseau. Dans cette these, nous
avons proposé trois approches portant sur le neainle la connectivité pour prolonger la
durée de vie du réseau de capteurs sans fil.

Mots clés: Connectivité, Couverture, Réseaux de capteuriillééce.
Abstract

The lifetime in a wireless network, in particulawaeless sensors network depends
strongly on the factor connectivity between its emdSeveral factors can be at the origin
of a connectivity rupture such as: lack of energyacignificant node level, infection of a
vital node by a malevolent code, a logical or pbgsfailure of a primary node, etc. This
rupture can lead in some cases to a reconfiguraifothe network by generating a
prejudicial overhead or in other cases to a faibfrthe mission assigned to the network.
In this thesis, we propose three approaches rglatirthe connectivity maintenance to
prolong the lifetime of the wireless sensor netwgork

Keywords: Connectivity, Coverage, Sensors networks, Faihgde.
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Introduction Générale

ES progrés technologiques actuels ont mené 'apparition des réseaux de petits
L dispositifs de basse puissance, qui intégrent des capteurs et des déclencheurs avec
un traitement a bord et des possibilités de communication sans fil limitées [1]. Au-
jourd’hui, I'utilisation de solutions basées sur les réseaux de capteurs sans fil (RCSF)
augmente rapidement [2]. Les réseaux de capteurs sans fil déploient un trés grand
nombre de petits dispositifs intelligents qui forment des réseaux ad hoc distribués de
captage et de gestion de données, qui collectent des informations détaillées sur I’en-
vironnement. Dans des scénarios habituels, ces réseaux sont largement déployés dans
les zones d’intérét (comme les terrains inaccessibles ou les lieux a risques) pour la sur-
veillance dans différentes classes d’applications [3, 4]. Considérant le réseau de capteurs
sans fil déployé, en général, dans une zone ayant un acceés difficile, ’auto-organisation
des nceuds capteurs et de I’adaptation a la dynamique de réseau, ainsi que la coopé-
ration mutuelle des capteurs sont essentielles. Cela prolonge la durée de vie du réseau
et réduit la congestion en évitant les données redondantes [5, 6, 7, 8]. Les communica-
tions sans fil jouent un role crucial au sein des réseaux informatiques, leur utilité est
qu’elles offrent des solutions ouvertes pour fournir de la mobilité ainsi que des services
essentiels 1a ou I'installation d’infrastructures n’est pas possible. Ces réseaux sont en
plein développement du fait de la flexibilité de leur interface qui offre de la mobilité
aux utilisateurs. Cette mobilité est le nouveau mode de communication utilisé. Elle en-
gendre de nouvelles caractéristiques propres a I’environnement mobile : une fréquente
déconnexion, un débit de communication modeste, et surtout des sources d’énergie

limitées.

Puisque la plupart des dispositifs de basse puissance ont des batteries avec une
durée de vie limitée et le remplacement des batteries sur des dizaines de milliers de ces

dispositifs est infaisable, alors il est bien approuvable qu’un réseau de capteurs devrait
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étre déployé avec une forte densité [9] afin de prolonger la durée de vie du réseau.

Dans un réseau a haute densité avec des capteurs a la contrainte d’énergie, si tous
les nceuds capteurs fonctionnent en mode actif alors une quantité excessive d’énergie
sera gaspillée, les données de capteurs rassemblées sont susceptibles d’étre fortement
corrélées et redondantes, et d’ailleurs, la collision excessive de paquets peut se produire
en raison des envois simultanés de paquets par les capteurs en présence de certains évé-
nements déclencheurs. Par conséquent, il n’est ni nécessaire ni souhaitable que tous les
neeuds fonctionnent simultanément en mode actif. L’une des questions qui surgissent
dans de tels réseaux a haute densité de capteurs est le controle de la densité. Dans
[10], les auteurs optent pour le prolongement du temps de fonctionnement du systéme
en gardant, & un instant donnée, seulement un ensemble nécessaire de capteurs en
mode actif et mettant le reste des capteurs en mode sommeil. Une autre catégorie
d’approches pour le maintien de la connectivité dans les réseaux de capteurs sans fil

est, évidemment, la restauration de la connectivité aprées échec d’un nceud capteur

11, 12, [13].

Etant donné un réseau de capteurs sans fil déployé dans une zone dure et difficile
d’acces, la durée de vie de ce réseau dépend fortement du facteur connectivité entre
ses nceuds. Plusieurs facteurs peuvent étre a l'origine d’une rupture de connectivité,
entre les noeuds de ce réseau, tels que le manque d’énergie au niveau d’un nceud im-
portant, infection d’un noeud vital par un code malveillant, une défaillance logique ou
physique d’un noeud primaire etc. La défaillance d’un nceud capteur laisse une partie
(ou toute sa zone) sans couverture, et peut engendrer le partitionnement du réseau si
c’est un noeud passerelle (un noeud de relais), ce qui veut dire diviser le réseau en deux
ou plusieurs sous réseaux ou certains nceuds peuvent, également, étre déconnectés du
réseau global. Ce qui implique une perte de connectivité entre les parties de ce dernier.
Notre objectif, dans ce travail, est le maintien de la connectivité ; dans le cas de la perte
de connectivité, ['objectif sera la restauration de cette derniere apres défaillance d’un
neud capteur en tenant compte de la contrainte d’énergie, en essayant de partager
[’énergie totale consommeée, pour restaurer la connectivité, par plusieurs neuds, pour

manimaser la consommation d’énergie individuelle.
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Organisation de la thése
Cette thése traite le théme "Maintien de la connectivité dans les réseaux Ad hoc

sans fil". A cet effet, nous ’avons organisé comme suit :

Aprés l'introduction générale, le chapitre I introduit les réseaux de capteurs sans
fil o nous donnons des notions de base et des généralités sur les réseaux ad hoc en

général, et les réseaux de capteurs en particulier.

Le chapitre IT est consacré aux travaux antérieurs sur le maintien de la connecti-
vité dans les réseaux de capteurs sans fil oul nous classifions et étudions les approches

proposées dans la littérature.

Dans le chapitre III, nous décrivons notre premiére contribution au probléme du
maintien de la connectivité dans les réseaux de capteurs sans fil, qui se porte sur la
détection et le remplacement a la chaine d’un nceud capteur défaillant suivant un al-

gorithme de remplacement distribué.

Le chapitre IV est consacré a la deuxiéme contribution au probléme posé, ol nous
avons proposé une approche de remplacement a la chaine d’un nceud défaillant pour le
maintien de la connectivité entre les nceuds capteurs d’un réseau sans fil, en utilisant

une table de voisins & deux sauts.

Dans le chapitre V, aprés avoir discuté les différents protocoles de routage dans
les réseaux de capteurs sans fil, nous proposons une approche de routage en tenant

compte du maintien de la connectivité.

Enfin, nous terminerons notre thése par une conclusion générale, et nous énoncerons

des perspectives de recherche.



CHAPITRE 1

(GENERALITES SUR LES RESEAUX AD

HOC ET LES RCSF'S

1.1 Introduction

Les Réseaux de Capteurs Sans Fil (RCSF) ou Wireless Sensor Networks (WSN)
en anglais sont considérés comme un type particulier de réseaux ad hoc. Les nceuds
de ce type de réseaux consistent en un grand nombre de capteurs capables de s’auto-
organiser, de récolter et de transmettre des données environnementales d’'une maniére
autonome.

Ce chapitre décrit quelques généralités sur les capteurs, les réseaux ad hoc en

général et les réseaux de capteurs sans fil en particulier.

1.2 Essor des réseaux de capteurs

Les progrés techniques et technologiques réalisés ces derniéres années dans les do-
maines de la micro-¢électronique, de la micro-mécanique, et des technologies de com-
munication sans fil ont permis de créer des objets communicants, appelés "nceuds cap-
teurs" ou couramment "capteurs" de plus en plus petits, de plus en plus performants
et avec des autonomies énergétiques croissantes, a un coit raisonnable. Ces capteurs
sont équipés d’une unité de captage (de mesure), d’une unité de calcul, d’une unité de
mémorisation (mémoire) et d’une unité de communication (radio). Pour s’alimenter
d’énergie, ces nceuds capteurs sont munis de batteries ou d’un systéme de récupération
d’énergie a partir de I’environnement. En vue de collecter et transmettre des données
environnementales vers un ou plusieurs points de collecte, des nceuds capteurs sont dé-
ployés sur une zone de surveillance pour former un réseau de capteurs sans fil (RCSF)

ou "Wireless Sensor Network" (WSN) en anglais. Un point de collecte est appelé puit

4



Chapitre 1 : Généralités sur les réseaux ad hoc et les RCSF's

(ou sink en anglais), c¢’est un noeud particulier doté d’une puissance de calcul supé-
rieure et d’une quantité d’énergie potentiellement infinie. Ce puit peut étre connecté a
Internet ou posséde un lien radio de type GSM ou GPRS qui lui permet d’envoyer des
données ou des alertes & un centre de controle pour I'utilisateur final (voir la figure 1.1)).
Il peut y avoir plusieurs puits mobiles ou fixes dans un réseau mais pour des raisons
de coiit, il y a beaucoup moins de puits que de nceuds capteurs. Un RCSF a de nom-
breuses perspectives d’application dans des domaines variés, tels que la surveillance
industrielle, les opérations militaires, le suivi et la gestion de phénomeénes naturels.
Ce type d’application implique des contraintes communes a de nombreux réseaux de
capteurs. Les capteurs sont déployés sur des zones étendues et potentiellement diffi-
ciles d’acces, ils doivent alors s’auto-organiser pour envoyer de proche en proche les
messages jusqu’aux puits en utilisant des protocoles de routage. Les nceuds doivent
faire en sorte pour économiser leur énergie pour vivre le plus longtemps possible avec

leur faible quantité d’énergie, car les nceuds défaillants (ou qui n’ont plus d’énergie)

A

SO =
K O O ()/( \ Utilisateur final
O \
1

(O Noeud capteur

7 @ Sink (station de base) ou
O e -7 Gateway (noeud capteur passere

ne seront pas remplacés dans tous les cas.

Réseau Interne

F1G. 1.1 — Réseau de capteurs sans fil

1.3 Réseaux sans fil

Un réseau sans fil (wireless network en anglais) est un réseau informatique qui
connecte différents hotes ou nceuds par des ondes radios. Les réseaux sans fil consti-
tuent avant tout une alternative aux réseaux cablés. Leur compatibilité avec les réseaux
cablés permet également de les ajouter comme extension. C’est une technique qui per-
met aux particuliers, aux réseaux de télécommunications et aux entreprises de limiter

I'utilisation de cables entre diverses localisations. Dans cette section, nous définissons
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les réseaux sans fil ad hoc, et un cas particulier de ces derniers qui sont les réseaux de

capteurs sans fil.

1.3.1 Réseaux ad hoc

Les réseaux ad hoc sont des réseaux sans fil qui leurs éléments les constituant (gé-
néralement appelés hotes ou nceuds) communiquent entre eux en mode pair-a-pair et
sont capables de s’auto-organiser sans infrastructure définie préalablement et sans la
disponibilité d’aucune administration centralisée. Par exemple connecter un équipe-
ment & un autre équipement sans 1'utilisation d’infrastructure (comme par exemple un
point d’accés dans les réseaux sans fil ou un routeur dans les réseaux cablés). Les ré-
seaux ad hoc, dont leur configuration est mobile, sont connus sous le nom de "réseaux
mobiles ad hoc" ou MANETs (Mobile ad hoc networks en anglais). Dans un réseau
ad hoc, un nceud peut communiquer directement avec les nceuds qui sont dans son
rayon de communication (on les appelle les voisins directs). Pour communiquer avec
d’autres noeuds non voisins directs (ceux qui sont en dehors du rayon de communica-
tion), un protocole de routage est nécessaire pour construire des routes entre les nceuds
afin d’acheminer les données du nceud source vers le nceud destination. En d’autres
termes, chaque composant du réseau agit en tant que terminal et noeud de relais, et

participe au maintien de la connectivité dans le réseau tout entier |14].

1.3.2 Réseaux de capteurs sans fil (RCSF)

Les réseaux de capteurs sans fil, dans la derniére décennie, ont attiré un grand
nombre de chercheurs et d’industriels pour leur intérét, et ont apporté des solutions
dans un grand nombre d’applications. Nous donnons dans ce qui suit la définition
d’un nceud capteur, ses composants, la définition d'un réseau de capteur sans fil, ses

objectifs et ses applications.

1.3.2.1 Définition d’un nceud capteur

Un capteur est un petit dispositif électronique équipé d’une source d’énergie li-
mitée [3]. Les capteurs peuvent étre placés ou semés dans une zone d’intérét pour
la surveiller, formant ainsi un réseau de capteurs. Les dispositifs de détection sont
congus pour étre capables de former un réseau sans fil autonome, pouvant détecter

des données et de les délivrer & un ensemble spécifié de destinations [15]. En d’autres
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termes, les capteurs sont de petits appareils dotés de mécanismes leur permettant de
relever des informations sur leur environnement et de les communiquer a la station de
base. Autrement dit, les nceuds peuvent détecter les changements environnementaux
(température, humidité, pression, etc.) et les signaler a un centre de contrdle via une
station de base. Les nceuds capteurs se voient trés utiles pour un déploiement dans des
environnements hostiles ou dans des grandes zones géographiques. La surveillance des

zones est une application courante des réseaux de capteurs.

1.3.2.2 Composants d’un nceud capteur

Un nceud capteur est composé de quatre unités de base [3], représentées dans la

figure 1.2/ et qui sont :

!
|
L - - L e e e e - - - - - |

. . Unité de traitement
Unité d’acquisition

Processeur .
ADC Transceiver

Unité de stockage

!

’ Batterie

Capteur|
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FiG. 1.2 — Composants d'un nceud capteur

Unité d’acquisition (ou de captage) : elle est généralement composée de deux sous-
unités, un capteur et un convertisseur analogique-numérique ADC (Analog-to-
Digital Converter). Les capteurs obtiennent des mesures sur les paramétres en-
vironnementaux et les transforment en signaux analogiques. Les ADCs conver-
tissent ces signaux analogiques en signaux numeériques. Ces derniers alimenteront

I'unité de traitement.

Unité de traitement : elle est généralement composée d’une petite unité de sto-
ckage pour stocker les données collectées, et d'un processeur pour traiter les
données et controler les procédures permettant au nceud capteur de collaborer

avec d’autres nceuds pour réaliser les taches d’acquisition.
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Unité de communication (émetteur-récepteur ou transceiver en anglais) : elle
est composée d'un émetteur/récepteur. C’est I'unité permettant aux nceuds du

réseau de communiquer entre eux via un support de communication radio.

Batterie : c’est 'un des composants importants d’un nceud capteur, elle sert & ali-
menter les autres unités pour fonctionner. La capacité d’énergie limitée au niveau
des capteurs représente la contrainte principale lors de la conception des proto-
coles pour les réseaux de capteurs. Et les batteries ne sont, généralement, ni

rechargeables ni remplacables.

Il existe des capteurs qui sont dotés d’autres sous unités ou composants additionnels,
dépendant des applications, tels que les systémes de localisation GPS (Global Position
System) exigés par les techniques de routage dans le réseau de capteurs et les taches de
captage. Un mobilisateur peut parfois étre nécessaire pour déplacer un noeud capteur
quand on I'exige pour effectuer les taches assignées. Toutes ces sous unités peuvent étre
rassemblées dans un seul module (ou boite) [16,3]. La taille exigée peut étre moins d’un
centimétre cube [17, 3], qui est assez léger pour demeurer suspendu dans 'air. En plus
de la taille, il y a quelques autres contraintes sur les nceuds capteurs, ces noceuds doivent
[18] consommer moins d’énergie, fonctionner dans des densités volumétriques élevées,
avoir un cout de production moins élevé, étre dispensables et autonomes, fonctionner

sans surveillance, et s’adapter a ’environnement.

1.3.2.3 Définition d’un réseau de capteurs sans fil

Un Réseau de Capteurs Sans Fil (RCSF) ou Wireless Sensor Network (WSN) est
un réseau informatique composé de petits dispositifs autonomes, fixés ou dispersés
aléatoirement dans une zone d’intérét [15], utilisant des capteurs coopérant pour sur-
veiller des conditions environnementales ou physiques, comme la température, le son,
les vibrations, la pression, le mouvement, etc. [19]. Pour les applications environne-
mentales, les données recensées permettent une intervention beaucoup plus rapide et
efficace des secours. Mais I'information fournie par le réseau est beaucoup plus utile
s’il est possible de déterminer dans quelle partie de la zone surveillée cette information
a été recensée. Supposons qu'un réseau de capteurs est déployé pour surveiller une
forét (détecter le feu en mesurant la température de 'air), des résultats utiles de ce

réseau seraient non seulement le signal que la température de 'air est tres élevé, mais
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également dans quelle partie de la forét surveillée le feu a commencé, pour permettre
de combattre le feu plus efficacement. Puisque les réseaux de capteurs sans fil peuvent
étre déployés dans des terrains inaccessibles, la position des nceuds capteurs ne peut
étre prédéterminée. En conséquence, un systéme de localisation est requis afin de four-
nir des informations de position aux nceuds. Parfois, la localisation de nceuds capteurs
est indispensable dans I'observation d’événements, ou la poursuite d’objets. Parmi les
domaines d’application on trouve le domaine de la santé, le domaine militaire, et le
domaine de la sécurité. Par exemple, les données physiologiques d’un patient peuvent
étre controlées a distance par un médecin, comme l'illustre la figure [1.3 [20]. Bien que
cela soit plus avantageux pour le patient, il permet également au médecin de mieux
comprendre 'état actuel du patient. Les réseaux de capteurs peuvent également étre
utilisés pour détecter des agents chimiques étrangers dans ’air et ’eau. Ils peuvent ai-
der a identifier le type, la concentration et I’emplacement des polluants. Nous pouvons
dire qu’a I'avenir, les réseaux de capteurs sans fil seront une partie intégrante de notre

vie, d’autant plus que les ordinateurs personnels d’aujourd’hui |3].

Sensor node

clectronics Web-based

Internet trans,

nternet E\wx
5, via ]
Data tra®
Dat ISM/GSM
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MICS link Landariy !
W

(1* trans. link}

Long distanee information transmission
(2™ transmission link)

F1G. 1.3 — Réseau de capteurs dans le domaine médical

1.3.2.4 Caractéristiques d’un réseau de capteurs sans fil

Les applications des WSN devraient supporter la mise en ceuvre et le fonctionne-
ment de base d’un réseau de capteurs tout en tenant compte de certaines des caracté-

ristiques suivantes :

— Les nceuds capteurs sont des dispositifs de petite taille (avec des volumes appro-

chant un millimétre cube dans un proche avenir [21]).
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— Les capteurs sont limités en termes de quantité d’énergie stockée et/ou récoltée
a partir de 'environnement. Ceci fait souvent de I’énergie la ressource la plus
précieuse dans un réseau de capteurs. Toutes les applications des WSNs : le
routage [22, 23|, le maintien de la connectivité |12, 24| 25, 26, etc. utilisent des
techniques pour assurer une conservation et une bonne gestion d’énergie, car
cette derniére influe directement sur la durée de vie des noeuds capteurs et donc
sur le réseau global.

— Les capteurs sont susceptibles de tomber en panne, suite a I’épuisement de leurs
batteries ou a des influences environnementales. Ainsi, I'auto-configuration des
nceuds capteurs et le développement des protocoles de détection et de remplace-
ment des neeuds défaillants aident & prolonger la durée de vie du réseau.

— Les capteurs ont des ressources limitées : la performance du processeur, la capa-

cité mémoire, la largeur de bande et la portée de la communication sans fil.

La mobilité des nceuds, les défaillances de nceuds, et les obstacles environnementaux
causent de fréquents changements de topologie de réseau. Les défaillances de commu-
nication sont également un probléme répandu dans les réseaux de capteurs sans fil. Un
autre probléme est 'hétérogénéité, car le réseau peut se composer d’un grand nombre
de nceuds différents en termes de capteurs, de puissance de calcul, et de mémoire.
D’une part, ce nombre élevé de nceuds souléve des questions d’évolutivité, d’autre
part, il fournit un niveau élevé de redondance. Les nceuds doivent également pouvoir
fonctionner en mode sans surveillance puisqu’il est impossible d’entretenir un grand

nombre de nceuds dans des endroits éloignés ou inaccessibles.

1.3.2.5 Objectif de base des RCSFs

A partir des applications des réseaux de capteurs sans fil, nous pouvons tirer leurs

objectifs de base. Ces derniers peuvent étre rassemblés dans les points suivants :

— Déterminer les valeurs de quelques paramétres suivant une situation donnée.
Par exemple, dans un réseau environnemental, on peut chercher & connaitre
la température, la pression atmosphérique, la quantité de la lumiére du soleil,
I’humidité relative dans un certain nombre de sites, etc.

— Détecter 'occurrence des événements dont on est intéressé et estimer les para-

meétres des événements détectés. Dans les réseaux de controle de trafic, on peut

10
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vouloir détecter le mouvement de véhicules & travers une intersection et estimer
la vitesse et la direction du véhicule.
Classifier 'objet détecté. Par exemple dans un réseau de trafic, on peut dire si

un véhicule est une voiture, un bus, ou autre.

1.3.3 Comparaison réseaux de capteurs et réseaux ad hoc

Les caractéristiques des réseaux de capteurs leurs assurent une large gamme d’ap-

plications. La réalisation de ces derniéres nécessite des techniques de réseau ad hoc

sans fil. Bien que de nombreux protocoles et algorithmes ont été proposés pour les

réseaux classiques ad hoc sans fil, ces derniers ne sont pas bien adaptés pour les ca-

ractéristiques et les exigences d’application des réseaux de capteurs. Pour clarifier ce

point, nous illustrons ci-dessous les principales différences entre les réseaux de capteurs

et les réseaux ad hoc :

Les nceuds d’un réseau ad hoc classique sont souvent utilisées directement par
des personnes (par exemple : les portables, les PDA, etc.). Dans les RCSFs, les
nceuds capteurs interagissent essentiellement avec la nature ou ’environnement
et/ou entre eux.

Les noeuds capteurs sont déployés avec une grande densité, et leur nombre peut
étre plus élevé que le nombre de nceuds dans un réseau ad hoc.

Le fait que les nceuds capteurs dans un RCSF sont souvent déployés dans des
environnements hostiles (par exemple forét, volcan, terrain accidenté, etc.), les
rend vulnérables et risquent de tomber en panne beaucoup plus souvent que les
nceuds dans un réseau ad hoc classique.

La topologie d’un réseau de capteurs change trés fréequemment du fait des pannes
des nceuds ou de leur mobilité.

Le flot de données dans les réseaux de capteurs est "Many-to-one" : Dans la
plupart des cas, les données sont collectées par plusieurs nceuds capteurs et en-
voyées a une seule station de base (appelée aussi sink) ou a une passerelle. Dans
les réseaux ad hoc le flot de données est "Any-to-any".

Les noeuds capteurs sont limités en puissance, capacités de calcul et de mémoire.
Les nceuds capteurs peuvent ne pas avoir d’identification globale (ID) en raison
de leur nombre élevé. Mais dans les réseaux ad hoc il y’a toujours la notion d’ID.

Dans un réseau de capteurs, les nceuds collaborent pour remplir un objectif, par

11
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contre dans les réseaux ad hoc chaque noeud a son propre objectif.
— Dans les réseaux de capteurs ’énergie est un facteur déterminant, et dans les

réseaux ad hoc le débit est majeur.

1.4 Architecture de communication d’un RCSF

Un réseau de capteurs est généralement constitué de nombreux nceuds répartis
dans une zone géographique (appelée zone de couverture). Chacun de ces nceuds a la
possibilité de collecter les données et de les router vers une ou plusieurs stations de
base appelées puits (ou sink en anglais). Le sink collecte les données recensées par les
nceuds capteurs dispersés dans la zone de couverture, et les communique vers le noeud
gestionnaire de taches via d’autres réseaux (Internet ou satellite). L’utilisateur peut
alors accéder a distance a ce noeud gestionnaire de taches pour récupérer les données

recensées. Cette architecture 3] est illustrée dans la figure [1.4.

Internet

A 7]

Satellite

i

Noeud
gestionnaire
de tdche

A-B-C-D-E : chemin de routac
de A vers Sink

B
g,o\A

e D
o
o7 o)

Utilisateur
Champ de captage Noeuds capteurs

Fi1G. 1.4 — Architecture de communication d’'un RCSF

1.5 Pile protocolaire dans un RCSF

Un RCSF est une série de connexions entre les capteurs leur permettant de commu-
niquer. Le contenu, la portée, la taille, la vitesse et la fiabilité du réseau dépend d’un
ensemble de protocoles et de leur implémentation. Les protocoles sont un moyen de
communication prédéterminé. Conceptuellement, il est utile de représenter ’ensemble
de ces protocoles sous forme d’une pile, c’est ce qu’on appelle la pile protocolaire. La
pile protocolaire [3] utilisée par la station de base, ainsi que tous les autres capteurs du
réseau, est illustrée dans la figure [1.5. Elle comprend la couche application, la couche
transport, la couche réseau, la couche liaison de données, la couche physique, le plan

de gestion de I’énergie, le plan de gestion de la mobilité et le plan de gestion des taches.

12
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FiG. 1.5 — Pile protocolaire des réseaux de capteurs sans fil

— La couche application : suivant la fonctionnalité des capteurs, différentes appli-
cations peuvent étre utilisées et baties sur cette couche.

— La couche transport : elle sert a maintenir le flux de données en cas de néces-
sité dans les applications utilisées, particuliérement lors d’'une connexion avec
Internet.

— La couche réseau : elle s’occupe du routage des données fournies par la couche
transport.

— La couche liaison de données : comme 'environnement des réseaux de capteurs
est bruyant et les nceuds peuvent étre mobiles, la couche MAC doit garantir une
faible consommation d’énergie et un taux de collision minime entre les données
diffusées par les nceuds voisins.

— La couche physique : elle s’occupe des techniques d’émission, de réception, de
modulation et d’encryptage de données.

— Les niveaux de gestion d’énergie, de mobilité et de taches sont responsables du
controle de I’énergie consommeée, des mouvements des noeuds et de la distribu-
tion des taches a travers toute la pile protocolaire, ces niveaux permettent aux

capteurs de coordonner leurs taches et minimiser la consommation d’énergie.

1.6 Applications des RCSFs

Les RCSFs est une nouvelle technologie, qui est actuellement largement répandue
dans plusieurs domaines variés; ses applications accroissent chaque jour. Harnando et

al. |21] les décomposent en quatre catégories, représentées dans la figure1.6 et qui sont :
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les applications environnementales, les applications dans la santé, les applications dans

la sécurité, et autres applications additionnelles.

Applications des RCSF%
I

v v v L
Applications Applications Applications Applications
environnementales dans la santé dans la sécurité additionnelles
L. §urvelllange || Suivi_ S_urygillance N Surveillance
météorologique des patients intérieure structurale
|| Surveillance | .| Assistance Surveillance Suivi et controle
géologique des invalides extérieure des batiments)
| .| Surveillance | .| Sauvetage ™ dSeL:’r;/Stlger}:gsil |
d’habitat des personnes ¥
3 i - | .| Surveillance
|- Surveiiance - Bio- du traffic
de pollution surveillance
- - | .| Controle des
Lol Sgrvelllance L,| Environnement processus industrig
‘énergie i i -
9 intelligent Surveillance
des entrepOtg

F1G. 1.6 — Applications des RCSFs

1.6.1 Applications environnementales

Les problémes environnementaux tels que les inondations, les incendies, la pollu-
tion, etc. sont de nos jours fréquents. L’utilisation des réseaux de capteurs sans fil
dans les applications environnementales devient de plus en plus importante, permet-
tant ainsi d’améliorer la connaissance de ’environnement et efficacité des moyens de
lutte. Les RCSFs peuvent contribuer au développement des systémes de réponse aux
risques, de détection de catastrophes naturelles, de gestion d’énergie, et d’autres sys-
témes. Les applications environnementales peuvent étre décomposées en cinq classes,

représentées dans la figure 1.6/ et qui sont :

Les applications météorologiques : 1'objectif principal de la surveillance météo-
rologique est de controler, superviser et étudier diverses grandeurs physiques et
atmosphériques. L’utilisation des réseaux de capteurs sans fil dans ce domaine
serait d'un grand apport pour réduire ou prévenir les catastrophes a temps, telles
que les ouragans, les inondations et les sécheresses, qui ont déja été la cause de
grandes pertes économiques et humaines [27]. Les avantages de cette technologie
dans la prévision des catastrophes sont la collecte de données en temps réel, la

réponse précise et coordonnée de plusieurs capteurs, et la surveillance d’une zone
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géographique importante, car les noeuds capteurs peuvent étre déployés avec une

grande densité.

Les applications géologiques : 1'une des applications les plus importantes dans le
domaine de la géologie est la prévision des catastrophes. La principale caracté-
ristique partagée par les catastrophes géologiques, telles que les tremblements de
terre, les tsunamis, les éruptions volcaniques, et les glissements de terrains, est le
fait qu’elles sont liées & un événement souterrain. Contrairement aux méthodes
existantes de surveillance des événements souterrains, qui s’appuient sur des cap-
teurs enterrés reliés par fil a la surface, les composants du RCSF sont déployés

complétement souterrain et ne nécessitent pas de connexions filaires [21].

Surveillance des habitats : la biodiversité dans I’environnement de la faune et la
flore est menacée par la progression des dégradations d’habitats naturels, ainsi la
surveillance de ces derniers devient de plus en plus exigeante en terme de temps
et de précision pour évaluer les effets de toute action de conservation. L’utili-
sation de la nouvelle technologie de réseau de capteurs sans fil, comme solution
pour la surveillance de I’habit, montre d’énormes avantages potentiels pour les
communautés industrielles et scientifiques, et la société dans son ensemble, en
raison de leur capacité de collecter des données a long terme a des échelles et ré-
solutions qui sont difficiles & obtenir autrement par les méthodes traditionnelles.
Les chercheurs sont de plus en plus préoccupés par 'impact potentiel de la pré-
sence humaine lors de la surveillance des plantes et des animaux dans leur milieu,
mais avec des capteurs sans fil, la surveillance de la faune peut étre effectuée sans

l'utilisation d’instruments traditionnels intrusifs [28§].

Surveillance de la pollution : une préoccupation majeure du 21éme siécle est 'aug-
mentation de la pollution et de ses effets dévastateurs. La pollution dans toutes
ses formes doit étre controlée et surveillée pour réduire ses conséquences néfastes.
Les RCSFs peuvent remplacer les systémes classiques surveillant la pollution, qui
utilisent les cables, et soient plus efficaces car ils peuvent étre déployés n’importe

ou, méme dans des zones durs et difficiles d’acceés.

Surveillance de 1’énergie : il est souvent possible d’économiser de ’énergie, qui est
une ressource trés chére, en intégrant la nouvelle technologie et les nouvelles
techniques de gestion. L’avantage d’utiliser la technologie sans fil est que le gas-

pillage d’énergie peut souvent étre réduit par quelque chose d’aussi simple que
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la mesure de la température ou de la présence humaine dans une piéce et de
prendre les mesures nécessaires, telles que la coupure d’une lumiére ou la baisse

du chauffage.

1.6.2 Applications médicales

La technologie des RCSFs est utilisé dans les applications de soins sanitaires, telles
que le traitement médical, la surveillance des patients pré- et post-hospitaliers, le sau-
vetage des personnes, etc. En outre, les réseaux de capteurs peuvent contribuer a
résoudre certains problémes sociaux importants, tels que le gardiennage des malades
chroniques, des personnes agées, et des personnes handicapées mentales et physiques.

Le domaine des soins sanitaires est divisé en cinq catégories distinctes [21], et qui sont :

Suivi des patients : le but principal de la surveillance d’un patient est d’observer
son état de santé dans I'environnement familial et/ou hospitalier. Un scénario
d’application dans ce domaine est de doter un patient de petits capteurs sans
fil, permettant aux médecins et aux infirmiers de surveiller sans interruption son

état, pour réagir aux changements [29, 30].

Assistance des invalides : l'assistance aux personnes invalides (ou handicapées) consi-
dére les scénarios d’application ot des capteurs intelligents opérent dans le corps
humain, pour lutter contre les faiblesses d’organes ou de surveiller les paramétres
physiologiques importants ou la viabilité d’un organe particulier. Voir comme

exemples les travaux de Yuce et al. |20, 31].

Sauvetage des personnes : les patients dans le lieu de la catastrophe peuvent béné-
ficier des technologies qui surveillent en permanence leur statut vital, et suivent
leurs déplacements jusqu’a ce qu'ils soient admis a I’hopital. Gao et al. [32] ont
concu et développé un systéme de surveillance des patients en temps réel qui
intégre des capteurs de signes vitaux, des capteurs de position, un réseau ad hoc,
des dossiers électroniques des patients, et des technologies Web pour permettre

le controle a distance de 1’état des patients.

Bio-surveillance : la bio-surveillance permet de surveiller, par exemples, la qua-
lité du sol, la qualité de I’eau, ou la qualité de I’air par des capteurs physico-

chimiques, qui mesurent en continu les concentrations des différents polluants
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atmosphériques pour prévoir et/ou révéler une altération de I’environnement, et

pour en suivre I’évolution.

Environnement intelligent : la technologie de capteur intelligent peut aider a ré-
soudre certains problémes sociaux importants, tels que le gardiennage pour les
malades chroniques, les personnes agées et les personnes handicapées mentales

et physiques [21].

1.6.3 Applications de la sécurité

Certaines institutions peuvent étre suivies en temps réel par des réseaux de capteurs
sans fil pour prévenir d’éventuel vols ou incendie. Un autre exemple est les applications
envisagées des réseaux de capteurs pour la surveillance de routes ou de voies ferrées

pour prévenir des accidents.

1.6.4 Autres applications additionnelles

D’autres applications de RCSFs peuvent étre citées a savoir |21] : la surveillance
structurale, le suivi et le controle de construction, la surveillance automobile, la sur-

veillance du trafic, le controle des processus industriels, et la surveillance des entrepots.

1.7 Standards des réseaux Ad hoc

La standardisation est une solution au probléme d’interopérabilité dans les nou-
velles technologies, permettant ainsi de créer une base commune de travail pour tout
intervenant dans le domaine, afin de pouvoir produire du matériel et du logiciel com-

patibles et interopérables. Nous citons dans ce qui suit quelques standards.

1.7.1 IEEE 802.15.1

Bluetooth, connu sous la norme IEEE 802.15.1 [33] est basé sur un systéme de
radio sans fil congu pour les appareils & courte portée, et les appareils & bas prix
pour remplacer les cables des périphériques informatiques comme les souris, claviers,
manettes de jeu, et les imprimantes. Cette gamme d’applications est connue sous le
nom de réseau personnel sans fil (WPAN : Wireless Personal Area Network). Deux

topologies de connectivité sont définis dans Bluetooth : le piconet et le scatternet. Un
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piconet est un WPAN formé par un périphérique Bluetooth servant de maitre dans
le piconet et un ou plusieurs périphériques Bluetooth agissant comme esclaves. Tous
les appareils participant & la communication dans un piconet donné sont synchronisés
en utilisant ’horloge du maitre. Les esclaves ne communiquent qu’avec leur maitre en
mode point-a-point, sous le controle du maitre. Les transmissions du maitre peuvent
étre soit point-a-point ou point-a-multipoint. Un scatternet est un groupe de piconets
Bluetooth opérationnels qui se chevauchent dans le temps et I’espace. Deux piconets
peuvent étre connectés pour former un scatternet. Un composant Bluetooth peut par-
ticiper a plusieurs piconets en méme temps, permettant ainsi la possibilité de circuler
I'information au-dela de la zone de couverture d’un piconet. Un composant dans un
scatternet pourrait étre un esclave dans plusieurs piconets, mais maitre dans un seul

d’entre eux [34].

1.7.2 IEEE 802.15.3

IEEE 802.15.3 est congu pour fournir des services multimédia de haute qualité a
la maison. L’allocation dynamique de bande passante pour une connexion multimédia
devrait étre considérée afin de parvenir & une plus grande utilisation du canal et moins
de retard, en particulier pour des connexions multimédia & débit binaire variable (VBR)
[35]. 11 permet une faible complexité, a un faible coit, faible consommation d’énergie et
haut débit de données pour une connectivité sans fil entre les périphériques au sein des
réseaux personnels sans fil (WPAN). Un piconet est la topologie de base de WPAN et
se définit comme une collection d’un ou de plusieurs composants qui partagent un seul
coordonnateur de piconet (PNC). Une des fonctionnalités d'un PNC est de planifier le
trafic d'un piconet [36].

1.7.3 IEEE 802.15.4

Le 802.15.4 est un protocole de communication défini par 'IEEE, et qui est destiné
aux réseaux sans fil de la famille des LR WPAN (Low Rate Wireless Personal Area
Network) du fait de leur faible consommation d’énergie, leur faible portée et du faible
débit des noeuds utilisant ce protocole. Car le principal but n’étant plus d’atteindre

des débits toujours plus élevés mais de maximiser la durée de vie des réseaux.
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Le standard 802.15.4 est utilisé par de nombreuses implémentations basées sur des
protocoles propriétaires ou sur IP (Internet Protocol), comme le ZigBee et le 6LoW-
PAN (IPv6 Low power Wireless Personal Area Networks [37]). Ce dernier est la défi-
nition d’un protocole permettant aux paquets IPv6 d’étre acheminés sur des réseaux
sans fil de faible puissance. Le concept est né de 'idée que I'Internet Protocol pourrait

et devrait étre appliqué a des petits composants.

L’IEEE a défini deux types de composants pouvant participer & un réseau [38§] :
— le composant ayant toutes les fonctions possibles (FFD : Full Function Device),

— le composant ayant des fonctions limitées (RFD : Reduced Function Device).

Le FFD peut communiquer avec des FFD et des RFD, et peut ainsi jouer le role de
coordinateur de PAN, de routeur (coordinateur) ou de simple périphérique (capteur,

interrupteur).

Le RFD est un nceud final utilisé dans des contextes simples comme les interrupteurs
ou de simples capteurs. Ces nceuds ne peuvent communiquer qu’avec des FFD (coor-
dinateurs) et ne peuvent participer au routage dans le réseau. Ils ne sont ainsi que des

nceuds terminaux dans le réseau avec des ressources moindre en comparaison avec des

FFD.

1.7.4 Alliance ZigBee

L’alliance Zigbee est formée par un consortium d’entreprises pour répondre aux
besoins spécifiques du marché des entreprises et des consommateurs. Cette alliance
a proposé un standard propriétaire offrant des fonctionnalités de la couche réseau a
la couche applicative. Le standard ZigBee repose sur les couches basses du standard
IEEE 802.15.4. Zigbee a été développé spécialement pour les appareils sans fil assurant
une faible consommation d’énergie et une longue durée de vie. Un composant ZigBee
peut prendre quelques millisecondes seulement pour quitter son état de sommeil par

rapport aux composants Bluetooth ou WiFi |39].
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ZigBee définit trois classes de composants : Coordonnateurs ZigBee (ZCY), routeurs
ZigBee (ZR?), et les composants d’extrémité ZigBee (ZED?). Chaque réseau a un seul
Z.C, qui est responsable de la formation du réseau et qui peut aussi faciliter le routage de
messages. Les ZR participent au routage et peuvent également capter ou déclencher une
application. Les ZED exécutent seulement les applications et ne peuvent pas participer

au routage de messages. Chaque ZED doit faire un rapport a un ZR ou a un ZC.

1.7.5 IEEE 1451

Les objectifs du projet IEEE 1451, standard pour 'interface transducteur intelligent
pour les capteurs et les déclencheurs (ou actionneurs), consistent a définir un ensemble
d’interfaces de communication communes pour la connectivité des transducteurs aux
systémes a base de microprocesseurs, aux instruments, et aux réseaux de controle. Un
transducteur peut étre soit un capteur ou un déclencheur. Un capteur est un transduc-
teur qui génére un signal électrique proportionnel & un paramétre physique, biologique
ou chimique. Un déclencheur est un transducteur qui accepte un signal électrique et
prend une action physique. Un transducteur intelligent est 'intégration d’un capteur
analogique ou numérique, ou d'un composant déclencheur, d’une unité de traitement,

et d’une interface de communication [40].

Le projet IEEE 1451 consiste a développer des méthodes de connectivité matérielles
et logicielles standards pour les transducteurs intelligents, pour controler 1'utilisation
des technologies réseaux de controle existantes. Il n'y a aucun ensemble de conditions
pour l'usage de différents convertisseurs analogique/numérique, des microprocesseurs,
des protocoles réseaux, et des émetteurs récepteurs. Cela permettra aux industries
de réduire 'effort de développer et émigrer les transducteurs intelligents aux réseaux.
Les objectifs ultimes de ces standards sont de fournir les moyens pour parvenir a des

capteurs a l'interchangeabilité et a I'interopérabilité réseaux [41].

1ZigBee Coordinator
2ZigBee Router
3ZigBee End Device
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1.8 Facteurs et contraintes conceptuelles des RCSFs

Les principaux facteurs et contraintes influencant ’architecture des réseaux de cap-

teurs peuvent étre résumés comme suit :

1.8.1 Tolérance aux pannes

Les nceuds capteurs constituant un RCSF sont toujours exposés aux pannes et aux
blocages. Plusieurs facteurs peuvent étre a l'origine d’une panne d’un nceud capteur,
tels que le manque d’énergie au niveau de sa batterie, infection par un code malveillant,
une interférence environnementale, une défaillance logique ou physique, etc. La panne
d’un nceeud capteur ne doit pas affecter le fonctionnement global de son réseau. C’est le
probléme de fiabilité ou de tolérance aux pannes. La tolérance aux pannes est donc la
capacité de maintenir le fonctionnement du réseau sans interruption aprés une panne
d’un ou de plusieurs noeuds capteurs. On dit que la tolérance aux pannes est meilleure
lorsque le nombre de nceuds en panne est grand et que le réseau maintien toujours son

bon fonctionnement.

1.8.2 Passage a I’échelle (Scalabilité)

Le nombre de nceuds capteurs déployés dans un RCSF peut étre en centaines ou
en milliers. Suivant ’application, ce nombre peut encore augmenter jusqu’a atteindre
des millions. Les nouveaux schémas doivent pouvoir garantir un bon fonctionnement
avec ce nombre important de capteurs. Ils doivent aussi exploiter la nature fortement

dense des réseaux de capteurs [3].

1.8.3 Systéme d’exploitation

Les systémes d’exploitation pour capteurs en réseau sont spécifiquement congus
pour optimiser 1'usage des ressources matérielles limitées dont ils disposent : une mé-
moire avec une petite capacité, un processeur de faible vitesse de traitement et une

ressource énergétique tres limitée. De nombreux systémes d’exploitation spécialisés

existent, parmi lesquels [42] : TinyOS, ContikiOS, MantisOS, Nano-RK, LiteOS.

21



Chapitre 1 : Généralités sur les réseaux ad hoc et les RCSF's

1.8.4 Sécurité limitée

Les réseaux Ad hoc en général et les réseaux de capteurs en particulier, sont basés
sur des communications sans fil, ce qu’il les rend plus sensibles aux attaques qui me-
nacent les données transmises. Autrement dit, ils sont les plus touchés par le paramétre
de sécurité que les réseaux filaires classiques. Les techniques conventionnelles utilisées
pour faire face a ces attaques ne sont pas applicables dans les réseaux de capteurs a
cause des limitations de ressources, connues dans les éléments constituants ce type de
réseau, comme par exemples : la puissance de calcul et la capacité mémoire. [.’absence
de sécurité dans les réseaux de capteurs augmente le risque des pannes de ce type de

réseaux.

1.8.5 Cout de production

Vu le nombre important de noeuds composant un RCSF| le cotit de production d'un
seul nceud capteur est trés important pour évaluer le coiit global du réseau. Si le cotit
de déploiement de ce réseau est supérieur a celui d’un réseau composé de capteurs
traditionnels, alors l'utilisation de cette nouvelle technologie ne serait pas rentable en
terme de cotuit. En conséquence, le cotit de chaque nceud capteur doit étre le plus bas
possible, et réduire le cotit de production jusqu’a moins de 1 $ par noeud capteur est

un objectif important pour la faisabilité de la solution RCSF [3].

1.8.6 Environnement

Les noeuds capteurs sont densément déployés dans des endroits parfois durs et dif-
ficiles d’acceés, tels que les volcans actifs et dangereux pour surveiller leur activité, les
champs de bataille au dela des lignes ennemies, a 'intérieur d’une grande machine, au
fond d’un océan, a l'intérieur d’une tornade, dans des champs biologiquement ou chi-
miquement contaminés, etc. Ces exemples d’application de RCSF nous donnent I'idée
de quoi peut subir les nceuds capteurs. Pour cela, ces derniers doivent étre concgus
d’une maniére & pouvoir résister aux différentes et sévéres conditions de I’environ-
nement, telles que les fortes chaleurs, les pluies, I’humidité, les forts bruits, etc. Ces
neeuds doivent pouvoir fonctionner sans surveillance dans des régions géographiques

éloignées.
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1.8.7 Topologie du réseau

La topologie des réseaux de capteurs est dynamique, elle peut changer au cours du
temps du fait que les nceuds capteurs peuvent étre déployés dans des environnements
durs et difficile d’accés, ou les défaillances de nceuds sont trés probables, et qu’un
nceud capteur peut devenir aussi non opérationnel a cause de ’expiration de son éner-
gie, ou mobile (attaché a un objet mobile par exemple) se déplacant de fagon libre et
arbitraire, ce qui rend la topologie du réseau fréquemment changeante. Les topologies
applicables aux réseaux de capteurs sans fil sont : la topologie en étoile, la topologie

en toile ou en grille, et la topologie hybride.

Dans la topologie en étoile, une station de base peut envoyer et recevoir des mes-
sages par un certain nombre de nceuds. Ces derniers peuvent seulement envoyer ou
recevoir des messages de I'unique station de base, il ne leur est pas permis d’échanger
des messages entre eux. En plus de la simplicité de la topologie, les nceuds consomment
moins d’énergie et la communication entre ceux-ci et la station de base est a faible
latence. L’inconvénient de cette topologie est que la station de base est vulnérable, car

elle gére le trafic de tout le réseau.

La topologie en toile est une topologie & communication multi-sauts, tous les nceuds
peuvent s’échanger des messages directement s’ils sont a portée de communication. Les
nceuds qui ne sont pas a portée de communication peuvent aussi communiquer en uti-
lisant des nceuds intermédiaires, qui jouent le role de routeurs. L’avantage de cette
topologie est la possibilité de passer a I’échelle du réseau, avec redondance et tolérance
aux pannes. En contre partie, la consommation d’énergie peut étre plus importante

due & la communication multi-sauts, qui créée aussi une certaine latence.

Enfin, la topologie hybride résulte des deux topologies, en étoile et en toile. Elle
fournit des communications réseau robustes et diverses, en assurant la minimisation

de la consommation d’énergie.

1.8.8 Contraintes matérielles

Les contraintes matérielles liées aux RCSFs sont surtout dues a la miniaturisation

des capteurs, qui est un avantage pour faciliter le déploiement du réseau, parmi ces

23



Chapitre 1 : Généralités sur les réseaux ad hoc et les RCSF's

contraintes : la puissance des batteries, utilisées pour alimenter les nceuds capteurs,
est limitée a cause de leur taille réduite. Pour cela, les capteurs doivent minimiser
leur consommation d’énergie pour prolonger la durée de vie du réseau global. Les
processeurs des nceuds capteurs sont différents de ceux d’une machine classique, car
ils utilisent souvent des microcontroleurs de faibles fréquences et leur puissance de
calcul est faible. Les capteurs doivent étre congus de maniére a s’adapter aux différents
environnements (chaleurs, humidité, etc.), ils doivent étre autonomes et trés résistants,
vu qu’ils sont souvent déployés dans des environnements durs et difficiles d’acceés. Les
nceuds capteurs sans fil sont déployés de maniére aléatoire et fonctionnent de facon
autonome. Pour cela, la plupart de leurs opérations de captage et de leurs algorithmes
de routage requiérent la connaissance de la localisation des noeuds avec une grande
précision. Donc un systéme de localisation pour un capteur est nécessaire. C’est la
raison pour laquelle souvent ces noeuds possédent un systéme de localisation GPS, bien
qu’il ait été montré que cette solution n’est pas fiable pour les réseaux de capteurs sans
fil. Savvides et all dans [43] proposent une autre approche qui consiste & équiper un
nombre limité de nceuds capteurs avec le systéme GPS, et les autres nceuds estiment
leurs positions par rapport a ces derniers via un algorithme distribué. Un systéeme de
mobilité peut parfois étre nécessaire, pour qu'un nceud capteur se déplace lorsque cela
est nécessaire, pour mener a bien les taches assignées ou remplacer par exemple un
noeud défaillant [12, 26]. Toutes ces unités peuvent étre intégrées dans un petit boitier
qui peut étre inférieure & un centimeétre cube, avec un poids trés léger permettant aux

nceuds de rester suspendus dans 1air [3].

1.8.9 Meédia de transmission

Beaucoup de matériels pour les nceuds capteurs sont basés sur le modéle de circuit
RF (Radio Frequency) [3]. Le nceud capteur sans fil g AMPS (micro-Adaptive Multi-
domain Power-aware Sensors) [9] utilise un émetteur-récepteur compatible Bluetooth
2,4 GHz avec un synthétiseur de fréquence intégré. Le composant capteur de faible
puissance, décrit dans [44], utilise un seul canal émetteur-récepteur RF et fonctionne
a 916 MHz. L’architecture WINS (Wireless integrated network sensors) [17] utilise
également des liaisons radios pour la communication. Un autre mode de transmis-
sion possible pour la communication inter-nceuds dans les réseaux de capteurs est

Iinfrarouge. La communication infrarouge est robuste aux interférences des appareils
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électriques. Les émetteurs-récepteurs basés sur l'infrarouge sont moins chers et plus
faciles a réaliser. La plupart des ordinateurs, les PDAs et les téléphones mobiles ac-
tuels offrent une interface de liaison de données infrarouge. Cependant, le principal
inconvénient est ’exigence d’une ligne de vision entre ’émetteur et le récepteur. Ceci
fait que l'infrarouge est un choix difficile pour la transmission dans les scénarios de

réseaux de capteurs [3].

1.8.10 Connectivité

Un réseau est dit connecté si chaque nceud peut communiquer avec n’importe quel
autre nceud du réseau, directement ou en utilisant des nceuds intermédiaires (com-
munication multi-sauts). Il est parfois utile d’envisager des formes plus puissantes de
connectivité, comme la k-connectivité. Un réseau est dit k-connecté, s’il y a au moins
k chemins disjoints entre deux nceuds quelconques, un tel réseau reste connecté, méme
si k-1 noeuds tombent en panne. Un réseau k-connecté (k>2) présente une meilleure
tolérance aux pannes qu’un réseau l-connecté. La k-connectivité permet de prolonger
la durée de vie du réseau en cas de défaillance de nceuds [45]. La connectivité est af-
fectée par les changements de topologie dus a la mobilité, la défaillance de nceuds, les
attaques, etc. Ce qui a pour conséquences : la perte de liens, I'isolement des noeuds,
le partitionnement du réseau, etc. La 1-connectivité est une condition fondamentale

pour que le réseau soit opérationnel.

1.8.11 Consommation d’énergie

Les nceuds capteurs sans fil sont des composants microélectroniques, il ne peuvent
étre équipés que par une source d’énergie limitée (<0.5 Ah, 1.2 V) |3]. Dans la plupart
des cas, ces nceuds capteurs ne peuvent étre rechargés. Par conséquent, leur durée
de vie dépend fortement de la durée de vie de leurs batteries. Pour cela, les noeuds
capteurs doivent bien gérer leur consommation d’énergie. Dans un réseau de capteurs
multi-sauts, chaque nceud collecte des données et les transmet a la station de base, et
joue également le role d’un routeur. Le dysfonctionnement de quelques noeuds entraine
un changement significatif de la topologie globale du réseau, et peut nécessiter un re-
routage des paquets et une réorganisation du réseau. Toutes ces opérations consomment
beaucoup d’énergie, c’est pour cette raison que les recherches actuelles se concentrent

principalement sur les algorithmes et protocoles a faible consommation d’énergie. Dans
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les réseaux de capteurs, l'efficacité en consommation d’énergie représente une métrique
de performance importante, qui influence directement sur la durée de vie du réseau
dans sa globalité. Pour cela, les concepteurs peuvent, au moment du développement
des protocoles, négliger les autres métriques de performances telles que la durée de

transmission et le débit, au profit du facteur de consommation d’énergie.

1.9 Conclusion

Les réseaux de capteurs sont une nouvelle technologie, elle est principalement ré-
pandue dans les laboratoires de recherches. Des progrés sont en cours de réalisation
dans ce domaine. Néanmoins, ils correspondent & une certaine vision du futur et per-
mettront des améliorations dans d’innombrables domaines de la vie quotidienne. Dans
ce chapitre, nous avons procédé a I'étude des RCSFs. Aprés avoir défini les réseaux
ad hoc et les RCSFs, nous avons présenté quelques différences entre ces deux réseaux.
D’autres points des RCSFs sont présentés dans ce chapitre tels que : 'architecture
de communication, la pile protocolaire, les applications, les facteurs et les contraintes

conceptuelles.
Dans le prochain chapitre, nous présenterons les travaux, proposés dans la littéra-

ture, relatifs au maintien de la connectivité dans les RCSFs en tenant compte de la

notion de la durée de vie du réseau.
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CHAPITRE 2

ETAT DE L’ART SUR LES APPROCHES DE
REMPLACEMENT D’UN N@EUD

DEFAILLANT

2.1 Introduction

Ces derniéres années, l'intérét porté aux applications des réseaux de capteurs sans
fil est croissant. Dans ces applications, un ensemble de nceuds capteurs est déployé
afin de rassembler des données et accomplir des taches spécifiques en réponse a un
événement par exemple. Dans la plupart des scénarios, les données captées doivent étre
acheminées vers la station de base en passant par plusieurs capteurs intermeédiaires.
En d’autres termes, les données doivent étre routées de la source jusqu’a la station de
base, ceci ne peut étre réalisé que s’il existe un chemin de la source vers la station de
base, ce qui veut dire que le réseau est connecté, i.e. le réseau n’est pas partitionné.
C’est, ce qu’on appelle le maintien de la connectivité, qui est critique a l'efficacité du
réseau de capteurs sans fil.

Dans ce chapitre, nous classifions et citons quelques approches de maintien de la

connectivité dans les réseaux de capteurs sans fil.

2.2 Classification des approches de maintien de la
connectivité

Plusieurs travaux ont été menés dans le cadre du maintien de la connectivité dans
les réseaux de capteurs sans fil. Nous classifions les approches trouvées dans la littéra-

ture en deux grandes classes présentées dans la figure 2.1, et qui sont : la maintenance

27



Chapitre 2 : Travaux antérieures

préventive ol on trouve les approches visant a prolonger la durée de vie du réseau, et la
maintenance curative qui intervient en cas de défaillance d’un noeud capteur pouvant

causer le partitionnement du réseau ou laissant une partie du réseau sans couverture.

‘ Maintien de connectivité‘

/\

‘ Approches préventives‘ ‘ Approches curatives ‘

% Mise en veille des capteqrs ]
Capteurs fixes
% Déploiement du réseaLL
Capteurs mobile,

% Protocoles de routage ‘

Fi1G. 2.1 — Classification des approches de maintien de la connectivité

2.2.1 Maintenance préventive

Les auteurs de la premieére classe travaillent pour maintenir le réseau de capteurs
connecté le plus longtemps possible ; Ils cherchent des solutions pour prolonger la durée
de vie du réseau en question, voir par exemple, les travaux [I, 10}, 46, 47] qui tentent
d’utiliser, & un moment donné, un minimum de capteurs assurant la connectivité et/ou
la couverture du réseau, les autres capteurs sont mis en veille. Les protocoles de rou-
tage jouent également un role trés important dans la prolongation de la durée de vie
du réseau. Les chemins de routage pour ’envoi des données sont sélectionnés de ma-
niére a ce que la consommation totale d’énergie, le long du chemin, soit minime [48|.
Le routage efficace dans un réseau de capteurs nécessite que le protocole de routage
minimise la perte d’énergie. Pour prolonger la durée de vie du réseau, R.V. Biradar et
al. dans [22] ont mis en ceuvre un protocole de routage multi-sauts, ou le réseau est
organisé en clusters, et les données recensées des membres d’un cluster sont envoyées
au cluster-head (chef de cluster), qui les regroupe et les transmet a la station de base
par I'intermédiaire d’autres noeuds, 'avantage de ce protocole est d’économiser I’éner-
gie d’émission pour les clusters-head qui sont plus loin de la station de base. Dans
[23] Liu et Wang développent un protocole de routage pour une utilisation maximale
d’énergie. Afin de minimiser la perte d’énergie et de maximiser la durée de vie du ré-
seau, Chamam et Pierre proposent dans [49] un algorithme distribué de clustérisation,

ou les clusters-head sont élus suivant un message a trois étapes échangé entre chaque
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capteur et ses voisins. Ils démontrent sa supériorité contre EESH, I'un des plus récents
algorithmes de clustérisation [50], en termes de durée de vie du réseau et le rapport

des clusters-head élus.

La solution dans cette premiére classe peut aussi étre concu au déploiement du
réseau, voir le travail de N. Aitsaadi et all [51], le but dans cette solution est de
générer la meilleure topologie réseau pour minimiser le coiit de déploiement, assurer
le maintien de la connectivité et la qualité de la surveillance de la zone de couverture,
et optimiser aussi la durée de vie du réseau. Toujours dans la premiére classe, Liao
et Wang [52] proposent un protocole MAC asynchrone (AMAC) et s’attaquent au
probléme de gaspillage d’énergie et la synchronisation de temps, due au programme

de mise en veille échangé dans le cadre du protocole de base PMAC.

2.2.2 Maintenance curative

La maintenance curative est la restauration des liens de connexion, entre les noeuds
capteurs, brisés suite & une défaillance d’'un ou de plusieurs noeuds, causée par divers
facteurs comme, par exemple, le manque d’énergie au niveau de la batterie. La so-
lution la plus évidente est de changer la batterie en cas du manque d’énergie, ou de
changer le nceud capteur en cas d’une défaillance physique par exemple. Cependant,
cette solution ne peut étre appliquée que dans un petit réseau constitué de capteurs,
généralement, fixes et qui sont facilement accessibles. Or, dans la plupart des cas, les
nceuds capteurs sont densément déployés, et dans des endroits parfois durs et difficiles
d’accés, tels que : les volcans actifs dont la surveillance de leur activité est dangereuse,
les champs biologiquement ou chimiquement contaminés, etc. Dans ces situations, les
neeuds capteurs doivent pouvoir s’organiser pour restaurer la connectivité aprés dé-
faillance. Dans ce cas, tous les nceuds capteurs ou un ensemble de ces derniers doit
étre susceptible de se déplacer. Les auteurs de cette deuxiéme classe travaillent sur le
maintien de la connectivité en cas de défaillance d’un nceud capteur, voir les travaux
[11, 12 13, 53], qui essayent de régler le probléme de connectivité, dans le cas du

partitionnement du réseau, et/ou le probléme de couverture de la zone de surveillance.
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2.2.2.1 Approche DARA

L’approche DARA [11] restaure la connectivité d’un réseau partitionné en substi-
tuant le noeud défaillant par I'un de ses voisins directs (d'un seul saut). Ceux-ci en
déplacant le nceud remplacant de sa position a la position du nceud défaillant. Les

auteurs ont choisi les critéres suivants pour I’élection du meilleur remplagant :

1. Le nceud ayant moins de voisins directs.
2. Le nceud le plus proche du neceud défaillant.

3. Le noeud qui a l'identifiant le plus élevé.

En premier, le nombre de voisins est vérifié entre les voisins directs du nceud défaillant,
I’élu sera celui qui a le moins de voisins directs. Si deux ou plusieurs noeuds ont
un nombre égale de nceuds voisins directs, et satisfont ensemble le critére 1 alors
ils passeront au critére 2. Si cette fois aussi, deux ou plusieurs noeuds ont la méme
distance les séparant du nceud défaillant, alors le critére 3 tranchera sur celui qui sera
I'élu remplagant. Dans 'exemple de la figure 2.2 (a), si le nceud 1y tombe en panne
alors les noeuds no, n7, ng, ng doivent initier la procédure de remplacement. Le nceud
ng a le plus de voisins alors il sera exclu, pareil pour le nceud n; qui est de degré 2
(deux voisins). Les nceuds na et ng ont le moins de noeuds voisins (1 voisin chacun).
En supposant qu’ils ont la méme distance les séparant de nq, le noceud ng sera élu
remplagant par le critére 3. La figure 2.2/ (b) montre le réseau aprés la restauration de
la connectivité. Dans le cas ou le nceud ngy sera élu remplacant (voir la figure 2.2/ (¢)),

le noeud ng devra également se déplacer.
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FiG. 2.2 — Exemple de scénario avec 'approche DARA

Le taux d’énergie restant de chaque noeud, qui est un facteur trés important pour
la durée de vie d’'un RCSF, n’est pas tenu en compte lors de I’élection du nceud
remplacant, et la détection d’un noeud défaillant peut ne pas nécessiter un ajustement
dans la topologie du réseau si le nceud ne divise pas le réseau en parties. Cela veut
dire que la zone de couverture du noeud défaillant peut rester sans couverture si la
défaillance de ce noeud en question ne partitionne pas le réseau, et cela méme s’il
existe des nceuds redondants aux alentours du nceud défaillant. DARA se focalise sur
le maintien de la connectivité sans se préoccuper de la couverture du réseau. Dans cette
approche, un remplacant du nceud défaillant ou du noeud déplacé, laisse sa zone sans
couverture méme si aucun autre nceud ne peut le remplacer. En terme de couverture,

ce nceud peut étre considéré défaillant, en laissant sa zone sans couverture.

2.2.2.2 Approche C3R

N. Tamboli et M. Younis [12| ont proposé une approche de remplacement d’un

neeud défaillant appelé C3R. Cette derniére maintient la connectivité et la couverture
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du réseau tout en déplacant les nceuds en va-et-vient entre leur position et la position
du neeud défaillant. La figure 2.3 illustre le fonctionnement de I'approche C3R dans
le cas de la défaillance du noeud ng. Aprés la détection de la défaillance du noeud ng,
ses neeuds voisins directs ny, no, n3, N1, n11 perdent la connectivité et se déplacent vers
I'intérieur pour élaborer un plan de reprise aprés la défaillance de ce nceud en question.
Le noeud ny; est le plus proche de ng, il I'atteint plus rapidement que les autres nceuds
voisins et agit en tant que coordinateur comme le montre la figure 2.3/ (b). Les nceuds
récupérent le calendrier de restauration du nceud nq; et reviennent a leurs positions, a
I’exception du nceud ns, qui est le premier nceud prévu pour la restauration. La figure
2.3/de (d) a (g) montre comment les différents voisins de ng se déplacent en va-et-vient,

successivement, pour récupérer le réseau de ’échec de ce nceud ng.

F1G. 2.3 — Exemple de fonctionnement de I'approche C3R

Dans cette approche (C®R), le remplacement du nceud échoué se fait juste par ses
voisins directs, 1’épuisement d’énergie di aux mouvements physiques répétés de ces

neceuds est un souci évident & tenir en compte. Si on se limite juste aux voisins directs,
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de ce nceud en question, on risque de faire tomber plusieurs nceuds en un temps réduit
et de mettre en péril le réseau tout entier. Cependant, si on veut prolonger la durée
de vie du réseau, la fonction de remplacement du nceud défaillant doit étre partagé
par plusieurs voisins utilisant ainsi un remplacement & la chaine. Ces remplacements
doivent continuer jusqu’a arriver a un nceud a qui sa portée est totalement recouverte
par ses voisins (dans ce cas, l'algorithme va se terminé), ou arriver a un nceud d’ex-
trémité moins important en terme de connectivité du réseau global. Dans ce dernier
cas, si on veut maintenir la connectivité du réseau sans se soucier de la couverture
alors I'algorithme se terminera, mais si on veut maintenir ensemble la connectivité et
la couverture alors l'algorithme continuera a s’exécuter si la zone de couverture du

nceeud déplacé n’est pas couverte par ses voisins directs.

2.2.2.3 Approche AOM

La méthode proposée dans [13], appelée AOM, consiste en 3 étapes telles que :

— la mise en ceuvre du réseau,

— la détection des voisins et la détection des défaillances de noeuds,

— et enfin la restauration du réseau apres I’échec d’un acteur.
Apreés la mise en ceuvre du réseau, les étapes suivantes sont menées :

— la détermination des nceuds critiques et ’ensemble dominant de la connectivité

(CDS), et

— la détermination de la politique de restauration pour chaque nceud critique.
Un noeud critique est celui qui sa défaillance partitionne le réseau. Par contre la dé-
faillance d’un noeud dominant ne partitionne pas le réseau. Pour la détermination de
nceuds critiques et ’ensemble dominant de la connectivité, les auteurs ont utilisé, res-
pectivement, la méthode de localisation proposée par Jorgic et all [54] qui n’est pas
exacte mais détecte rapidement les nceuds critiques, et la méthode CDS (Connectivity
Dominating Set) proposée par Dai et Wu [55]. Si un nceud critique échoue, le réseau
est partitionné en deux ou plusieurs sous réseaux. La méthode proposée par Jorgic
et all permet de déterminer & quelle partie appartient chaque noeud du réseau parti-
tionné. Les auteurs ont utilisé une politique proactive afin de reconstituer le réseau en
cas d’échec d’un acteur critique. Aprés que des nceuds critiques dans le réseau soient
déterminés, chaque nceud critique demande a ses voisins de lui envoyer la distance
maximale qu’ils peuvent parcourir vers le nceud critique sans étre déconnectés de leurs

autres voisins. Par 'application de la méthode proposée, ils peuvent déterminer dans
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quelle partition appartient chaque voisin. S’il y a un nceud dominant v au voisinage
d’un noeud critique, un message est envoyé a v pour lui annoncer qu’il est obligé de
remplacer le neeud critique en cas d’échec. S’il n’y a aucun noeud dominant, le mouve-
ment maximum autorisé de chaque voisin du neceud critique est calculé. Il est a noter
que certains voisins du nceud critique peuvent appartenir & une méme partition. Ce-
pendant, dans chaque partition, les voisins les plus proches du nceud critique sont
sélectionnés et un message est envoyé a chacun d’eux pour lui demander d’envoyer son
déplacement maximum. Chaque voisin du neceud critique, qui regoit le message, calcule
la localisation (I’endroit) du plus loin de ses voisins. Par conséquent, il déterminerait
combien chaque voisin du noeud critique pourrait se déplacer vers ce dernier, sans nuire
a la connectivité du réseau. Au nceud critique, aprés réception de tous les messages des
voisins, il vérifie s’il y a un voisin v, dont le maxMovement (mouvement maximum)
couvre sa zone de couverture. Cette condition se produit si v n’a aucun autre voisin
excepté le noeud critique, alors le nceud v est un bon candidat pour le remplacement.
Si ce critére est tenu, v est responsable de restaurer la défaillance de ce nceud critique
et il le remplacerait en cas d’échec. Si ce critére n’est pas tenu, le nceud critique calcule
si le réseau pourrait étre reconnecté si les nceuds voisins se déplacent par leur maxMo-
vement. Le pire scénario se produit lorsque tous les nceuds voisins d’un neeud critique
sont aussi critiques, comme dans 'exemple représenté dans la figure 2.4. Lorsque tous
les noeuds sont critiques, il est plus probable que plusieurs noeuds doivent étre déplacés
afin de reconnecter le réseau.

Dans 'exemple de la figure 2.4, chaque voisin (ng, n4) du nceud défaillant n3 se déplace

jusqu’a ce que le réseau se connecte.

ny N> ngdéfaillant ny ng n's ng

FiGg. 2.4 — Exemple de scénario ou tous les nceuds voisins du nceud défaillant sont

critiques

Avant que ny se déplace vers son nouvel emplacement 7}, il constate que son dépla-
cement provoque le partitionnement du réseau; par conséquent, il envoie un message
de relocalisation a ns. Le déplacement de ns ne partitionne pas le réseau ; alors, il se
déplace vers son nouvel emplacement nf et envoie un accusé de réception a n4. Dés la

réception de I'accusé de réception, ny se déplace vers son nouvel emplacement 7.
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2.2.2.4 Approche Grid-Quorum

Wang et all dans [53] définissent le probléme de relocalisation de capteurs en cas
de défaillance, et proposent une solution de relocalisation en deux phases. La premiére
phase consiste & identifier les capteurs redondants, en proposant la solution "quorum
de grilles" (voir la figure 2.5) pour localiser rapidement ces capteurs redondants. La
deuxiéme phase est le remplacement dans I’endroit cible en utilisant le mouvement en

cascade.
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F1G. 2.5 — Modéle du systéme

Cette approche est motivée par la notion de quorum [56] qui est définie comme suit :
Etant donné un ensemble non vide U. Une classe C' est un ensemble de sous-ensembles
de U. Chaque sous-ensemble P dans C' est appelé quorum. La condition suivante doit

étre vérifiée pour les quorums dans la classe C' de U :

~-VPeC:P+O0ANPCU

— Propriété minimale :
VPQe(C:P¢ZQ

— Propriété d’intersection :

VPQeC: :PNQ#D

En organisant les grilles en quorums, chaque annonce et chaque requéte peut étre en-

voyé & un quorum de grilles. En raison de la propriété d’intersection du quorum, il
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doit y avoir une grille qui est I'intersection de ’annonce et de la requéte. La téte de
grille sera en mesure de faire correspondre la requéte a I’annonce. Un quorum simple
peut étre construit en choisissant les nceuds dans une rangée et une colonne. Au lieu
d’inonder le réseau avec des annonces ou des requétes, la requéte et I’annonce ne sont
envoyées qu’aux nceuds de la rangée ou de la colonne. Par exemple, comme le montre
la figure 2.5] supposons que la grille (0,3) comporte des capteurs redondants, elle en-
voie seulement ’annonce aux grilles dans la rangée ((0,3), (1,3), (2,3), (3,3), (4, 3))
et la colonne ((0,4), (0,3), (0,2), (0,1), (0,0)). Lorsque la grille (3,0) est a la recherche
de capteurs redondants, il lui suffit d’envoyer une requéte aux grilles dans la rangée
((0,0), (1,0), (2,0), (3,0), (4,0)) et la colonne ((3,4), (3,3), (3,2), (3,1), (3,0)). Le nceud
d’intersection (0,0) sera capable de faire correspondre la requéte de (3,0) a Pannonce de
(0,3). Supposons que N est le nombre de grilles dans le réseau. En utilisant ce systéme
a base de quorum, 'overhead des messages peut étre réduit de O(N) (par inondation)
a O(V/N). Le systéme Grid-Quorum [53] n’exige pas l'intersection de deux quorums.
Les auteurs de cette solution déploient deux classes, appelée classe annonce et classe
requéte, et exigent seulement que le quorum appartient aux intersections de la classe
annonce avec tous les quorums de la classe requéte, et vice versa. La définition formelle
est la suivante : Etant donné un ensemble non vide U, il existe une classe annonce Ca
et une classe requéte C'r, qui sont des ensembles de sous-ensembles de U. Chaque sous-
ensemble Pa de la classe C'a est appelé un quorum annonce et chaque sous-ensemble
Pr de la classe Cr est appelé un quorum requéte. Supposons que la classe Ca a m
quorums et la classe C'r a n quorums, les conditions suivantes doivent étre vérifiées

pour les quorums :

- Unr,Pa, =U
P Pri=U
— Propriété minimale :
VPa,Qa € Ca:: Pa ¢ Qa
VPr,Qr € Cr:: Pr ¢ Qr
— Propriété d’intersection :
VPa € Ca,YPr € Cr:: Pan Pr # ()
VPr e Cr,NPa € Ca:: PrNPa# 0

Pour construire un Grid-Quorum, les tétes de grilles appartenant aux grilles d’une
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rangée sont organisées en un quorum, appelé quorum annonce et les tétes de grilles
appartenant & des grilles dans une colonne sont organisées en un quorum, appelé
quorum requéte. Tous les quorums annonces composent la classe annonce, et tous les
quorums requétes composent la classe requéte. De cette facon, chaque quorum annonce
a une intersection avec tous les quorums requétes, et vice versa. Quand une grille
posséde des capteurs redondants, la téte de grille propage cette information par le
quorum annonce auquel elle appartient. Lorsqu’une grille veut plus de capteurs, la
téte de grille doit seulement chercher dans son quorum requéte. Comme chaque quorum
requéte a une intersection avec tous les quorums annonces, la téte de grille peut obtenir
toutes les informations sur les capteurs redondants. Par exemple, dans la figure 2.5]
les grilles (0,4), (1,4), (0,3) et (1,3) ont des capteurs redondants, tandis que la grille
(3,0) a besoin de plus de capteurs. La téte de grille (1,3) propage ses informations
de capteurs redondants par son quorum annonce ((1,4), (1,3), (1,2), (1,1), (1,0)). La
téte de grille (3,0) recherche dans son quorum requéte ((0,0), (1,0), (2,0), (3,0), (4,0)).
La grille (1,0) peut répondre a l'information concernant les capteurs redondants. Pour
réduire davantage la complexité des messages, les auteurs ont ajouté un critére d’arrét
quand a la propagation des messages requétes par le quorum requéte. Dans la recherche
de capteur redondant, le plus proche est souhaité, et la propagation est arrétée dés-que

la meilleure solution soit obtenue.

0N am ey GH @e

o @O @o
: - grille-requéte

FiG. 2.6 — Critére d’arrét de la propagation de requétes

Pour implémenter 'idée, la téte de grille déja visitée peut greffer 'information de

son quorum annonce avant de transmettre le message requéte a la grille suivante dans
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la méme rangée. Ensuite, chaque téte de grille dans ce quorum requéte peut vérifier
si un meilleur résultat peut étre trouvé pour la grille qui demande. Sinon, la téte de
grille peut répondre immeédiatement a la grille de la requéte sans propager davantage
la requéte. Par exemple, dans la figure 2.6, le capteur Sc tombe en panne et la grille
(3,2) a un capteur redondant Sa. Tous les capteurs situés a I'extérieur du cercle, de
centre Sc et de rayon la distance entre Sa et Sc, doivent étre plus loin de Sc que Sa.
La téte de grille (3,0) ajoute ’endroit du capteur Sa dans le message requéte avant de
I'envoyer. Lorsque la téte de grille (2,0) recoit le message requéte, elle ne le transmettra
pas plus loin puisqu’aucun autre capteur redondant proche de Sc ne peut étre trouvé.
La deuxiéme phase de I'approche et la relocation du nceud capteur redondant trouvé,

les auteurs ont choisi le mouvement en cascades.

Cette solution a deux phases peut s’avérer cotiteuse en terme de temps pour la
mission globale du réseaux si I’application du réseau nécessite des mesures séparées

par un laps de temps trés court, pour chaque nceud capteur.

2.3 Conclusion

Dans ce chapitre, nous avons vu les différentes approches de maintien de la connec-
tivité dans les RCSFs, que nous avons classé en deux grandes classes et qui sont la
maintenance préventive et la maintenance curative. Nous avons également étudié et
analysé certaines de ces approches pour en tirer conclusion sur leur efficacité dans le
but d’améliorer ou de proposer une nouvelle approche tenant compte des caractéris-

tiques des capteurs.

Dans le chapitre suivant, nous allons décrire notre approche appelée DRFN (De-
tection and Replacement of a Failing Node) qui prend en considération la durée de
vie du réseau. Nous voulons que I’énergie totale consommeée pour la restauration de la
connectivité soit partagée par plusieurs noeuds, de sorte que la consommation d’énergie

individuelle soit minime, et ainsi prolonger la durée de vie du réseau global.
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CHAPITRE 3

DETECTION ET REMPLACEMENT D’UN
NEUD DEFAILLANT POUR LE MAINTIEN

DE CONNECTIVITE

3.1 Introduction

Dans les applications des réseaux de capteurs sans fil (RCSFs), les capteurs doivent
coordonner les uns des autres afin de communiquer a la station de base les données
recensées. Un échec d'un nceud capteur peut entrainer la perte d’un ou de plusieurs
liens de communication et peut, entre autres, partitionner le réseau. Un tel scénario va
entraver la collaboration des noeuds et donc avoir des conséquences trés négatives sur
I’application du RCSF, a savoir I'acheminement des données vers la station de base. Le
maintien de la connectivité est donc une tache trés importante dans les applications
des RCSFs. Dans cette partie, nous avons proposé une approche de détection et de

remplacement d’un noeud défaillant [26], en tenant compte de la contrainte énergétique.

3.2 DRFN : Approche de détection et de remplace-
ment d’un noeud défaillant

Etant donné ’échec d’un neeud capteur nc (a4 cause d’'un manque d’énergie au ni-

veau de sa batterie, d'une infection par un code malveillant, d’'une défaillance logique
. .. N . ,.

ou physique, etc.), un de ses voisins par exemple n;, aprés 1’envoie d’un message d’in-

formation a ses voisins directs, se déplace pour occuper sa place et assure, ainsi, les

fonctions de ce nceud défaillant ne (telles que la couverture de sa zone et le maintien

de la connectivité avec ses voisins). Un des voisins du noeud n; (celui qui a pris la
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place du neeud défaillant nc) va, a son tour, prendre la place laissée par le nceud n; et

assurera, également, ses fonctions. Le méme processus de remplacement se poursuivra
jusqu’a :

— arriver a un nceud qui sa zone est totalement recouverte par ses voisins; ou bien

— arriver & un nceud qui n’a aucun autre voisin autre que le noeud sujet pour le

remplacement. Dans ce cas, ce noeud doit assurer ses fonctions et les fonctions

du nceud remplacé en intermittence, en faisant des va-et-vient entre sa place et

la place du nceud remplacé, jusqu’a ce que son poids diminue par rapport aux

poids des autres voisins du nceud remplacé, dans ce cas le nceud qui a le poids

le plus élevé sera élu pour le remplacement.

L’idée c’est d’impliquer, dans le remplacement, un nceud qui a un potentiel d’énergie
plus élevé qu'un nceud qui a un faible potentiel d’énergie. Le nombre de voisins et la
distance entre les noeuds capteurs peuvent aussi étre des critéres importants. L’impli-
cation de plusieurs nceuds permet de partager I’énergie consommeée et ainsi prolonger
la durée de vie du réseau tout entier.

En cas de présence de plusieurs voisins du nceud défaillant ou du noeud élu remplacant,
quel est le processus a suivre pour étre élu remplacant 7 Plusieurs solutions peuvent

étre envisagées :

— Supposons que celui qui a moins de voisins (moins chargé) sera élu. Dans ce cas
si le nceud est faible en terme d’énergie, il sera peut étre préférable de prendre
un autre avec un potentiel d’énergie plus élevé ;

— Supposons, maintenant, qu’on favorise a I’élection celui qui a un potentiel d’éner-
gie plus élevé. Dans ce cas, si le nceud a un grand nombre de voisins, ce qui veut
dire qu’il est un nceud de relais trés important en terme de connectivité, il sera
alors préférable de favoriser 1’élection d’un autre nceud avec un nombre inférieur

de voisins ;

Pour cela, un compromis entre le potentiel d’énergie et le nombre de voisins s’impose,
sans oublier la distance le séparant du noeud échoué ; Car si cette distance est grande,
I’énergie épuisée due au mouvement physique de ce nceud est grande et la probabilité

pour que ce nceud soit élu doit diminuer, alors son poids diminue. Pour cela, nous
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définissons le poids d’un neeud (pnci) [26], par rapport & son pourcentage d’énergie et
son nombre de voisins ainsi que la distance le séparant du noeud échoué, de la maniére

suivante :

% énergie

(3.1)

pnct = — .
a X nombre_voisins + 3 X distance

Telles que :
— distance est la distance le séparant du nceud échoué

— «, 3 sont des variables empiriques (fixées a 1)

Ainsi, si le pourcentage d’énergie diminue alors le poids du nceud diminue et sa proba-
bilité, pour qu'il soit élu, diminue. De méme, si le nombre de voisins augmente (ce qui
explique peut étre la surcharge de ce noeud) alors le poids du nceud diminue (voir la
figure [3.1) et sa probabilité pour qu'’il soit élu diminue aussi. De la méme maniére, a
chaque fois que la distance est grande, I’énergie de déplacement du nceud est grande,

le poids de ce dernier diminue alors sa probabilité pour qu’il soit élu diminue.
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Nombre de voisins (# %_&nergie=100,distance=10)

Fi1G. 3.1 — Variation du poids des nceuds capteurs selon le nombre de voisins directs

(% d’énergie et distance sont fixées)

Le processus de détection d’'un nceud défaillant est illustré dans l’algorithme [1
(Detect-fail()) ot nous décrivons les instructions que doit exécuter un nceud capteur
pour détecter la défaillance d’un neceud voisin. Le nceud capteur envoie un petit message
detect puis attend une certaine durée avant de juger que le nceud capteur est défaillant.

Apreés cette durée, qui est égale au temps d’aller-retour du message plus le temps de
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traitement, si le nceud capteur émetteur du message detect ne regoit pas de réponse
alors il considére le noeud destinataire du message défaillant, et le processus se répéte

aprés une attente bien définie.

Algorithm 1 Detect-fail()
1 : Envoyer un petit message detect ;

: Attendre dt1;

2

3 . Si pas de réponse du voisin n alors
4 n est défaillant ;

5 : Fin si;

6 : Attendre dt2;

7:Alleral:;

Tels que : dt1 représente le temps d’attente de la réponse avant de juger que le

capteur est défaillant, et dt2 représente le temps séparant deux messages detect.

PROPOSITION 1 Si la taille du message augmente alors le temps d’attente dtl, pour
guger que le capteur est défaillant, augmente; et quand le débit de transmission aug-

mente, le temps d’attente dt1 diminue.

PROOF 1 dtl est le temps suffisant pour qu’un capteur c recoit une réponse : il est égal
a la somme du temps d’aller-retour d’un message (deux fois le temps de transmission
tirans) du capteur ¢ au voisin direct le plus €loigné et le temps de traitement (tyqi) du
message par le capteur le recevant, plus un temps perdu € qui peut étre causé par un

obstacle ou autres (voir formule!3.2).

dtl =2 x tirans + tirait + € (32)

On a aussi :

tmsg = dtrans X ttrans (33)

Tels que : tpsq : est la taille du message envoyé,

Airans - €8t le débit de transmission.

La formule 3.3 implique que :

tins
Lirans = g (3 4)

dtrans
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On remplace la formule 3.4 dans la formule 3.2, on aura :

2 X tinsg

dtl = + tt?‘ait + € (35)

dtrans

Ainsi, dans la formule!3.5 on remarque que si la taille du message t,,s, augmente alors
le temps d’attente dt1, pour juger que le capteur est défaillant, augmente; Et quand le

debit de transmission dy.qans augmente alors le temps d’attente dt1 diminue.

Le processus de remplacement est illustré, d’'une maniére globale, dans ’algorithme
2| (repl-fail()) ot nous avons décrit la réaction d’un nceud capteur donné face a une
détection d’un nceud capteur défaillant ou d’un nceud capteur déplacé, et la réaction
d’un noeud capteur s’il est élu remplagant. L’algorithme se déclenche §’il y a une dé-
tection d’un neeud défaillant ou déplacé et lorsqu’un nceud capteur est élu remplacant.
Si un neeud est élu remplacant alors il se déplace d’abord pour assurer les fonctions
du nceud défaillant ou déplacé, puis il se comporte selon ’état de sa liste de voisins
directs. Si elle n’est pas vide alors il ne fait rien car ses voisins directs vont élire, a leur
tour, un remplacant pour le remplacer ; mais si sa liste de voisins directs est vide alors

il sera obligé de retourner a sa place apreés un quantum de temps bien défini.

Algorithm 2 repl-fail()
: Si neeud v défaillant ou déplacé détecté alors

Pour tout n € a la liste des voisins directs faire
envoyer un message d’information de déplacement ;

Fin Pour;

1
2
3
4
5: se déplacer de Re/2 vers le noceud v pour élire un remplacant ;
6 : Fin Si;

7 : Si élu remplacant alors

8 se déplacer pour assurer les fonctions du nceud défaillant ou déplacé ;
9

Si sa liste de voisins directs est vide alors

10 : rester un quantum de temps;
11: retourner a sa place;

12:  Fin Si;

13 : Fin Si;
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PROPOSITION 2 Ftant donné un réseau de capteurs sans fil ot tous les capteurs ont
le méme rayon de communication Re. Le déplacement des neuds voisins, vers le neud
défaillant, d’une distance de Rc/2 pour élire un remplagant est une condition suffisante

pour se connecter et échanger des messages.

PROOF 2 FEtant donnés deux neuds capteurs ncy et ncg, voisins les plus loin du neud

défaillant f situé au centre du cercle trigonométrique de la figure'3.2, nous avons alors :

d*=2°+ (2 +y)? (3.6)

nco

4%44444
(@)
7

F1a. 3.2 — Distance entre deux voisins d’un noeud donné

Nous avons aussi :

z = sin(Il — 0) (3.7)
z=1 (3.8)
y = cos(IT — 0) (3.9)
Par remplacement nous avons :
d* = sin(Il — 0)* + (1 + cos(IT — 6))? (3.10)
Ce qui implique que :
d = /sin(I1 — )2 + (1 + cos(Il — A))? (3.11)
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Dans la formule 3.11, d atteint son mazimum quand cos(Il — ) sera égal a 1.
Ce qui implique que 11— 60 = 0 = 11 = 0. Alors ces neuds sont sur la méme ligne avec

le neeud défaillant f (voir figure 3.3).

Fi1a. 3.3 — Distance max entre les voisins d’un nceud donné

La distance la plus longue qu’on peut avoir entre les voisins du neeud f est égale a
2 X Rc (i.e. la distance séparant ncy de ncy est de 2 X Rc).

Supposons maintenant que les neuds ney et ncy se déplacent tous les deuzr de Re/2
vers le neud f alors ils parcourent une distance Rc.

Ce qui itmplique que la nouvelle distance entre ncy et ncy sera égale a 2 X Re— Re = Re,
c’est exactement le rayon de communication de ces neuds capteurs, alors ils seront

connectés et ils peuvent communiquer entre eut.

3.2.1 Exemple de scénario

La figure 3.4/ montre un ensemble de noeuds composants un réseau de capteurs sans
fil. Si le nceud capteur ncg échoue alors 'ensemble des noeuds {ncy, neg, nes, neg} sera

déconnecté du réseau.

F1G. 3.4 — Réseau connecté de nceuds capteurs susceptibles de se déplacer
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De méme, si le nceud ne; échoue alors c’est 'ensemble {nes, ney, neg} qui sera décon-
necté du reste du réseau.

Et si c’est les noeuds neqg ou neyp qui échouent alors ¢’est Pensemble {nc;s, nes} ou
I'ensemble {ncia, ncys, neig}, respectivement, qui sera déconnecté du reste du réseau.
Supposons, maintenant, que tous les nceuds ont un potentiel d’énergie égal et la dis-

tance entre les noeuds est la méme :

3.2.1.1 Cas 1 : défaillance d’un seul noeud

Supposons que le nceud ncyg échoue :

— Parmi ses voisins, le nceud ncyy a un nombre moins de voisins alors il sera élu
pour remplacer ncyg,

— ncyz est le seul voisin de ncyy il sera alors élu d’office pour le remplacer,

— Le nceud ncy3 n’a aucun autre voisin autre que le noeud ncy4, alors il doit assurer
ses fonctions et celles du noeud neyy4 en faisant des va-et-vient entre sa zone et la
zone laissée du nceud ncyy & des quantum de temps bien défini. A chaque fois que
ncys retourne dans sa zone, il négocie 1’élection avec ncyy. Une fois que le poids
du neceud ncy3 diminue par rapport au poids du nceud ncyy4, ce nceud ncyy va a

son tour participer aux remplacements impliquant ainsi ses nouveaux voisins.

3.2.1.2 Cas 2 : défaillance multiple 1

Si les neeuds capteurs ncg et ney échouent, les ensembles de neeuds {ncy, nes, nes,

ncy} et {ncs, neq, ncg} seront déconnectés du réseau.

— Parmi les voisins du noeud échoué ncg, le noeud ney a le plus petit nombre de
voisins, alors il sera élu pour remplacer le nceud ncg ;

— Le nceud ncy est le seul voisin du noeud nes, il sera élu pour le remplacer;;

— Les nceuds ncs et ncg ont le méme nombre de voisins. Dans ce cas, le nceud qui
a le plus petit indice (ncs) sera élu pour remplacer le noeud défaillant ney ;

— Le nceud ncy est le seul voisin du nceud nes, il sera élu pour le remplacer.

Le méme processus continue jusqu’a arriver a un nceud ou sa zone de couverture est
totalement couverte par ses voisins, ou arriver a un nceud d’extrémité ou sa place est

moins importante en terme de connectivité du réseau global.
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3.2.1.3 Cas 3 : défaillance multiple 2

Supposons maintenant la défaillance des nceuds ncg et ncg. Le probléme dans ce cas
est que le noeud ney est le voisin de deux noeuds défaillants, il doit participer pour élire
un remplacant pour un seul des nceuds défaillants. Si les défaillances des nceuds ncg
et ncg sont détectées a différents moments, le nceud nc; participera pour élire un rem-
placant pour le premier noeud défaillant détecté. Mais si les défaillances sont détectées
en méme temps, il doit participer pour élire un remplacant pour le nceud défaillant

qui a le plus petit indice. Le méme processus continue comme décrit dans les cas 1 et 2.

L’échoue de quelques nceuds (par exemple les nceuds d’extrémité) n’a pas un effet
sur la connectivité du réseau, mais ont un effet sur la couverture du réseau. Pour cela,
notre algorithme de remplacement doit étre déclenché quelque soit le noeud défaillant.

Alinsi on pourra garantir la couverture et la connectivité du réseau en méme temps.

3.3 Evaluation

Nous évaluons notre approche par rapport a 'approche C3R [12], en prenant comme
métrique la distance parcourue, le nombre de nceuds impliqués pour la restauration de
la connectivité, le pourcentage de réduction de la zone de couverture, et la génération

des messages overhead.

3.3.1 Paramétres de simulation

Les résultats de simulation sont donnés par notre propre simulateur. Dans I'expéri-
mentation, un ensemble de noeuds capteurs susceptibles de se déplacer est initialement
placé au hasard sur une zone de 1000 x 1000 m? pour former un RCSF. Tous les nceuds
sont supposés avoir les mémes rayons de communication et de couverture. Nous mesu-
rons : Premiérement, la différence et le nombre de déplacements en fonction du temps
pour les approches DRE'N et C3R. Ensuite, le pourcentage de réduction du champ de
couverture pour les populations de nceuds de 75 et 200 en variant le champ de captage ;

et finalement, le total des paquets échangés en fonction du champ de communication.
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3.3.2 Distance parcourue et le nombre de nceuds impliqués

pour restaurer la connectivité

Etant données les hypothéses suivantes :

Tous les noeuds sont susceptibles de se déplacer ;

Le temps de déplacement d’un nceud a un autre noeud voisin est de n secondes ;

L’application du réseau nécessite des mesures en maximum chaque m secondes
pour chaque capteur;

— Les distances entre les noeuds voisins sont égales a d;

— Le temps d’envoi, de réception et de traitement des messages ainsi que le temps

d’élection de remplacant sont négligés.

Nous prenons, pour I'analyse, une période de temps de 150 secondes. Durant cette
période, le nombre de déplacements, représenté dans la figure 3.5, effectués avec 1'ap-
proche C®R est de 8, ce qui fait que la distance totale parcourue est de 8d (d est la
distance entre les nceuds voisins), contre 5 déplacements (5d) avec 'approche DREF'N.
Le nombre de nceuds impliqués dans le remplacement est de 5 pour I’approche DRF'N |
contre 4 nceuds pour 'approche C?R (c’est exactement le nombre de voisins directs

du neeud défaillant).

9 %

= A D
L !

Nambre da déplace merts

L= R - BT - 1
P T T S T

10 20 30 40 30 &0 70 80 20 100 110 120 130 140 150

Temps [=c}

FiG. 3.5 — Nombre de déplacements de capteurs par unité de temps avec les approches

DRFN et C3R

La figure 3.6 montre la différence du nombre de déplacements entre les approches
DRFN et C3R par unité de temps, nous remarquons que la différence du nombre de

déplacements entre DREF'N et C3R s’allonge avec le temps.
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35
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Différence du nombre de
déplacerments entre DRFN st CIR.
[ %]

D v | v | T w1 T T T T T T T T T T
10 20 30 40 50 80 7O 80 90 100 110 120 130 140 150
Temps (sec)

FiG. 3.6 — Différence du nombre de déplacements entre DREN et C3R par unité de

temps

La figure 3.7 montre le résultat de la simulation selon les hypothéses énoncées, elle

montre que, pour chaque période de 120 unités de temps, la formule 3.12 est vérifiée :

nbr_dpl(C°R) = g x nbr_dpl(DRFN) (3.12)

Mambre de deplace ments

120 40 30 450 500 720 40 260 1080 1200 1320

Temps [sec)

FiG. 3.7 — Nombre de déplacements par unité de temps pour une période de temps de

1320 sec

Ce qui fait que I’énergie totale consommée, due au déplacement avec I'approche
C3R, est égale a 3/2 fois celle consommée due au déplacement avec I'approche DRF N
pendant la méme période de temps. Ce qui implique aussi que I'énergie consommeée
individuellement par chaque nceud impliqué dans le remplacement avec 'approche

DRF'N est beaucoup moins inférieure a celle consommeée individuellement par chaque
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neeud impliqué dans le remplacement avec 'approche C®R. Car le nombre de nceuds
impliqués dans le remplacement avec 'approche DRF' N est beaucoup plus supérieur

a celui dans approche C3R.

Les résultats illustrés dans les figures 3.5, 3.6 et 3.7 renforcent I'importance de
notre approche DRF N par rapport a 'approche C3R, en terme de déplacement pour
le remplacement d’un nceud défaillant. Pour cela, notre approche DRF'N consomme

moins d’énergie que approche C3R pour remplacer un noeud défaillant.
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Différence du nombre de déplacements
entre DRFN et C3R

120 240 380 480 00 720 340 980 1080 1200 1320
Temps (sec)

Fic. 3.8 — Différence du nombre de déplacements entre DRFN et C3R pour une
période de temps de 1320 sec

La différence du nombre de déplacements entre les approches DREFN et C3R,
représentée dans la figure 3.8, est une suite arithmétique de raison 2 pour les valeurs de
temps multiplicatrices de 120. Cette différence renforce I'importance de notre approche

DRFN pour le remplacement d'un noeud défaillant.

3.3.3 Pourcentage de réduction de la couverture réseau

Cette métrique est importante car elle nous donne le pourcentage de réduction du
champ de couverture aprés ’exécution du processus de restauration de la connectivité

apreés la défaillance d’un nceud capteur.
La réduction de la couverture réseau est mesurée par la moyenne de I’ensemble

de la couverture du champ enregistré a différentes instances de temps au cours de la

durée de vie du réseau. L’ensemble du champ est divisé en une grille de points et la
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couverture est calculée en utilisant la méthode de calcul de la couverture telle que

décrite dans [12].
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Fi1G. 3.9 — Réduction du champ de couverture pour les populations de nceuds de 75 et

200 en faisant varier le rayon de captage

La figure 3.9 montre I'impact de la restauration de la connectivité sur la couverture
du réseau, mesurée en terme de pourcentage de réduction du champ de couverture par
rapport au niveau de pré-échec. L’approche DRF'N réduit significativement la perte de
couverture et ce, en minimisant le nombre de déplacements au cours de I'exécution du
processus de restauration de la connectivité. Pendant le temps de déplacement, le noceud
capteur déplacé laisse sa zone sans couverture. Ainsi, si le nombre de déplacements
augmente, le pourcentage de réduction du champ de couverture augmente. C’est ce
qui explique le résultat dans la figure 3.9 oli nous avons toujours un pourcentage de
réduction de champ de couverture moins élevé dans notre approche D RF'N par rapport
a 'approche connexe C3R. En effet, pour restaurer la couverture aprés une défaillance
de neceud capteur, notre approche DRFE'N utilise moins de déplacements que ’approche
C3R. Lorsque les nceuds capteurs sont déployés avec une grande densité (cas de 200
neeuds), le pourcentage de réduction de la zone de couverture est moins élevé que
lorsque les nceuds capteurs sont déployés avec une petite densité (cas de 75 noeuds).
Lorsque les nceuds capteurs sont déployés avec une grande densité, la distance entre les
nceuds voisins est plus petite, alors le temps de déplacement pour remplacer un noeud
capteur défaillant est plus petit. Cela s’explique, dans la figure 3.9, par la diminution

du pourcentage de réduction de la zone de couverture.
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3.3.4 Overhead additionnel

Comme beaucoup de travaux, notre approche génére une charge supplémentaire,
due a la détection du nceud défaillant et 1’élection d’un remplacant par les voisins

directs du nceud défaillant ou déplacé (voir la figure 3.10).
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F1G. 3.10 — Messages overhead

Nous remarquons dans la figure [3.10/ que notre approche DRF N génére un peu
plus de messages que I'approche C3R. Cela s’explique par rapport a la politique de
I’approche ou les étapes a suivre pour remplacer un nceud défaillant différent. Dans
I'approche C®R, le remplacement du nceud défaillant ne se fait que par ses voisins
directs et les messages pour l’élection d’un nceud remplagant sont seulement inter-
changés entre ces voisins directs. Mais dans 'approche DRFE'N, le nceud élu pour le
remplacement doit aussi étre remplacé, et les voisins directs de ce nceud remplacant
doivent se déplacer également et interchanger des messages pour élire un remplacant
pour le noeud déplacé. C’est ce qui explique I'overhead des messages, qui est un peu

plus élevé dans notre approche DRF'N que dans approche C3R.

Le nombre de déplacements avec notre approche DRF' N est inférieur au nombre
de déplacements avec I'approche C3R. Pour 120 sec, on note 4 déplacements avec
DRFN contre 6 déplacements avec C3R. Le nombre de déplacements augmente avec
le temps. Pour 1320 sec, on note 44 déplacements avec 'approche DRF'N et 66 avec
I'approche C3R. Cela explique que la quantité d’énergie consommée avec 1'approche

DRFN est inférieure a la quantité d’énergie consommeée avec approche C3R. Par

02



Chapitre 3 : DRFN : Detection and Replacement approach of a Failing Node

rapport a la réduction du champ de couverture, notre approche DRF' N réduit moins
le champ de couverture. Pour 75 nceuds et un champ de captage de 25 meétres, notre
approche DRE'N réduit de 5.40% le champ de couverture durant 500 sec contre 8.10%
avec 'approche C3R. Le pourcentage de réduction de champ de couverture diminue
pour les deux approches en augmentant le champ de captage. Pour 150 métres notre
approche réduit de 0.53% le champ de couverture contre 0.80% avec I’approche C3R.
En augmentant la densité des nceuds, le pourcentage de réduction de champ de couver-
ture diminue. Pour 200 nceuds et un champ de captage de 25 métres, notre approche
DRFN réduit de 1.67% le champ de couverture contre 2.50% avec ’approche C3R.
Pour un champ de captage de 150 métres, notre approche DRF N réduit de 0.01% le
champ de couverture contre 0.02% avec I'approche C®R. Par rapport a ses chiffres,
nous concluons que le pourcentage de réduction de champ de couverture diminue avec
I’augmentation du champ de captage ou avec 'augmentation de la densité des noeuds,
et notre approche le réduit moins. Par rapport au nombre de paquets échangés, on
note que notre approche DREFN génére un peu plus de paquets que I'approche C3R,
car le nombre de nceuds impliqués dans le remplacement du nceud défaillant avec notre
approche et supérieur au nombre de nceuds impliqués dans le remplacement avec I’ap-

proche C3R.

3.4 Conclusion

Les réseaux de capteurs sans fil sont généralement déployés dans des environne-
ments durs et difficiles d’accés ou les pannes ou défaillances de nceuds capteurs sont
possibles. Ces défaillances de nceuds peuvent nuire a la connectivité du réseau tout
entier. Autrement dit, le réseau peut étre partitionné ou certains nceuds peuvent étre
déconnectés du réseau global. Ce qui implique une perte de connectivité entre les par-

ties de ce dernier.

Pour répondre a cette perte de connectivité, nous avons proposé une approche de
détection et de remplacement d’un nceud défaillant. Notre solution est basée sur deux
algorithmes : le premier consiste a détecter le nceud défaillant en se basant sur un
laps de temps prédéfini. Aprés chaque laps de temps, le nceud qui ne répond pas est
considéré défaillant. Le second algorithme est de remplacer le nceud défaillant détecté

en effectuant une chaine de remplacement suivant un algorithme distribué. Le but
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principal de cette approche est de restaurer la connectivité du réseau en exploitant
la mobilité des capteurs, en tenant compte de la contrainte d’énergie. L’idée est de
partager la consommation d’énergie, nécessaire a la restauration de la connectivité,
avec plusieurs capteurs pour minimiser les défaillances précoces des nceuds capteurs,
et ainsi prolonger la durée de vie du réseau tout entier. Pour cela, nous avons évalué
notre approche DRFN avec une approche connexe C®R. Les résultats de la simula-
tion montrent bien que durant la méme période, le taux d’énergie consommeée avec
I'approche DRFN est inférieur au taux d’énergie consommeée avec I'approche C3R.
Ce taux d’énergie consommée avec l'approche DRF N est aussi partagé par plus de
neeuds qu’avec approche C3R. Ce qui explique que la quantité d’énergie individuelle
consommeée par les neeuds capteurs dans notre approche DRE'N est beaucoup plus
petite que dans 'approche C®R. Par rapport a la couverture du réseau, avec notre
approche DRF'N, le pourcentage de réduction de champs de couverture est moins
élevé que dans I'approche connexe C®R. Pour 75 nceuds et un champs de captage
de 25 métres durant une période de 500 secondes, notre approche DRF'N réduit a
moins de 2.7% le champs de couverture par rapport a ’'approche C3R. Ce pourcen-
tage diminue en augmentant le champs de captage (pour 150 métres, on note 0.27%)
et la densité de nceuds (pour 200 nceuds et un champs de captage de 25 métres, on
note 0.83%. Cependant, pour un champs de captage de 150 métres, on note 0.01%).
Pour restaurer la connectivité aprés défaillance d’un nceud capteur, notre approche
DRFN utilise moins de déplacements que I'approche C®R. Nous remarquons que la
différence du nombre de déplacements est de 22 pour une période de temps de 1320
secondes. La quantité d’énergie nécessaire pour ces 22 déplacements est stockée dans

notre approche DRF N, et contribue efficacement a prolonger la durée de vie du réseau.

Les résultats de I’évaluation montrent que notre approche de restauration de la
connectivité consomme moins d’énergie, et améliore le pourcentage de réduction de
champs de couverture. L’optimisation des valeurs de « et § dans la formule [3.1] est un

probléme important qui sera discuter dans les travaux futurs.
Le chapitre suivant est consacré a notre deuxiéme contribution au probléme posé,

oll nous avons proposé une approche de remplacement d’un noeud défaillant en utilisant

une table de voisins & deux sauts.
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CHAPITRE 4

REMPLACEMENT D’UN N@EUD
DEFAILLANT EN UTILISANT UNE TABLE

DE VOISINS A DEUX SAUTS

4.1 Introduction

La durée de vie dans un réseau sans fil, en particulier un réseau de capteurs sans fil,
dépend fortement du facteur connectivité entre ses noeuds. Plusieurs facteurs peuvent
étre a l'origine d’une rupture de connectivité tels que : le manque d’énergie au ni-
veau d’un nceud important, infection d’un nceud vital par un code malveillant, une
défaillance logique ou physique d’un nceud primaire etc. Cette rupture peut conduire
dans certains cas a une reconfiguration du réseau en engendrant ainsi un overhead

préjudiciable ou dans d’autres cas a un échec de la mission assignée au réseau.

Pour la restauration de la connectivité, nous avons proposé l'approche de rempla-
cement d’un noeud défaillant qui utilise une table de voisins a deux sauts (2HTA) [25],
pour le maintien de la connectivité, en effectuant une chaine de remplacements suivant
un algorithme distribué. L’objectif visé est de minimiser 1’énergie totale consommeée,
nécessaire pour la restauration de la connectivité, et ainsi prolonger la durée de vie du

réseau global.
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4.2 2HTA : Approche de remplacement a la chaine
d’un nceud défaillant en utilisant une table de

voisins & deux sauts

Aprés le déploiement du réseau, les nceuds capteurs s’échangent réguliérement un
message detect pour détecter d’éventuels nceuds défaillant [26], un nceud ne répondant
pas a un message detect, apres un laps de temps bien défini, est considéré défaillant par
I’émetteur du message. Ainsi le message detect est envoyé par les nceuds pour vérifier
leur connectivité avec leurs voisins. Pour découvrir leurs voisins d’un et de deux sauts,
les noeuds capteurs s’échangent des messages contenant I'identifiant du noeud et son
poids. Chaque nceud capteur crée une table de voisins nommeée table neighbors pour
sauvegarder ses voisins découverts. Dés que le poids d'un noeud capteur diminue, il
diffuse a ses voisins un message de mise a jour update sensor; Si un capteur regoit
un message update_sensor alors il met a jour sa table table neighbors. Si I’émetteur
de ce message est un voisin direct alors il le rediffuse a ses voisins, sinon il le supprime
pour éviter que ce message arrive aux noeuds capteurs non concernés. Le processus de

remplacement est illustré d’une maniére globale dans I’algorithme 3.

Algorithm 3 repl-fail()
1 : Si un noeud défaillant nc détecté alors

2 Mettre élu a vrai;

3 Pour tout capteur c € table_2 sauts faire

4 Si (c est voisin de nc) et (poids(c) > mon_poids) alors
5) mettre élu a faux;

6 : Fin Si;

7 Fin Pour;

8 : Fin Si;

9 :Si élu = vrai alors

10 :  Envoyer un message de déplacement a ses voisins directs;
11 :  Se déplacer et assurer les fonctions du neeud défaillant nc;
12 : Fin Si;

Les voisins du nceud élu remplacant doivent faire de la méme maniére, et le méme

processus continue ; Un nceud n’ayant aucun voisin pour le remplacer, s’il est élu, doit

26



Chapitre 4 : Approche avec table de voisins & deuz sauts (2HTA)

retourner a sa zone de couverture aprés un quantum de temps, pour assurer sa fonction
de couverture; Aprés son retour a sa zone, on revient a 'algorithme de détection de
nceud défaillant et on refait le processus de remplacement & zéro. Si ce noeud qui a
été élu et qui n’a pas de voisins commence a épuiser son énergie, due au mouvement,
physique de I'aller-retour, alors son poids diminue et sa probabilité pour qu’il soit élu

une autre fois diminue également.

F1G. 4.1 — Réseau connecté de nceuds capteurs susceptibles de se déplacer

Supposons que le nceud capteur ncy, de la figure 4.1, tombe en panne pour une
cause donnée (manque d’énergie par exemple). Au déploiement du réseau, chaque
noeud capteur nc doit créer et mettre a jour deux tables : table "Poids des voisins d'un

et de deux sauts" (table 4.1) et table "Voisins & deux sauts" (table 4.2).

TAB. 4.1 — Poids des voisins d’un et de
TAB. 4.2 — Voisins & deux sauts

Num _neigh Num_2neigh

deux sauts
Num _neigh Weight neigh

La table 4.1/ permet au noeud capteur nc de sauvegarder les poids de ses voisins directs
et des voisins de ses voisins (voisins a deux sauts). La table [4.2 lui donne le(s) nceud(s)
passerelle(s) avec ses voisins a deux sauts, qui est une information importante a sa

prise de décision pour le remplacement d’'un nceud voisin défaillant.
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Pour le capteur nc; (poids = 8), les tables 4.1 et [4.2] remplies sont présentées par

les tables 4.3 et 4.4.

TAB. 4.3 — Poids des voisins TAB. 4.4 — Voisins a deux sauts de nc;

d’un et de deux sauts de nc; Num _ neigh Num_ 2neigh
Num neigh Poids neigh ncy necy
neco 2 nco e
necoy 10 ncy necy
nes 9 ncoy nes
ney 10 ncy ncy
neg 8 e ncs
ncs 20 ncy ncy
ney 8 ncy ncio
nCy 8 nes ncy
nci 18 nes ney
ncg 8 nes ncg
Nncys 8 nes necys

Aprés la détection du noeud capteur défaillant nf (nommé ncy, dans l'exemple de
la figure 4.1), le nceud capteur nc; entame le processus de remplacement, en exécutant
Ialgorithme |4’ de recherche dans ses tables pour vérifier si ce nceud a des voisins, ou
si il est le seul voisin de ce noeud. D’abord il se suppose élu et recherche les voisins du
nceud défaillant dans la table 4.4, s’il trouve qu’il n’a pas de voisins alors il se déplace
pour remplacer et prendre les fonctions du noeud défaillant, sinon il compare son poids
aux poids des voisins de ce nceud défaillant dans la table 4.3, dans ce cas s’il trouve le
poids d’un voisin de ce nceud en question supérieur a son poids, alors il met élu a faux

et se retire du processus de remplacement. Sinon c’est lui I’élu pour le remplacement.
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Algorithm 4 repl fail()

: élu «— vrai;

: liste < {};

: ouvrir (table 4.4) ;

: Tant que non fin de fichier (table [4.4) faire

liste «— liste U table [4.4lnum_2neigh ;
Fin Si;
: Fermer (table 4.4) ;
: Si liste # () alors
10 :  ouvrir (table [4.3) ;
11 :  Tant que non fin de fichier (table 4.3) et (élu = vrai) faire

1
2
3
4
5: Sitable4.4num_neigh = nf alors
6
7
8
9

12 : Si table [4.3lnum_neigh € liste alors

13 Si table 4.3lpoids_neigh > mon_poids alors
14 : élu «— faux;

15: Fin Si;

16 : Fin Si;

17 . Fin Tant que;
18 :  Fermer (table 4.3));

19 : Fin Si;

20 : Si élu = vrai alors

21 :  Se déplacer et assurer les fonctions du nceud capteur défaillant nf ;
22 . Si liste_ voisin = {) alors

23 : Rester un quantum de temps;

24 . Retourner a sa place;

25: Fin Si;

26 : Fin Si;

L’organigramme associé a ’algorithme |4’ est représenté dans la figure 4.2.
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Noeud défaillant ou déplacé détecté

élu <—- vrai
liste <——{}

!

‘ ouvrir (table 4.4) ‘
T

non fin (table 4.4)?

Non

table 4.4.num_neigh=nf?

fermer (table 4.4)

liste <—— liste U table 4.4.num_2neidk

‘ ouvrir (table 4.3) ‘

non fin (table 4.3) Oui

et élu=vrai?

table 4.3.num_neigh
in liste et table 4.3.poids_neigh >
mon_poids ?

Oui Non

élu <—— faux
fermer (table 4.3)

Non -~ ) Oui
élu=vrai ?

se déplacer pour assurer les
fonctions du noeud défaillant nf

Non Qui

— rester un quantum de temps
- retourner a sa place

Fin.

F1G. 4.2 — Organigramme associé a ’algorithme |4

Chaque nceud capteur voisin du neeud défaillant nf va exécuter I'algorithme 4 au

niveau local, le résultat est récapitulé dans le tableau suivant (table [4.5)) :

60



Chapitre 4 : Approche avec table de voisins & deuz sauts (2HTA)

TAB. 4.5 — Election

Num neigh Elu

ney false
neoy false
nes true
ney false
nes false

Donc le seul qui sera élu est le noeud capteur ncs qui a le poids le plus élevé.

4.3 Evaluation

Nous prenons comme métriques pour I’évaluation la distance parcourue, nous vou-
lons minimiser I’énergie consommeée des nceuds exécutant l’algorithme de remplace-
ment, pour la restauration de la connectivité apres la détection d’un noeud défaillant.
Autrement dit, nous voulons répartir ’énergie, nécessaire pour la restauration de la
connectivité, au maximum de nceuds possibles tout en évitant de se déplacer pour
I’élection de remplacant. C’est a dire, prolonger la durée de vie de chaque nceud, ce
qui implique la prolongation de la durée de vie du réseau tout entier. La comparaison de
notre nouvelle approche 2HT A avec 'approche CMW SN : Connectivity Maintenance

in the Wireless Sensors Networks |24] est décrite dans le tableau 4.6
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TAB. 4.6 — Comparaison entre I'approche CMWSN et 'approche 2HTA

CMWSN 2HTA
Premier rempla- Deuxiéme rem- Premier rempla- Deuxiéme rem-
neeud| oot placement cement placement
Déplacement Déplacement
de Rc/2 | Pour de Rc/2 | Pour de Re/2 | Pour de Rc/2 | Pour
pour rempla- | pour rempla- | pour rempla- | pour rempla-
élection | cement | élection | cement | élection | cement | élection | cement
ney v
ney v v
nes v v v
ney v v
nes v
nceg
ney
nes
ncy
ncio
neyy v v v
necyo v
ncig
nciy
neys

Hypothese : la quantité d’énergie consommeée pour chaque déplacement est égale a ec.

Les deux remplacements dans "approche CMW SN (remplacement du noeud défaillant

ncy et du neeud déplacé nes) ont cotité, en terme d’énergie consommeée, une quantité qui

est égale au nombre de déplacements effectués multiplié par ec de 'hypothése, et sera

égal a 9 X ec. Mais dans la nouvelle approche proposée 2HT' A, les deux remplacements

n’ont cotuité que 2xec. Ce taux minime d’énergie consommeée dans ’approche 2HT A par

rapport a 'approche CMW SN s’explique du fait que dans approche 2HT A, I’élection

se fait localement, car chaque noeud dispose de toutes les informations nécessaires pour

se considérer élu ou non pour remplacer le noeud défaillant.
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4.4 Conclusion

Le maintien d’une topologie de nceuds connectés est trés difficile dans les appli-
cations de réseaux de capteurs. L’échec d'un nceud capteur peut causer la partition
du réseau et perturber ainsi 'application assignée au réseau. Autrement dit, certains
nceuds peuvent étre déconnectés du réseau global. Ce qui implique une perte de connec-
tivité entre les parties de ce dernier. Les réseaux de capteurs sans fil sont généralement
déployés dans des environnements durs et difficiles d’acces ot les pannes ou défaillances
de noeuds capteurs sont possibles. Ces défaillances de nceuds peuvent nuire a la connec-
tivité du réseau tout entier. Pour répondre a cette perte de connectivité, nous avons
proposé une approche de remplacement d’un nceud défaillant en effectuant une chaine
de remplacement suivant un algorithme distribué, en utilisant une table de voisins
a deux sauts. Le but principal de cette approche est de restaurer la connectivité du
réseau, en exploitant la mobilité des capteurs et en minimisant le taux d’énergie né-

cessaire pour I’élection et le remplacement du nceud défaillant ou déplacé.

L’idée de la table de voisins a deux sauts évite aux nceuds capteurs, détectant une
défaillance de nceud, le déplacement d’une distance de Re/2 pour élire un rempla-
cant qui se déplacera pour remplacer le noeud défaillant, et les autres retournent a
leurs places. Dans notre solution, I’élection se fait localement, chaque nceud a toute
I'information pour savoir si c’est lui I’élu ou non. Et gagnera ainsi I’énergie due au
déplacement de tous les voisins du neeud défaillant et celle due a ’envoi et la réception
de messages pour élire un remplacant, et aussi I’énergie due au retour a leurs places,
des noeuds non élus pour le remplacement. Notre approche 2HT A est une améliora-
tion de I'approche CMW SN, et nous avons montré avec un déroulement d’exemple,
qu’elle consomme moins d’énergie pour la restauration de la connectivité que ’ap-
proche CMW SN. Nous énoncerons comme perspectives 1’évaluation expérimentale
de I’approche 2HT A sur un réseau de capteurs de plusieurs nceuds ; Et la comparaison

avec d’autres approches connexes.

Les protocoles de routage jouent un role trés important pour la prolongation de
la durée de vie du réseau. Dans le chapitre suivant, nous proposons une approche de
routage en tenant compte du maintien de la connectivité dans les réseaux de capteurs

sans fil.
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CHAPITRE D

PROTOCOLE MAX-WEIGHT ET

MAINTIEN DE LA CONNECTIVITE

5.1 Introduction

Un réseau de capteurs sans fil est un ensemble de dispositifs pouvant surveiller et
collecter des données dans un environnement donné, de les traiter puis de les trans-
mettre vers une station de base, la ou se trouve 'application. Assurer la communication
directe entre les noeuds capteurs et la station de base force ces derniers & émettre leurs
messages avec une puissance élevée [57], et causera ainsi I’épuisement de leur ressource
essentielle qui est la batterie. Donc, la collaboration des noeuds pour s’assurer que les
nceuds distants communiquent avec la station de base est nécessaire. Ainsi, d’un noeud
a un neceud les messages sont propagés, formant une route de plusieurs sauts du nceud
émetteur vers la station de base. Le routage est le processus déterminant le chemin

entre la source et la destination pour la transmission de données [58].

La durée de vie dans un réseau sans fil, en particulier un réseau de capteurs sans fil,
dépend fortement du facteur connectivité entre ses nceuds. Plusieurs facteurs peuvent
étre a 'origine d’une rupture de connectivité tel que par exemple le manque d’énergie
au niveau d’un nceud important. La défaillance d’un noeud capteur laisse une partie
ou toute sa zone sans couverture, et peut engendrer I'isolement d’un ou de plusieurs
ensembles de noeuds, du réseau tout entier, si c’est un nceud de relais, et dans d’autres
cas peut engendrer un échec de la mission assignée au réseau. Etant donné un ré-
seau de capteurs sans fil déployé dans une zone dure et difficile d’accés. Minimiser la
consommation d’énergie des noeuds capteurs, due a I’acheminement de données vers
la station de base, et le partage de I’énergie nécessaire pour accomplir cette tache est

une bonne solution pour retarder la défaillance des nceuds due au manque d’énergie
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au niveau de leur batterie, et ainsi prolonger la durée de vie de ’ensemble du réseau.
Notre objectif est donc de partager I’énergie totale consommeée, pour I'acheminement
des données vers la station de base, par plusieurs nceuds, pour minimiser la consom-

mation d’énergie individuelle.

Dans cette partie, nous avons proposé une nouvelle approche [59] pour la prolon-
gation de la durée de vie du réseau, en minimisant I’énergie consommeée des nceuds
due a 'acheminement des données, pour pouvoir continuer a assurer leurs fonctions de
mesure ou d’acheminement des données. Le reste de ce chapitre est organisé comme
suit : dans la section 5.2, nous rappelons les travaux antérieures sur le maintien de la
connectivité et le routage. La section 5.3 est consacrée a notre contribution, suivi par
la section 5.4/ qui évalue et montre lefficacité de 'approche proposée. Enfin, dans la

section 5.5, nous concluons le chapitre.

5.2 Maintien de la connectivité et routage

Plusieurs travaux ont été réalisés dans le cadre du maintien de la connectivité dans
les réseaux de capteurs sans fil. Nous avons classé les approches trouvées dans la lit-
térature en deux classes : la maintenance curative et la maintenance préventive. Les
auteurs de la premiére classe travaillent sur le maintien de la connectivité en cas de
défaillance d’un nceud capteur. Dans [11, [12) [13] 26], les auteurs cherchent a résoudre
le probléme de connectivité dans le cas du partitionnement du réseau, et/ou le pro-
bléme de couverture de la zone de surveillance. Tandis que les auteurs de la deuxiéme
classe travaillent pour maintenir le réseau de capteurs connecté le plus longtemps pos-
sible, ils cherchent des solutions pour prolonger la durée de vie du réseau en question.
A titre d’exemple, les travaux [1) 10 46, 47| tentent d’utiliser, & un moment donné,
un minimum de capteurs assurant la connectivité et/ou la couverture du réseau, les
autres capteurs sont mis en mode veille. La solution dans cette deuxiéme classe peut
également étre congue au déploiement du réseau, voir le travail de N. Aitsaadi et all
[51], Pobjectif de cette solution est de générer la meilleure topologie réseau pour mi-
nimiser le coit de déploiement, assurer le maintien de la connectivité et la qualité de
la surveillance de la zone de couverture, mais également optimiser la durée de vie du
réseau. Toujours dans la deuxiéme classe, Liao et Wang [52] proposent un protocole

MAC asynchrone (AMAC), ils s’attaquent au probléme de gaspillage d’énergie et la
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synchronisation de temps due au programme de mise en veille échangé dans le cadre
du protocole de base PMAC. Les protocoles de routage jouent également un role tres
important pour prolonger la durée de vie du réseau, les chemins de transfert de don-
nées sont choisis de maniére a ce que la consommation totale d’énergie le long du
chemin est réduite [48]. Le routage efficace dans un réseau de capteurs doit minimiser
la consommation d’énergie. Pour prolonger la durée de vie du réseau, R.V. Biradar et
all dans [22] ont mis en ceuvre un protocole de routage multi-sauts, et dans [23] Liu et
Wang développent un protocole de routage d’utilisation maximale de I’énergie. Afin de
minimiser la dissipation d’énergie et de maximiser la durée de vie du réseau, Chamam
et Pierre proposent, dans [49], un nouveau algorithme distribué de clustering ou les
clusters-head sont élus suivant un message a trois phases échangé entre chaque capteur
et ses voisins. Ils démontrent sa supériorité (en termes de durée de vie du réseau et le
taux des clusters-head élus) par rapport &8 EESH, un des algorithmes de clustering les

plus récents [50)].

Le routage dans les réseaux de capteurs sans fil differe du routage classique dans
les réseaux fixes de différentes maniéres. Cependant, il n’existe pas d’infrastructure
dans les réseaux de capteurs, des liaisons sans fil ne sont pas trés fiables, car les
neeuds capteurs peuvent échouer, et les protocoles de routage doivent répondre aux
exigences essentielles d’économie d’énergie [60]. De nombreux algorithmes de routage
ont été développés pour les réseaux sans fil en général. Tous les principaux protocoles
de routage proposés pour les réseaux de capteurs peuvent étre classés en plusieurs
catégories. Akkaya et Younis dans [61] présentent une classification des différentes
approches, ils les ont divisé en trois catégories principales qui sont : données centrées
(data-centric), hiérarchiques et basés sur la localisation (géographiques). Singh et all

[62] proposent une classification basée sur sept catégories, comme l'illustre le tableau

0.1.
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TAB. 5.1 — Protocoles de routage dans les réseaux de capteurs sans fil

Catégorie Protocoles correspondants

Protocoles basés sur la | MECN, SMECN, GAF, GEAR, Span, TBF,
localisation BVGF, GeRaF

Protocoles  données | SPIN, Directed Diffusion, Rumor Routing, COU-
centrées GAR, ACQUIRE, EAD, Information-Directed

Routing, Gradient-Based Routing, Energy-
aware Routing, Information-Directed Routing,
Quorum-Based  Information  Dissemination,

Home Agent Based Information Dissemination

Protocoles LEACH, PEGASIS, HEED, TEEN, APTEEN

hiérarchiques

Protocoles basés sur la | SEAD, TTDD, Joint Mobility and Routing, Data

mobilité MULES, Dynamic Proxy Tree-Base Data Disse-
mination

Protocoles basés sur | Sensor-Disjoint Multipath, Braided Multipath,
les multi chemins N-to-1 Multipath Discovery
Protocoles basés sur | IDSQ, CADR, CHR

I’hétérogénéité

Protocoles basés sur la | SAR, SPEED, Energy-aware routing
QoS

5.3 Protocole Max-Weight

Le protocole Max-Weight est un protocole de routage tenant compte de la contrainte
énergétique et de la connectivité du réseau, en partageant ’énergie consommée pour
router les données recensées d’un nceud capteur donné vers la station de base par plu-
sieurs nceuds. L’idée de partager I’énergie consommeée par plusieurs nceuds implique la
minimisation de ’énergie consommée individuellement, i.e. prolonger la durée de vie
de chaque nceud. Ce qui méne a préserver la connectivité du réseau et prolonger la
durée de vie du réseau global.

Notre protocole de routage MWP (Max-Weight Protocol) est décrit dans les étapes

suivantes :
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1. la transmission de données au sink (station de base) est accomplie en se basant

sur la diffusion d’un message hello  sink ;

2. chaque nceud n recevant le message hello  sink doit, a son tour, le diffuser (I’en-

voyé a tous ses voisins sauf a celui qui le lui a envoyé) ;

3. quand le sink recoit le message, il répond en diffusant le message hello response

contenant le champ poids = 0;

4. si un noeud n recoit un message hello response alors il sauvegarde les informa-
tions : source, destination et poids, pour une utilisation ultérieure. Ajoute son

identifiant et additionne son poids au champ poids puis diffuse le message ;

5. quand le noeud transmetteur du message hello sink recoit les messages hello  response
du sink, il compare les champs poids des messages et sélectionne le chemin qui a

le plus grand poids/nombre de sauts — 1

6. si I’énergie d’un nceud diminue de telle sorte que son poids change considérable-
ment alors il le recalcule et I'additionne au poids sauvegardé en 4. puis ’envoie
dans un message update, par le chemin du routage, au nceud transmetteur qui

décidera du changement ou non du chemin de routage en temps réel;

7. si un neeud regoit un message update alors il calcule son poids et 'additionne au
poids du message update puis I’envoie, par le chemin du routage, au noeud source

du routage ;

8. si le nceud transmetteur recoit le message update d’un nceud n au moment du

routage alors il revoit son choix du chemin de routage.

Aprés avoir choisi le chemin de routage, le nceud source commence a envoyer ces don-
nées paquet par paquet; deés que le poids d'un nceud donné, du chemin de routage,
diminue, ce dernier envoie un message update par le chemin de routage inverse, ce
message update sera routé (voir 'étape 7) jusqu’a arriver a la source qui décidera du
changement ou non du chemin de routage en comparant ce nouveau poids, dans le

message update, aux poids des chemins de routage enregistrés.

A. Calcul du poids. La formule 5.1/ définit le calcul du poids d’un nceud n, en se

basant sur le pourcentage de son énergie restante.

Poids =y x p (5.1)
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tels que :

P : est le pourcentage de I’énergie du nceud n; et

a  sile % de son énergie > 50
pw=19 [ sile% de son énergie > 30 et < 50

v sile % de son énergie < 30

a, B, et v sont des variables expérimentales.

On donne : « = 1, f = 3/4, et v = 1/2.

Le principe de fonctionnement est que si le taux d’énergie restant diminue alors le
poids du nceud diminue également, ainsi le poids du chemin composant ce nceud dimi-
nue aussi. L’idée c’est de maintenir, le plus longtemps possible, le réseau connecté en
prolongeant la durée de vie des noeuds capteurs qui ont consommeé beaucoup d’énergie

(plus de la moitié de I’énergie de leur batterie).

B. Exemple de scénario. Dans I'exemple de la figure 5.1, pour aller du nceud f au
nceud a et pour ne pas épuiser le noeud capteur ¢, le noeud capteur f choisira le chemin
1 (f —d—b—a) au lieu du chemin 2 (f —e —c—a), et cela en appliquant la méthode

proposée, voir comme suit :

SN

Q énergie=60% Qé ergie=20%
Chamln Chemm 2
énergie=55% e(Oén ergle 100¢

\//

F1G. 5.1 — Exemple de calcul du poids des noeuds capteurs
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Chaque nceud calcule son poids, on aura :
— Poids (b) =1 x 60 = 60
— Poids (¢) = 1/2 x 20 = 10
— Poids (d) =1 x 55 = 55
— Poids (e) = 1 x 100 = 100
On a aussi :
— La somme des poids des noeuds du chemin 1 = 55 + 60 = 115,
— La somme des poids des nceuds du chemin 2 = 100 + 10 = 110,
— Le nombre de sauts pour les deux chemins est égal & 3,
— Le poids du chemin 1 = 115/(nombre de sauts — 1) = 57.5,
— Le poids du chemin 2 = 110/(nombre de sauts — 1) = 55,

Le nceud capteur f choisira, pour envoyer ses données, le chemin 1 car le poids du

chemin 1 est supérieur au poids du chemin 2.

Le choix tombe bien sur le chemin 1, malgré que dans le chemin 2 il y a le noeud
e qui posséde toujours la totalité de son énergie, mais le nceud ¢ lui reste juste 20 %
de son énergie, alors prolonger la durée de vie de ce nceud revient a prolonger encore
la durée de vie du chemin 2 et préserver la redondance de liens entre le nceud f et le
neeud a, qui est trés importante en terme de connectivité pour prolonger la durée de

vie du réseau tout entier.

5.4 Evaluation par un exemple

Pour évaluer notre modéle proposé, nous prenons le réseau illustré dans la figure

5.2, et nous énoncons les hypothéses suivantes :

— Les pourcentages d’énergie des noeuds capteurs de la figure 5.2 sont donnés dans
la table 5.2;

— Les distances entre les noeuds sont égales;

— Chaque envoie et réception de 100 paquets consomme une unité d’énergie durant
une unité de temps (seconde) ;

— S est le noeud source et D est le nceud destination.
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F1G. 5.2 — Exemple de réseau

TAB. 5.2 — Pourcentages d’énergie des nceuds capteurs situés entre les nceuds S et D

Neeud % _énergie
nq 80

N9 100

n3 90

o 100

ns 100

Le processus s’arréte lorsqu’un noeud consomme la totalité de son énergie.

A- En utilisant notre protocole Max-Weight (Table 5.3).

Nous définissons la notation suivante :

P : Poids
— N_S: Nombre de sauts

P _E : Paquets envoyés

— T E C: Taux d’énergie consommé
— T E_R: Taux d’énergie restant

— N_P : Nouveau poids

— T : Temps
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TAB. 5.3 — Détails de transfert de données entre les nceuds S et D
Chemin P NS |PE | TECTEIZRNP T
S ny D 100 2 5100 | 51 49 36.75 | 51
S ny ns D) 100 3 5100 | 102 98 36.75 | 102
S ng D 90 2 4100 | 41 49 36.75 | 41
S ny_D 80 2 3100 | 31 49 36.75 | 31
S n_ D 36.75 | 2 2000 | 20 29 14.5 20
S ny D 36.75 | 2 2000 | 20 29 14.5 20
S ng D 36.75 | 2 2000 | 20 29 14.5 20
S ny ns D|36.75 |3 2000 | 40 58 14.5 40
S ny_ D 14.5 2 2900 |29 0 0 29

Le nombre total de paquets de données envoyés du neeud source S au noeud des-
tinataire D est égal a 28300 paquets, avant que le premier noeud tombe en panne. Le

temps nécessaire pour l'envoie de ces paquets est de 354 unités de temps (sec).

B- Les résultats pour chaque chemin pris sans ’'update (Table /5.4).

TAB. 5.4 — Détails de transfert de données entre les noeuds S et D pour chaque chemin

Chemin P NS |PE|TECTERNTP T
S ny D 100 |2 10000 | 100 0 0 100
S n4_ns_D| 100 |3 10000 | 200 0 0 200
S n3 D 90 2 9000 | 90 0 0 90
S ny_D 80 2 8000 | 80 0 0 80

Le nombre maximal de paquets de données envoyés du nceud source S au nceud
destinataire D sans mettre a jour le chemin de routage durant ’envoie est égal a 10000,
avant que le premier noeud tombe en panne.

La table 5.5 montre un récapitulatif des résultats obtenus dans les tables 5.3 et 5.4/ :

72



Chapitre 5 : Protocole Max-Weight et maintien de la connectivité

TAB. 5.5 — Récapitulatif des résultats obtenus

Chemin Nombre de paquets envoyés = Temps

Max-Weight Protocol | 28300 354
Chemin unique durant le transfert de données

S ny D 10000 100

S ny ns D 10000 200

S ny D 9000 90

S ny D 8000 80

Nous remarquons que le rapport entre le nombre de paquets envoyés et le temps
écoulé avant que le premier nceud tombe en panne est plus meilleur avec le protocole
Max-Weight qu’avec n’importe lequel des autres chemins, ceci renforce notre solution
en terme de connectivité et de la durée de vie du réseau global.

Etant données les hypothéses suivantes :

Nombre de nceuds = 100

Energie des nceuds = 100 unités

Energie de transmission /réception d’un paquet de données = 1 mu
— Durant la simulation, la source et la destination du routage sont les mémes. Le

processus s’arréte lorsqu’un nceud consomme la totalité de son énergie.
Les résultats de simulation sont présentés dans les figures 5.3, 5.4, 5.5 et |5.6.

La figure 5.3 illustre le nombre de paquets envoyés suivant le taux d’énergie consommeée

de notre approche avec 'approche classique (sans mise a jour).
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30000

25000
‘ﬁ
§ 20000
z
é 15000 A
=
g 10000 | =
o o

5000 —

0 . .
51 71 100

Taux d'énergie consommeée (%)

F1G. 5.3 — Nombre de paquets envoyés suivant le taux d’énergie consommée

Nous remarquons dans la figure [5.3 que le nombre de paquets envoyés, en utilisant
la mise & jour de route, durant le routage (notre protocole Max-Weight ) est beaucoup
plus grand que sans la mise & jour de route durant le routage avec n’importe laquelle
route utilisée parmi toutes les routes existantes, et cela pour le méme pourcentage
d’énergie consommeée. La différence du nombre de paquets envoyés en fonction du taux

d’énergie consommeée entre les deux approches est illustrée dans la figure 5.4.

g 20000

5 18000 -

= 16000

% p 14000 1

%15 12000 |

29 40000

g5 000 4 | —o—Diﬁérencel
5 5000

|

a 0 . .

51 71 100
Taux d'énergie consommée (%)

F1aG. 5.4 — Différence de paquets envoyés avant la défaillance du premier nceud entre les

approches de routage avec et sans mise a jour en fonction du taux d’énergie consommeée.

La figure 5.5 illustre la comparaison du temps écoulé avant la défaillance du premier
nceud en fonction du taux d’énergie consommeée pour notre approche et 'approche

classique (sans mise a jour).
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400

350 —+— MNP

300 —8— Without updating
i 250 1
E_ 200 4
= 150

100 1 I |

-
50 A B
0 T T
51 il 100

Taux d'énergie consommee (%)

FiG. 5.5 — Temps écoulé avant la défaillance du premier nceud en fonction du taux

d’énergie consommeée.

La figure 5.5 montre que le temps écoulé avant la défaillance du premier nceud,
en utilisant la mise a jour de route durant le routage (notre protocole Max-Weight),
dépasse le temps écoulé avant la défaillance du premier nceud avec ’approche sans
mise a jour de route durant le routage quelque soit la route utilisée, pour le méme
taux d’énergie consommée. La différence de temps avant la défaillance du premier

noeud entre les deux approches est illustrée dans la figure [5.6.

300
250 4
200 4
150 4
100
50 A

—e— [ifférence

Différence de temps (sec)

&1 71 100

Taux d'énergie consommeée (%)

FiG. 5.6 — Différence de temps avant la défaillance du premier nceud entre les deux

approches, avec et sans mise a jour de route, en fonction du taux d’énergie consommeée.

Cela explique que la nouvelle approche permet de prolonger la durée de vie du
réseau, et permet également de favoriser pour le routage les nceuds ayant beaucoup
d’énergie restante que ceux qui ont consommé plus de leur énergie pour les garder en
fonctionnement, afin de ne pas perdre des liens de connexion entre les nceuds. Garder

le réseau avec plus de liens signifie avoir plus de chemins pour le routage.
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5.5 Conclusion

Le maintien d’une topologie inter-nceuds connectée est trés important dans les
applications de réseaux de capteurs. Une défaillance d’un nceud du réseau peut provo-
quer le partitionnement du réseau et perturber ainsi 'application assignée au réseau.
En d’autres termes, certains noeuds peuvent étre déconnectés du réseau global. En
conséquence, les parties isolées seront déconnectées. Les réseaux de capteurs sans fil
sont, généralement, déployés dans des environnements difficiles d’accés ou les pannes
ou défaillances de nceuds capteurs sont possibles. Ces défaillances peuvent nuire a
la connectivité de ’ensemble du réseau. Assurer une communication directe entre les
neceuds capteurs et la station de base consomme beaucoup d’énergie et provoque ainsi
I’épuisement de leur ressource essentielle qui est la batterie. Par conséquent, la coopé-
ration des noeuds pour assurer la communication des nceuds distants avec la station de
base est nécessaire. Ainsi, les messages sont propagés d’un noeud & un autre, formant

ainsi un trajet multi-sauts depuis le noeud source jusqu’a la station de base.

Dans cette partie, nous avons proposé une approche de routage pour les réseaux
de capteurs sans fil, en tenant compte du maintien de la connectivité. Chaque nceud
contient un poids calculé en fonction de son taux d’énergie restant. Durant le routage,
si le neeud transmetteur recoit un message de mise a jour (update-message), d'un
nceud participant au routage, alors il réexamine son choix de chemin de routage, en
comparant le poids du chemin de routage dans update-message avec les poids des
chemins de routage enregistrés. L’évaluation de l'approche proposée montre que les
résultats sont satisfaisants. Dans le protocole de routage proposé, les noeuds capteurs
consomment moins d’énergie. Les valeurs optimisées de a, ( et 7 dans la formule 5.1

est un probléme important qui sera discuté dans nos futurs travaux.
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DANS ce document, nous avons classifié et étudié les approches trouvées dans la
littérature portant sur le maintien de la connectivité dans les réseaux de cap-
teurs sans fil. Nous avons ensuite proposé des solutions pour remédier aux problémes
de partitionnement du réseau et de la prolongation de la durée de vie du réseau. Le
routage peut étre utilisé pour maintenir le réseau connecté le plus lontemps possible
en réduisant le taux d’énergie nécéssaire pour I'acheminement des données, une solu-
tion générique pouvant étre testée et utilisée dans tous les protocoles de routage a été

proposée et évaluée.

La premiére solution proposée dans [26], appelée DRF N, est une approche de dé-
tection et de remplacement d’un nceud défaillant dans le cas du partitionnement du
réseau. Elle est basée sur deux algorithmes : le premier consiste a détecter le nceud
défaillant, en se basant sur un laps de temps prédéfinis; Aprés chaque laps de temps,
le nceud qui ne répond pas est considéré défaillant. Le second algorithme consiste a
remplacer le nceud défaillant détecté en effectuant une chaine de remplacement sui-
vant un algorithme distribué. Le but principal de cette approche est de restaurer la
connectivité du réseau en exploitant la mobilité des capteurs, en tenant compte de
la contrainte d’énergie. L’idée est de partager la consommation d’énergie, nécessaire
a la restauration de la connectivité, avec plusieurs capteurs pour minimiser les dé-
faillances précoces des nceuds capteurs, et ainsi prolonger la durée de vie du réseau
global. Les résultats de ’évaluation de notre approche DRF' N avec I'approche connexe
C3R montrent que durant la méme période de temps, le taux d’énergie consommée
avec I'approche DRF'N est inférieur au taux d’énergie consommeée avec ’approche
C3R. Et ce taux d’énergie consommée avec ’approche DRF N est partagé par plus de
neeuds qu’avec 'approche C3R. Ce qui explique que la quantité d’énergie individuelle

consommeée par les nceuds capteurs dans notre approche DRF'N est beaucoup plus
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petite que dans 'approche C®R. Par rapport a la couverture du réseau, avec notre
approche DRF N, le pourcentage de réduction du champs de couverture est moins
élevé que dans 'approche connexe C®R. Nous dirons que notre approche contribue

efficacement & prolonger la durée de vie du réseau.

La deuxiéme solution [25], appelée 2HT A, est aussi classée dans les solutions pour
le probléme de connectivité en cas du partitionnement du réseau causé par une dé-
faillance de nceuds, cette solution utilise une table de voisins & deux sauts pour res-
taurer la connectivité du réseau, en effectuant une chaine de remplacements suivant
un algorithme distribué. L’objectif visé est de minimiser 1’énergie totale consommée,
nécessaire pour la restauration de la connectivité, et ainsi prolonger la durée de vie du
réseau. L’idée de la table a deux sauts évite aux noeuds capteurs, détectant une dé-
faillance de nceud, le déplacement d’une distance de Re/2 pour élire un remplagant qui
se déplacera pour remplacer le nceud défaillant, et les autres retournent a leurs places.
Dans cette solution, ’élection se fait localement. Chaque nceud a toute I'information
pour savoir si c’est lui I’élu ou non ; Et gagnera ainsi I’énergie due au déplacement de
tous les voisins du noeud défaillant et celle due a ’envoi et la réception des messages
pour élire un remplacant et aussi ’énergie due au retour des nceuds non élus, pour
le remplacement, a leurs places. Notre approche 2HT A est une amélioration de 1'ap-
proche CMW SN |24], et nous avons montré avec un déroulement d’exemple, qu’elle

consomme moins d’énergie pour la restauration de la connectivité.

Une troisiéme contribution au probléme de connectivité, que nous classons dans le
maintien de la connectivité préventif, porte sur le routage. L’approche proposée [59]
est une approche générique de routage, qui peut étre testée et utilisée dans plusieurs
protocoles de routage dans les réseaux de capteurs sans fil. Le principe est que chaque
noeud contient un poids calculé en fonction de son taux d’énergie restant, et durant
le processus de routage, si le noeud transmetteur recoit un message update d’un nceud
participant au routage alors il revoit son choix du chemin de routage, par la comparai-
son du poids du chemin de routage dans le message update avec les poids des chemins
de routage enregistrés. Un déroulement d’exemple et une simulation montrent 'effica-

cité de I'approche proposée.

78



Conclusion Générale € perspectives

Les réseaux de capteurs constituent un domaine de recherche trés vaste. Ils ont de
nombreuses perspectives d’application dans des domaines trés variés. Il reste encore de
nombreux problémes a résoudre dans le domaine de maintien de la connectivité afin
de pouvoir les utiliser dans des conditions réelles. Car en cas de partitionnement du
réseau, la solution la plus évidente est le remplacement manuel du nceud défaillant,
ce qui n’est pas pratique du fait que le réseau de capteurs peut étre déployé dans
une zone dure et difficile d’accés. Alors la solution la plus adapté a ce type de réseau
est que les nceuds du réseau doivent s’auto-organiser pour élire un remplagant, pour
cela la mobilité est une hypothése a ne pas écartée dans toutes les solutions en cas de

partitionnement.

Enfin, nous rappelons les perspectives de recherche que nous avons énoncé dans les

conclusions de nos contributions, et nous les citons dans les points suivants :

— Optimisation des valeurs de « et 3 dans la formule 3.1 qui est un probléme im-

portant pour la définition des poids des noeuds capteurs;

— Tenir compte des nceuds capteurs redondants pour la restauration de la connec-

tivité ;

— Evaluation expérimentale de 'approche 2HT A sur un réseau de capteurs de plu-

sieurs noeuds, et la comparaison avec d’autres approches connexes ;

— Optimisation de «, § et v dans la formule 5.1/ qui est un probléme trés important

pour la recherche et la mise a jour du chemin de routage.
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Résumeé

La durée de vie dans un réseau sans fil, en pketiain réseau de capteurs sans fil
dépend fortement du facteur connectivité entrensesds. Plusieurs facteurs peuvent étre
a l'origine d'une rupture de connectivité tels que manque d'énergie au niveau d'un
nceud important, infection d'un nceud vital par udeconalveillant, une défaillance
logique ou physique d'un nceud primaire etc. Cefpture peut conduire dans certains
cas a une reconfiguration du réseau en engendirzsit an overhead préjudiciable ou
dans d'autres cas a un échec de la mission assignéeseau. Dans cette thése, nous
avons proposeé trois approches portant sur le neainie la connectivité pour prolonger la
durée de vie du réseau de capteurs sans fil.

Mots clés: Connectivité, Couverture, Réseaux de capteuriilzce.
Abstract

The lifetime in a wireless network, in particulawaeless sensors network depends
strongly on the factor connectivity between its @mdSeveral factors can be at the origin
of a connectivity rupture such as: lack of energyaignificant node level, infection of a
vital node by a malevolent code, a logical or pbgifailure of a primary node, etc. This
rupture can lead in some cases to a reconfiguraifothe network by generating a
prejudicial overhead or in other cases to a faibfrthe mission assigned to the network.
In this thesis, we propose three approaches rglatirthe connectivity maintenance to
prolong the lifetime of the wireless sensor netvgork

Keywords: Connectivity, Coverage, Sensors networks, Faihode.
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